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Oz

Ozellikle bilgi ve iletisim teknolojilerindeki gelismeler sug islemeyi kolaylastirmis ve bilisim suglar1 olarak
adlandirilan kavram ortaya ¢ikmustir. Bilisim suglarinin dnlenmesi ve bu konuda farkindaligin arttirilmasinda
oncelikle ele alinmasi gereken gruplardan biri 6gretmen adaylar1 ve dolayisiyla 6gretmenlerdir. Bu ¢aligmanin amact
Kocaeli Universitesi’nde 6grenim géren 6gretmen adaylarinin bilisim suclarina yénelik bilgi diizeylerini belirlemek
ve cesitli degiskenlerle iliskilendirmektir. Arastirma tarama modelindedir. Calisma grubunu Kocaeli Universitesi
Egitim Fakiiltesinde 2016-2017 egitim 6gretim yilinda farkli boliimlerde okuyan toplam 323 &grenci olusturmaktadir.
Veri toplama araci1 olarak Bilek (2012) tarafindan gelistirilen “Universite Ogrencilerinin Bilisim Suclarma Y6nelik
Tutum ve Bilgi Diizeyleri Olgegi” kullanilmustir. Veriler betimleyici ve anlam ¢ikaricr istatistikler kullanilarak analiz
edilmistir. Arastirma sonuglarina gore 6gretmen adaylarinin bilisim suglart konular ile ilgili bilgi diizeylerinin yeterli
diizeyde olmadigi goriilmiistiir. Cinsiyete, ortalama giinliik bilgisayar kullanma siirelerine gore bazi konularda
anlamli farkliliklar oldugu gézlenmistir. Ogretmen adaylar1 icin kapsam iyi belirlenmis bilisim suglar1 konulariyla
ilgili bir egitim verilmesi onerilmektedir.
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Abstract

Particulary advances in information and communication technologies have eased to commit crimes and a concept
called cyber-crimes has arisen. Teacher candidates and so the teachers are among ones to be primarily considered to
prevent cyber-crimes and increase awareness on the issue. The purpose of this study to determine knowledge levels
of the teacher candidates studying in Kocaeli University about cyber-crimes and associate the results to various
variables. The study was conducted with descriptive survey model. The participants of the study consisted of 323
students who studied at Faculty of Education, Kocaeli University during the 2016-2017 academic year. "The
attitudes towards information crimes and knowledge levels scale of university students” questionaire developed by
Bilek(2012). The data were analyzed using descriptive and predictive statistics. It was understood from the study that
teacher candidates’ knowledge levels about issues of cyber-crimes are not sufficient. It was observed that there were
significant differences on some issues according to gender, average time of daily computer use. It is proposed that
teacher candidates should be trained about cyber crimes related issues through a programme with a well determined
scope.

Keywords : Cyber crimes awareness; information technologies; data security; teacher candidate.

Giris

Bilgi ve iletisim teknolojilerinin hayatimiza girmesiyle birlikte iletisim, bilgi paylasimi, saglik,
ticaret, internet bankaciligi, kamu kurumlarinin hizmetlerinden yararlanma kolaylagmis fakat
diger yandan bilgi giivenligi, mahremiyet, erisim vb. konularda ise problemler ortaya ¢ikmustir.
Bilgi ve iletisim teknolojilerindeki gelismeler dijital ortamlarda sug¢ igslemeyi de giindeme
getirmis ve bilisim suglar1 olarak adlandirilan kavram ortaya c¢ikmustir. Bilisim suglari;
bilgisayar, internet, teknoloji lriinii olan elektronik sistem veya aletler kullanilarak iglenen
suclardir (Bilek, 2012). Avrupa Ekonomik Toplulugu bir tavsiye kararinda bilisim suglarini beg
farkli baslikta siniflandirilmaktadir (Dolu, 2011):

1. Bir bilgisayarda bulunan kaynaga gizlice ulasarak transferini yapmak {izere kasith
olarak bilgisayar verilerine girmek; verileri bozmak, silmek, yok etmek,

2. Sahtekarlik yapma amaciyla bir bilgisayarda bulunan verilere ve programlara girmek,
bu verileri bozmak, silmek, yok etmek,

3. Bilgisayar ile calisan bir sistemin caligmasini engellemek iizere maksath bir bicimde
bilgisayar verilerine veya programlarina girmek, bozmak, silmek, yok etmek,

4. Ticari amagcla ¢ikar saglamak {izere bir bilgisayar programinin yasal olarak sahibinin
haklarini zarara ugratmak,

5. Bilgisayar ile ¢alisan bir sistemden sorumlu kisinin izni ve bilgisi disinda, var olan
emniyet Onlemlerini agmak amaglh s6z konusu sisteme kasithi olarak girip miidahalede
bulunmaktir.

Cesitli bilisim sugu teknikleri vardir. Bunlar, bilgisayar korsanlhigi, gizli kapilar, ag
solucanlari, web sayfas1 hirsizligi, bilgisayar viriisleri, sifre saldirisi, tus kayit ediciler, adres
¢oziimleme protokolii zehirlemesi, DNS (alan adi sunucusu) aldatmacasi, hizmet engelleme
saldirisi, kredi banka kartlar1 sahteciligi ve dolandiriciligi, elektronik imza, mantik bombalari,
istem dis1 alman eposta TEMPEST bilgi/veri istihbarati, Truva ati, oltalama, siber santaj ve
tehdit, siber kumar ve bahis, siber dolandiricilik ve ¢ocuk pornografisi, cep telefonu casus
yazilimlari, Sifre ve gizli soru tahmini, omuz sorfii, tus kaydedici yazilimlar, ekran kaydedici
yazilimlar olarak siniflandirabilir (Bilek, 2012; ilbas, 2009). Marinos (2013), internetten
indirilen programlarin, veri ihlalinin, kimlik hirsizliginin, sahte web sitelerine yonlendirilme,
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zararli yazilimlar, kod enjekte etme, hizmet kesintisi saldirilari, spam, fiziksel zarar, bilgi
sizdirma vb. bilisim suglarmin diger suglara gore daha siklikla gergeklestirildigini ifade
etmektedir.

Kagakeilik ve Organize Suglarla Miicadele Daire Baskanligi (2011), iilkemizde bilisim
suclart ile ilgili bircok olayin gerceklestigi ve bunlarin basinda; bilisim sistemlerine izinsiz
girme, verileri engelleme, bozma, yok etme, internet araciligiyla nitelikli dolandiricilik,
miistehcenlik, banka ve kredi kart1 dolandiriciligi, kumar ve gizlilik ihlali vb. suglari geldigini
belirtmislerdir.

Bilgisayar ve internet kullanicilarinin ¢ogu bu teknolojilerin getirdigi kolayliklara karsin
karsilagacaklar1 risk, tehdit ve suclardan habersizdir. Alan yazinda bilisim giivenligini tehdit
eden unsurlar konusunda bireylerin bilgilerinin diisiik diizeyde olduguna yonelik arastirma
bulgulart mevcuttur (Akgiin ve Topal, 2015; Dijle, 2006; Gokmen ve Akgiin, 2015; Karakus,
vd. 2014; Karaoglan-Yilmaz, Yilmaz ve Sezer, 2014; Pusey ve Sadera, 2011; Tekerek ve
Tekerek, 2013). Giivenli internet kullanimi1 ve okullarda ¢ocuklarin egitimleri konusunda bir
kisim caligmalar devlet tarafindan yapilmis olsa da heniiz {ilkemizde 6zellikle ¢ocuklar ve
genglerin bilisim sistemleri vasitasiyla islenen suclarin zararlarindan korunma konusunda yeteri
kadar tedbir alinmis oldugu sdylenemez (Yetim, 2014).

Bilisim suglarinin gerceklesmesinde bilgisayar veya internet sistemlerinin giivenilirliginin
ihlali, izin verilmeyen sistemlere izinsiz erisim, sistemlere veri ekleme, silme veya degistirme
sucu isleme yontemlerinin baglicalaridir (Yetim, 2014). Giinlimiizde ihtiya¢ duyulan bilgiye
erisim, mahremiyet, bilgilerin giivenirligi, fikri haklar gibi alanlarda sorunlarin olmasi ve
bilisim suc¢larinda artisin yasanmasindan yola ¢ikarak bireylerin bilisim suglart ile ilgili
farkindaliklarini arttirmak ve bilisim teknolojilerini bilingli kullanmalar1 yoniinde onlara yol
gostermek yararl olacaktir. Bilisim suclar1 ve giivenligi ile ilgili yliksek farkindalik yaratma
bilisim suglarini énleme ve azaltma konusunda 6nemli bir adimdir (Sembok, 2003). Giiniimiizde
her alanda kullanim ihtiyac1 ve zorunlulugu sonucunda bu teknolojileri kullanan bireylerin,
bilisim suglar1 ile ilgili konularda biling¢lendirilmeleri &nemlidir. Asokhia (2010),
bilinglendirmenin 6grencilerin bilisim sugu algilarinda énemli farklilik yarattigini belirtmistir.
Pusey ve Sadera (2011), yaptig1 arastirmada, 6gretmen adaylarinin bilisim gilivenligi konusunda
bilgilerinin sinirli oldugu ve kendilerini bilisim gilivenligi konusunu 6grencilere 6gretmede
yetersiz gordiikleri sonucuna ulagmustir.

Bilisim suc¢larinin 6nlenmesi ve bu konuda farkindaligin arttirilmasinda oncelikle ele
almmas1 gereken gruplardan biri 6gretmen adaylar1 ve dolayisiyla dgretmenlerdir. Ogretmen
adaylarinin bu konuda farkindaliklarinin belirlenmesi ve arttirllmasina yonelik Oneriler
gelecekte onlarn yetistirecegi 6grencilere de etki edecektir. Ogrencilerinde bilisim suglarmin
Onlenmesi veya azaltilmasinda 6gretmenleri yol gosterici olacaktir.

Arastirmanimn Amaci ve Onemi

Ogretmen adaylarinin bilisim suglari ile ilgili bilgi diizeylerinin belirlenmesi, bu konuda bilgili
ve bilingli olmalar1 ve gelecekte dgrencilerini bu konularda bilgilendirme yeterliligine sahip
olmalar artik bir gereksinim halini almisgtir.
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Bu amagla bu ¢alismada Kocaeli Universitesi’nde 6grenim goren dgretmen adaylarinin
bilisim suglarina yonelik bilgi diizeyleri belirlenmis ve cesitli degiskenlere gore farklilik
gosterip gostermedigine bakilmistir. Bu amacla asagidaki sorulara cevap aranmistir:

1. Ogretmen adaylarmin bilisim suglarina yonelik bilgi diizeyleri nasildir?
2. Ogretmen adaylarimn bilisim suglarma yénelik bilgi diizeyleri grencilerin

a) cinsiyetine,

b) okudugu alana (s6zel ve sayisal),

¢) internette gecirdigi siireye,

d)internete baglandig1 cihaza ve nereden baglandigina,
e) internetten aligveris yapmasina,

f) internet veya cep bankaciligi kullanmasina,

g) sifre degistirme sikligina,

h) kullandi8i isletim sisteminin lisansli olmasina

i) bilisim teknolojileri dersi alip almamasina gore anlamli bir farklilik gostermekte
midir?

Yontem

Bu calismada bilisim suglarina iliskin katilimcilarin bilgi diizeyleri arastirildigindan genel
tarama modellerinden iliskisel tarama modeli kullanilmustir. iliskisel tarama modeli, iki veya
ikiden fazla degisken arasinda birlikte degisimin varligin1 belirlemeyi amaglamaktadir. Bu
modelde, degiskenlerin birlikte degisip degismedigi; degisme varsa bunun nasil oldugu
belirlenmeye ¢aligilir (Karasar, 2011).

Calisma Grubu

Bu galismaya Kocaeli Universitesi, Egitim Fakiiltesinde 2016-2017 egitim &gretim yilinda
O0grenim goren 323 Ogrenci katilmigtir. Arastirmaya katilan o6grencilerin  demografik
ozelliklerine iligkin bulgular tablo 1 de verilmektedir. Arastirmaya katilanlarin %65,6(212 kisi)
st kadin, %34,4’10 erkektir. %87,6’smin kendisine ait bilgisayar1 vardir. %67,2 si anti viriis
programi kullanmaktadir ve %54,8’inin igletim sistemi lisanshidir. %70,9’u internete cep
telefonundan baglanmakta, %259,1°1 internetten aligveris yapmakta, %44,3’li bankacilik
uygulamalarin1 kullanmakta ve %92,9’s1 internete evinden baglanmaktadir. %22,9’u internette
ginde 0-2 saat gecirirken %49,5’i 3-5 saat gegirmekte digerleri ise 6 saat ve lizeri siire
gecirmekte fakat biiyiik bir kismi (%77,4) sifrelerini nadiren degistirmektedir. %77,1’1 bilisim
teknolojileri dersi almusgtir.

Veri Toplama Araci

Veri toplama araci olarak Bilek (2012) tarafindan gelistirilen 34 maddelik “Universite
Ogrencilerinin bilisim suglarina yonelik tutum ve bilgi diizeyleri” anketi yazarindan izin alinarak
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kullanilmugtir. Bilek (2012) gelistirdigi anketi Bilgisayar ve Ogretim Teknolojileri Egitiminde
(Bote) 6grenim goren dgrencilerine uygulamadan Once internet {izerinden uygulama yapmustir.
Istatistiki acidan uygun olmayan 2 madde elenmistir. Yeni anket formunu Tiirkiye’de 23 farkli
tiniversitede Bote bolimiinde okuyan 312 &grenciye uygulamistir. Yapilan gegerlik ve
giivenirlik sonucunda ankete son sekli verilmistir. Bilek’in yaptig1 arastirmada anketin
giivenilirlik Cronbach Alpha ( a ) katsayis1 0.94°tlir. Bu arastirmada anketin bilgi diizeyi ile
ilgili kismi kullanilmis olup Cronbach Alpha ( o ) katsayis1 0.88 olarak bulunmustur. Alfa
katsayis1 0.80 < a < 1.00 oldugundan anketin yiiksek derecede giivenilir oldugu ifade edilebilir.
Ankette demografik bilgilerle ilgili 13 madde bilisim sugu isleme yontemleri hakkindaki bilgi
diizeylerini 6l¢mek i¢in 7 madde ve bilisim suclari teknikleri hakkindaki bilgi diizeylerini
Olemek icin 13 madde yer almaktadir.

Tablo 1: Arastirmaya Katilan Ogrencilerin Demografik Ozelliklerine iliskin Bulgular

Béliim N % i?ternette giinliik gecirilen %
Sayisal Alan siire
BOTE 89 27,6 | 0-2 saat 74 22,9
Fen Bilgisi 17 53 3-5 saat 160 49,5
Matematik 29 9,0 6-8 saat 44 13,6
Sozel Alan n % 8 saat ve lizeri 45 13,9
Tirkce 55 17,0 Internete baglanilan cihaz n %
PDR 24 7.4 Bilgisayar 94 29,1
Okul Oncesi 54 16,7 | Cep telefonu 229 70,9
Sinif 68r. 55 17,0 | internete baglanma yeri n %
Simf n % Ev 170 52,6
1 69 21,4 | Diger(Okul, Yurt, int.Kafe 153 474
2 87 26,9 | Bankacilik uygulamalar: n %
3 85 26,3 | Evet 143 443
4 82 25,4 | Hayir 180 55,7
Cinsiyet n % isletim sistemi lisansh m? n %
Kadin 212 65,6 | Evet 177 548
Erkek 111 34,4 | Hayrr 123 38,1
Bilgisayar n % Deneme siiriimii 23 7,1
Var 283 87,6 | Sifrelerisiklikla degistirmek n %
Yok 40 12,4 | Evet 73 22,6
internetten aligveris yapiyor mu? n % Hayir 250 774
Evet 191 591 Bilisim teknolojileri dersi n %
aldi m?
Hayir 132 40,9 | Evet 249 771
Bilgisayarinda anti viriis n % Hayir 74 22,9
programi var mi?
Var 217 67,2
Yok 106 32,8

Ankette, bilisim sugu isleme yontemleri ve sug isleme teknikleri bilgi diizeyi i¢in “bilgi
sahibiyim(3)”, “sadece duydum(2)” ve “bilgim yok(1)” seklinde cevap secenekleri yer
almaktadir. Aritmetik ortalamalarin araligini belirlemek amaciyla 3 siitun 2 aralik mantigindan
hareket edilmistir. Olgcek maddelerine verilen cevaplarda derece araligmin esit oldugu
varsayildiginda, en yiiksek deger en diisiik degerden ¢ikarilarak derece sayisina boliinmiistiir.
Bu araligin degeri 2/3=0.66’dir. Buna gére 1.00-1.65: bilgim yok, 1.66-2.32: sadece duydum,
2.32-3.00: bilgi sahibiyim seklinde yorumlanmistir. Bilisim sugu isleme yontemleri bilgi
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diizeyinde 7 (en diisiik 7, en yiiksek 21 puan) ve sug isleme teknikleri grubunda 13 (en diisiik
13, en yiiksek 39 puan) soru yer almaktadir.

Verilerin Analizi

Verilerin ¢oziimlenmesinde SPSS 18.0 paket programi kullanilmustir. Ogretmen adaylarinin
bilisim suglari ile ilgili bilgi diizeylerinin belirlenmesi amaciyla veriler SPSS 18.0 programinda
frekans, tanimlayici istatistik, t testi ve tek yonli ANOVA testi kullanilarak analiz edilmistir.
Verilerin analizinde, ortalama, standart sapma, bagimsiz t-testi, tek yonlii varyans analizi ve
LSD testi kullanilmistir. Anlamlilik diizeyi 0.05 olarak alinmustir.

Bu arastirmada elde edilen verilerin normal dagilim gosterip gostermedigine bakmak i¢in
carpiklik ve basiklik degerlerine bakilmistir. Tabachnick ve Fidell, ¢arpiklik ve basiklik
degerlerinin +1,500 ve - 1,500 degerleri arasinda oldugu durumlarda dagilimin normal dagilim
olarak gerceklestigini kabul etmektedir. (Sevin & Kiiciik, 2016, s. 28). On sartlarda yer alan
verilerin normal dagilima sahip olmasi sartina bakmak igin ¢arpiklik ve basiklik ((bilisim suglart
isleme tekniklerine iliskin skewness (-,061) ve kurtosis (-,539); bilisim sugu yontemleri
hakkindaki bilgi diizeyine iliskin skewness (-,185) ve kurtosis (-,675)) katsayilar1 dikkate
almmustir. Elde edilen bu degerler -1 ile +1 arasinda oldugu i¢in ¢aligma grubunun normal
dagilim gosterdigi bulunmustur.

Ogretmen adaylarinin bilisim suglarma yonelik bilgi diizeylerinin cinsiyetleri, okuduklart
boliim, internette gecirdikleri siire, internete baglanmak ic¢in kullandiklar1 cihaz, internete
baglandiklar yer, internetten aligveris yapma durumlari, internet veya cep bankaciligi kullanma
durumlari, sifre degistirme sikliklari, kullanilan igletim sisteminin lisansli olma durumu
yoniinden ¢alisma gruplarinin homojenligi incelemek i¢in oncelikle Levene testi yapilmis daha
sonra iliskisiz Orneklemler icin t testi ve tek yonlii varyans analizi yapilmistir. Ayrica bu
testlerde bagimli ve bagimsiz degiskenler arasindaki iliskinin giiciinii agiklamak ve ¢aligmadaki
gruplara ait sonuglar arasi farkin énemli olup olmadigin1 gostermek icin etki buyiikligi de
hesaplanmigtir. Cohen tarafindan bildirilen etki biiyilikliigii araliklar1 bagimsiz gruplarda t testi
igin 0.2:diisiik, 0.5: orta ve 0.8: yiiksek olarak yorumlanmaktadir (Ozsoy ve Ozsoy, 2013).
(Cohen, 1988). Varyans analizinde etki biiyiikliigii degiskendeki toplam varyansin ne kadarini
acikladigin1 gosterir ve 0.00 ile 1.00 arasinda deger alir. .01, .06 ve .14 diizeyindeki eta-kare
degerleri sirastyla kiigiik, orta ve genis etki biiyiikliigii olarak degerlendirilir

Bulgular
Ogretmen Adaylarinin Bilisim Suclan Bilgi Diizeyleri

Arastirmada 6gretmen adaylarinin bilisim sugu isleme yontemleri ve bilisim sucu tekniklerine
yonelik bilgi diizeylerini belirlemek i¢in &grencilere uygulanan dlgekte yer alan maddelere
iliskin tanimlayici istatistikler hesaplanmis ve elde edilen bulgular Tablo 2’de verilmistir. Tablo
2’ye gore 6gretmen adaylar bilisim sucu yontemleri ve su¢ islemede kullanilan tekniklerle ilgili
bilgi diizeylerinin sadece duyum diizeyinde oldugu belirlenmistir. Bu bulgu bize 6gretmen
adaylarinm bilisim suglarina yonelik farkindalik diizeylerinin yetersiz oldugunu gostermektedir.

Tablo 2: Ogretmen Adaylarinn bilisim sucu yontemleri ve Bilisim Suclar1 Teknikleri
Hakkindaki Bilgi Diizeyleri
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Bilisim suclar: X Ss
Biligim sugu yontemleri 197 0,46
Sug isleme teknikleri 2,09 0,50

Demografik Degiskenlere Gore Ogretmen Adaylarimn Bilisim Suclar Bilgi
Diizeylerine Ait Bulgular

Ogretmen adaylarinin bilisim sucu yontemleri ve bilisim suglar1 teknikleri hakkindaki bilgi
diizeyleri o0grencilerin cinsiyetine gore t testi sonuglar1 Tablo 3’te verilmistir. . Katilimcilarin
bilisim sucu yontemleri hakkindaki bilgi diizeyleri erkekler lehine anlamli bir fark
gostermektedir t(321)=3.515 p<.01 ve yiiksek diizeyde bir etkiye sahiptir (cohen d=0,58). Erkek
ogretmen adaylarinm bilisim sugu ydntemleri hakkindaki bilgi diizeyleri (X=2,102) kadinlara
(x=1,913) gore daha yiiksektir. Katilimcilarin bilisim suglar teknikleri hakkindaki bilgi
diizeyleri erkekler lehine anlamli bir fark gdstermektedir t(321)=2.046 p<.05 ve orta diizeyde
bir etkiye sahiptir ( cohen d=0,25). Erkek 6gretmen adaylarinin su¢ teknikleri hakkindaki bilgi
diizeyleri (X=2,17) kadinlara (X=2,05) gére daha yiiksektir. Bu bulgulara gére kadin 6gretmen
adaylarinin bilisim suglan ile ilgili farkindalik diizeylerinin erkeklere gore daha diisiik oldugu
sOylenebilir.

Tablo 3: Cinsiyete Gore t Testi Sonuclari

Bilisim suglar1 Cinsiyet n X Ss t p Etki bilyiikliigii

. . Kadim 212 1913 0,461
Bilisim sugu yontemleri 3,515 ,001 0,58
Erkek 111 2,102 0,460

Kad 212 2,05 0,53
Sug isleme teknikleri adm 2,046 0,042 0,25

Erkek 111 2,17 0,42

Ogretmen adaylarinin bilisim sucu yontemleri ile bilisim suglar1 teknikleri hakkindaki
bilgi diizeylerinin 6grencilerin 6grenim gordiikleri alana gore t testi analizi sonuglari tablo 4’te
verilmistir. Bu sonuglara gére 6gretmen adaylarinin bilisim sucu yontemlerine ait bilgi diizeyleri
okuduklar1 alana gore anlamli bir farklilik gostermemektedir (t(321)=2,37, p>.05; cohen
d=0,13) ve puanlar lizerinde diigiikk bir etkiye sahiptir. Sozel alanda okuyan Ogretmen
adaylarinin su¢ yontemleri bilgi diizeyi puani X=2,01 iken sayisal alandakilerin s sug
yontemleri bilgi diizeyi puam1i X=1,95’dir. Ogretmen adaylarmin bilisim suclar1 isleme
teknikleri puan1 okuduklar1 alana gore sozel alan lehine anlamli bir farklilik gdstermektedir
(t(321)=2.99, p< ,05 ve orta diizeyde bir etkiye sahiptir (cohen d=0,34) Soézel alanda okuyan
ogretmen adaylarmnin puani1 X=2,19 iken sayisal alandakilerin puan1 X =2,02 dir.

Tablo 4: Ogrenim gordiikleri Alana Gore T Testi Sonuglar

Bilisim suclarin n X Ss t p Etki biiyiikligii

. . . S6zel alan 188 2,014 0,470
Bilisim sucu yontemleri 1,185 ,237 0,13
Sayisal 135 1,952 0,472

Suc i ekniklort Sozel alan 188 2,190 0,483 2098 003 034
1slem nikler1 ’ ’ l
ug isieme teknikle Sayisal 135 2,023 0,504
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Ogretmen adaylarinin bilisim sugu yontemleri ile bilisim suglar1 teknikleri hakkindaki
bilgi diizeylerinin internette gecirdigi siireye gore betimsel analizleri Tablo 5’te ve varyans
analizi sonuglar1 Tablo 6’da verilmistir. Tablo 6 incelendiginde, katilimcilarin internette
gegcirdikleri siireye her iki grupta .01 diizeyinde anlaml1 bir farkliliga rastlanmistir. Bilisim sugu
yontemleri hakkindaki bilgi diizeyleri incelendiginde [F(3-319)= 3,693, p<.01] interneti 6-8 saat
arasinda kullananlarin digerlerine gére daha az bilgi sahibi olduklart belirlenmistir. Bilisim
suglarmin teknikleri hakkindaki bilgi diizeyi incelendiginde [F(3-319)= 9,738, p<.01] interneti 8
saat ve lizeri kullananlarin digerlerine gore daha fazla bilgi sahibi oldugu ayrica interneti 0-2
saat kullananlar ile 3-5 saat kullananlarin 6-8 saat kullananlara gére daha fazla bilgisi oldugu
belirlenmistir. Etki biiyiikliigline bakildiginda internette gecirilen siirenin bilisim sugu
yontemlerine yonelik bilgi diizeyi lizerinde orta ve bilisim sugu teknikleri bilgi diizeyi tizerinde
yiiksek oranda etkili oldugu goriilmektedir

Tablo 5: Katihmeilarin Internette Gegirdigi Siireye Gore analiz sonuclar

Bilisim suclar n X ss
0-2 saat 86 13,9419 2,97185

Bilisim sugu yontemleri 3-5 saat 160 14,0813 3,34584
6-8 saat 44 12,3409 3,49047
8 saat ve lizeri 33 14,4848 3,04263
Toplam 323 13,8483 3,28443
0-2 saat 86 26,6628 5,40938
3-5 saat 160 27,7813 6,30630

Sug isleme teknikleri 6-8 saat 44 22,6818 7,57834
8 saat ve lizeri 33 31,9394 464314
Toplam 323 27,2136 6,51998

Tablo 6: Katihmcilarin internette Gecirdigi Siireye Gore ANOVA Testi Sonuclari

Bilisim suclart Kareler Kareler Fark* Etki
g ¢ toplanm ortalamasi P biiyiikliigii n2
o Gruplar aras1 116,591 3 38,864 1>3
Bilisim sugu 5 3356,976 319 10,523 3693 012 253 0,033
yontemleri
Toplam 3473,567 322 4>3
Gruplar aras1  1148,409 3 382,803 1>3 2>3
Sug igleme ..
teknikleri Grup i¢i 12539,851 319 39,310 9,738 ,000 4>1 4>2 0,083
Toplam 13688,260 322 4>3

*0-2 saat (1), 3-5 saat (2), 6-8 saat (3) ve 8 saat lizeri (4) olarak kodlanmuistir.

Ogretmen adaylarmin bilisim sucu yontemleri ile bilisim suglar1 teknikleri hakkindaki
bilgi diizeylerinin 6grencilerin internete baglanmak icin kullandiklari cihaza gore T testi analizi
sonuglari Tablo 7 ‘de verilmistir. Bilisim su¢u yontemleri hakkindaki bilgi diizeyleri de
bilgisayar kullananlarin lehine anlamli bir farklilik gostermektedir (t(321)=4,38, p<.01) ve
yiiksek diizeyde bir etkiye sahiptir (cohen d=0,56) . Internete baglanmak igin bilgisayar1
kullananlari puan1 X=2,15 iken cep telefonu kullananlarm puan1 X=1,90 tiir. Bilisim suclar
teknikleri hakkindaki bilgi diizeyleri de yine bilgisayar kullananlarin lehine anlamli bir farklilik
gostermektedir (t(321)=2,84, p<.01) ve orta diizeyde bir etkiye sahiptir (cohen d=0,37).
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Internete baglanmak icin bilgisayar1 kullananlarin puan1 Xx=2,21 iken cep telefonu kullananlarin
puan1 X=2,04" tiir. Bu durumda internete baglanmak igin bilgisayar kullanan 6grencilerin
bilisim suglartyla ilgili farkindaliklarinin daha yiiksek oldugu sdylenebilir.

Tablo 7: Ogrencilerin internete Baglanmak Icin Kullandiklar1 Cihaza Gore t Testi Analizi
Sonuclar

Bilisim suclarin n X Ss t p Etki bityiikliigii
ilisi Bilgisayar 94 2,151 0,372
Bilisim sugu gisay 4380 000 0,56
yontemleri Ceptelefonu 229 1,907 0,486
. .. Bilgisayar 94 2,216 0,396
Sug isleme teknikleri 2,848 .005 0,37

Cep telefonu 229 2,043 0,531

Ogretmen adaylarmin bilisim sugu yontemleri ile bilisim suglar1 teknikleri hakkindaki
bilgi diizeylerinin internete baglanilan yere gore t testi analizi sonuglar1 Tablo 8’de verilmistir.
Tablo 8 incelendiginde bilisim sugu yontemleri hakkindaki bilgi diizeylerine gore [t(2-
320)= 1,283, p>.05] anlamli bir farkliliga rastlanmamus ve diisiik diizeyde bir etkiye sahip
oldugu belirlenmistir. Bilisim suglar1 teknikleri hakkindaki bilgi diizeyi incelendiginde [t(2-
320)=7,311 p<.01] internete evinden baglanan kullanicilarin digerlerine gore daha fazla bilgi
sahibi oldugu belirlenmistir.

Tablo 8: internete Nereden Baglamldigina Gore t Testi Analizi Sonuglar

Bilisim suclar n X Ss t p Etki biiyiikliigii
Bilisim sugu Ev 170 2,01 0,50

yontemleri Diger(okul, int.kafe) 153 194 042 1283 200 0,15

Sug isleme Ev 170 2,27 0,46

teknikleri Diger(okul, int.kafe) 153 1,89 047 7,311,000 0,82

Ogretmen adaylarmin bilisim sugu yontemleri ile bilisim suglar1 teknikleri hakkindaki
bilgi diizeylerinin internetten aligveris yapma durumuna gore t testi analizi sonuglar1 Tablo 9 da
verilmistir. Bu tabloya gore 6gretmen adaylarinin bilisim suglarimi hakkindaki bilgi diizeyleri
internetten aligveris yapma durumuna gore anlamli bir farklilik gdstermemektedir,
t(321)=0,690, p>.05. Calismaya katilan ve internetten aligveris yapan 6gretmen adaylarmin bilgi
diizeyi puan1 X=1,90 iken yapmayanlarin puani X=2,00 tiir. Ogretmen adaylarimin bilisgim
suclart igleme teknikleri hakkindaki bilgi diizeyleri internetten aligveris yapma durumuna gore
anlamli bir farklilik gosterdigi t(321)=3,336, p<.01 ve orta diizeyde bir etkiye sahip oldugu
belirlenmistir (cohen d=0,36). Calismaya katilan ve internetten aligveris yapan Ogretmen
adaylarmin puan1 X=2,16 iken yapmayanlarm puani X=1,98 dir. internetten alisveris yapan
katilimcilarin bilisim suglart isleme teknikleri hakkindaki bilgi diizeyleri yapmayanlara gore
daha fazladir.

Tablo 9: internetten Alisveris Yapma Durumuna Gére T Testi Sonuclar

Bilisim suclar n X Ss t p Etki bityiikliigii
Evet 191 1,96 0,43

Bilisi ontemleri ,690 .491 0,08
ilisim sugu yontemleri Hayir 132 200 051

Sug isleme teknikleri Evet 191 2,16 0,46 3,336 .001 0,36
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Bilisim suclar n X Ss t p Etki biiyiikliigii
e . Evet 191 1,96 0,43
Bilisim sucu yontemleri 690 .491 0,08
Hayir 132 2,00 0,51
Sug isleme teknikleri Evet 191 2,16 0,46 3,336 .001 0,36

Hayir 132 1,98 0,53

Ogretmen adaylarinin bilisim sugu yontemleri (t(321)=8,325 p<.01; cohen d=0,94) ve
bilisim suglar1 isleme teknikleri hakkindaki bilgi diizeyleri (t(321)=4,956 p<.01; cohen d=0,56)
internet veya cep bankaciligl kullanilma durumuna gore anlamli bir farklilik gostermektedir
(Tablo 10) ve her ikisinde de yiiksek diizeyde bir etkiye sahip oldugu belirlenmistir internet
veya cep bankaciligini kullanan 6gretmen adaylarinin bilisim suglariyla ilgili farkindaliklarinin
kullanmayanlara gore daha yiiksek oldugu sdylenebilir.

Tablo 10: internet veya Cep Bankaciligi Kullamilmasina Gore T Testi Sonuglar

Bilisim suclar: n X Ss t p Etki biiyiikliigii

Evet 143 2,19 0,38
Bilisim sugu yontemleri Hayr 180 1,80 045 8,325 .000 0,94

) o Evet 143 2,24 0,47
Sug isleme teknikleri 4,956 .000 0,56
Hayir 180 1,97 0,49

Internet iizerinde kullandiginiz sifre ve parolalar1 siklikla degistirir misiniz? sorusuna 73
kisi evet cevabi verirken 250 kisi hayir cevabi vermistir. Ogretmen adaylarinin bilisim sugu
yontemleri (t(321)=4,50 p<.01; cohen d=0,63 ve yiiksek diizey) ve bilisim suglar1 igleme
teknikleri hakkindaki bilgi diizeyleri (t(321)=2,60 p<.01; cohen d=0,35 ve orta diizey) sifre
degistirme sikligina gore anlamli bir farklilik gostermektedir (Tablo 11). Genel olarak 6gretmen
adaylarinin sifrelerini siklikla degistirmedigi (%77,4) ve sifresini siklikla degistiren 6gretmen
adaylarinin bilisim suglanyla ilgili farkindaliklarinin degistirmeyenlere gore daha yiiksek
oldugu sdylenebilir.

Tablo 11: Sifre Degistirme Sikligina Gore T Testi Sonuglar:

Bilisim suglar1 n X Ss t p Etki biiyiikliigii

. . . Evet 73 2,18 0,38
Biligim sugu yontemleri 4,507 .000 0,63
Hayir 250 1,91 0,47

. ) . Evet 73 2,22 0,48
Sug isleme teknikleri 2,602 .010 0,35
Hayir 250 2,05 0,49

Ogretmen adaylarmin bilisim sucu yontemleri ile bilisim suclar1 teknikleri hakkindaki
bilgi diizeylerinin kullanilan isletim sisteminin lisanslh olmasina gére betimsel analizleri Tablo
12’de ve varyans analizi sonuglari Tablo 13° de verilmistir. Tablo 13 incelendiginde,
katilimcilarin isletim sisteminin lisans durumuna gore biitiin gruplarda .01 diizeyinde anlamli bir
farkliliga rastlandigi1 goriiliir. Bilisim suglar teknikleri hakkindaki bilgi diizeyi incelendiginde
[F(2-320)= 18,539 p<.01 n? =0,085] lisansl isletim sistemi kullananlarin digerlerine gore daha
fazla farkindalik sahibi oldugu ve bu etkinin orta diizeyde oldugu, bilisim sucu ydntemleri
hakkindaki bilgi diizeylerine gore [F(2-320)= 31,870, p<.01; n? =0,16] lisansh isletim sistemi
kullananlarin digerlerine gore daha fazla farkindalik sahibi oldugu, ayrica denenme siiriimii
kullananlarin kullanmayanlara gore daha fazla bilgi sahibi olduklar1 belirlenmistir. Etki
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biiytikliigline bakildiginda lisansh isletim sistemi kullanmanin bilgi diizeyi iizerinde yiiksek

oranda etkili oldugu goriilmektedir.

Tablo 12: Kullanilan isletim Sisteminin Lisansh Olmasina Gére Analiz Sonuclar

isletim sistemi lisans n X Ss
Evet 177 28,9322 6,02607

Bilisim sucu yontemleri Hayir 123 25,1951 6,35385
Deneme siirimii 23 24,7826 7,42206
Toplam 323 27,2136 6,51998
Evet 177 15,0000 2,99621

Sug isleme teknikleri Hayir 123 12,7236 3,17341
Deneme surimii 23 11,0000 2,00000
Toplam 323 13,8483  3,28443

Tablo 13: Kullanilan isletim Sisteminin Lisansh Olmasina Gére ANOVA Testi Sonuclari

Etki
R Kareler Kareler et ae
Bilisim suclari toplam Sd ort. f p fark Biiyiikliigii n2
. Gruplar arast 576,965 2 288,482 0,16
Bilisim . Evet>Hay1r
sucu Grup ici 2896,602 320 9,052 31,870 ,000 Evet>Deneme sturimii
yontemleri Toplam 3473567 322 Deneme siiriimii>Hay1r
Sug isleme Gruplar arast  1159,844 2 579,922 0,085
LT .. Evet>Hayir
teknikleri  Grup ici 12528,417 320 39,151 18,539 ,000

Toplam 13688,260 322

Evet>Deneme siirtimii

Ogretmen adaylarmmn bilisim sucu ydntemleri(t(321)=3,947 p<.01; cohen d=0,52 ve
yiiksek diizey) ve bilisim suclar1 isleme teknikleri hakkindaki bilgi diizeyleri (t(321)=6,028
p<.01; cohen d=0,83 ve yiiksek diizey) bilisim teknolojileri dersi alip almamasina gére anlamli
bir farklilik gostermektedir (Tablo 14). Bilisim teknolojileri dersi alan 6gretmen adaylarinin
bilisim suglartyla ilgili farkindaliklarinin almayanlara gore daha yiiksek oldugu soylenebilir.

Tablo 14: Bilisim Teknolojileri Dersi Ahmp Alinmamasina Gore T Testi Sonuclar

Bilisim suclar: n X Ss t

p

Etki biiyiikliigii

Evet 249 2,03 045

Bilisim sucu yontemleri 3,947 .000 0,52

Hayrr 74 1,79 0,48

Sug isleme teknikleri Evet 249 2,18 0,49
Hayrr 74 1,80 0,42

6,028 .000 0,83

Tartisma ve Sonu¢

Bu calismanm amaci Kocaeli Universitesi’nde 6grenim goren 6gretmen adaylarimin bilisim
suclarina yonelik bilgi diizeyleri belirlenmis ve cesitli degiskenlere gore farkliliklar gosterip
gostermedigi incelenmistir. Calismada nicel aragtirma tekniklerinden biri olan iligkisel tarama
yapilmis olup, Bilek(2012) tarafindan gelistirilen {iniversite 6grencilerinin bilisim suglar1 bilgi
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diizeyi anketi kullamlmistir. Ogretmen adaylarinin bilisim sucu yontemleri ve suc isleme
teknikleri hakkindaki bilgi diizeyleri incelenmistir.

Arastirma sonuglarina gore, O0gretmen adaylarinin, bilisim sugu yontemleri ve sug
islemede kullanilan tekniklerle ilgili bilgi diizeylerinin sadece duyum diizeyinde oldugu
belirlenmistir. Bu sonuca gore 6gretmen adaylarimin bilisim suclarina yonelik farkindalik
diizeylerinin yetersiz oldugu soylenebilir. Bunun nedeni bilisim derslerinde bu konularla ilgili
yeterli bilgi verilmemesi, bu konuda kamusal alanda ya da egitim ortamlarinda farkindalik
gelistirme c¢alismalarinin yeterince yapilmamasi olabilir. Gokmen ve Akgiin (2016) de bazi
Ogretmen adaylarinin bilisim sugunun ne oldugu konusunda herhangi bir fikirlerinin olmadigini,
bilisim suglarina maruz kaldigini, bazilarimin bilisim sugunu bilerek veya bilmeyerek
islediklerini ve bilisim suglarina maruz kaldiklarinda bu durumu gerekli mercilere iletme
konusunda bilgi sahibi olmadiklarin1 belirlemisler ve pek ¢ok bilisim gilivenligi konusunda
egitime ihtiya¢ duyduklarimi ifade etmislerdir. Ayrica Pusey ve Sadera (2011) 6gretmen adaylar1
siberetik, bireylerin Internet uyumlu teknoloji kullanirken karsilasabilecekleri tehlikeleri en aza
indirgemek i¢in yaptiklar1 eylemler ve verileri, kimlik bilgilerini ve donanimlar1 yetkisiz erigime
veya zarar gormeye karsit koruyan teknik miidahaleler hakkinda yeterli bilgiye sahip
olmadiklarini ve bu konularda egitilmeleri gerektigini belirtmislerdir.

Erkek oOgretmen adaylarinin bilisim sugu yontemleri ve bilisim suglart teknikleri
hakkindaki bilgi diizeylerinin kadinlardan daha fazla oldugu belirlenmistir. Bunun nedeni erkek
ogrencilerin bilisim teknolojilerini daha uzun siire kullanmalar1 olabilecegi gibi Erkeklerin
bilgisayar ve internet yeterliklerinin kadinlara gore daha iyi olmasiyla (Carlson ve Grabowski,
1992; Yilmaz, Uredi ve Akbasli, 2015; Cetin, Caliskan ve Menzi, 2012) agiklanabilir. Colfer
(2007) ve Li (2006) de kadinlarin bilisim suglar ile ilgili farkindaliklarinin daha az oldugunu
belirlemiglerdir. Diger yandan kadinlarin farkindaliginin daha fazla oldugu c¢alismalara da
rastlanmaktadir (Tekerek ve Tekerek,2013); Aritiirk,2015),

Ogretmen adaylarinin bilisim sugu ydntemleri bilgi diizeyleri okuduklari alana gore
anlamli bir farkliliga rastlanmazken sdzel alanda okuyan Ogrencilerin su¢ isleme teknikleri
hakkindaki bilgi diizeyinin sayisal alanda okuyanlara gore daha fazla oldugu belirlenmistir.
Bunun nedeni gelecekte buna benzer yapilan arastirmalarla derinlemesine incelenebilir.

Ogretmen adaylarinin bilisim suglar1 teknikleri hakkindaki bilgi diizeyine gére interneti 8
saat ve lizeri kullananlarin digerlerine gére daha fazla farkindaliga sahip oldugu ayrica interneti
0-2 saat kullananlar ile 3-5 saat kullananlarin 6-8 saat kullananlara gore daha fazla farkindalik
sahibi oldugu belirlenmistir. Bilisim suglar1 hakkindaki bilgi diizeylerine gore interneti 6-8 saat
arasinda kullananlarin digerlerine gore daha az bilgi sahibi olduklar1 belirlenmistir. Yilmaz,
Sahin ve Akbulut (2016) 6gretmenlerle yaptiklar1 bir arastirmada gilinliik internet kullanim
stiresi arttitkga dijital veri gilivenligi farkindaliginin arttigim1  belirlemislerdir. 6-8 saat
kullananlarin bilisim suglariyla farkindaliklarmin diisiik olmasi ilging bir sonuctur. Gelecekte bu
konuda nitel ve nicel aragtirmalar yapilarak nedenlerinin incelenmesi onerilebilir.

Internete bilgisayar ile baglanmayi tercih eden Ogretmen adaylarinin bilisim sugu
yontemleri ve teknikleri hakkindaki bilgi diizeylerinin cep telefonunu kullanmay1 segenlere gore
daha yiiksek oldugu belirlenmistir. Internete baglanmak igin bilgisayar kullanan dgrencilerin
bilisim suglanyla ilgili farkindaliklarinin daha yiiksek oldugu sdylenebilir. Ayrica internete
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evinden baglanan kullanicilarin biligsim suclar1 teknikleri hakkindaki bilgi diizeyinin digerlerine
gore daha fazla oldugu belirlenmistir.

Sifresini siklikla degistirenlerin degistirmeyenlere gore, internet veya cep bankaciligini
kullananlarin kullanmayanlara gore ve bilisim teknolojileri dersi alan 6gretmen adaylarinin
almayanlara gore bilisim suclartyla ilgili farkindaliklarinin daha yiiksek oldugu belirlenmistir.
Fakat 6gretmen adaylarinin biiyiik bir kism1 bilisim teknolojileri ile ilgili bir ders almalarina
ragmen sifrelerini siklikla degistirmemektedir. Bu durum veri giivenligi a¢isindan sorunlara
neden olabilir. Benzeri bir ¢alisgmada Akgiin ve Topal (2015) 6gretmen adaylarimin biiyiik
cogunlugunun parola giivenligi konusunda bilgi sahibi olduklarimi fakat farkli sitelerde ayni
parolay1 ve kullanici adini kullandiklarini, bagka insanlarla parola ve sifrelerini paylastiklarini
belirlemislerdir.

Internetten aligveris yapan ogretmen adaylarimin ve sug isleme teknikleri ilgili
farkindaliklarinin yapmayanlara goére daha yiiksek oldugu belirlenmistir. Akgiin ve Topal
(2015) interneti sik kullanan bireylerin internetten alis veris yaparken bilisim giivenligi
farkindaliklarinin az kullananlara gore daha yiiksek oldugunu ifade etmislerdir. Ayrica
giivenlige yonelik farkindaligin artmasiyla birlikte etik dist kullaniminda arttigmi ve etik
farkindaligin diistiigiinii de tespit etmislerdir.

Bilisim suglar1 tekniklerinde lisansh igletim sistemi kullananlarin digerlerine gore daha
fazla farkindalik sahibi oldugu, ayrica denenme siiriimii kullananlarin kullanmayanlara gore
daha fazla bilgi sahibi olduklar1 belirlenmistir.

Ogretmen adaylarimin bilisim suglar1 bilgi diizeylerinin yeterli diizeyde olmadig
goriilmistiir. Cinsiyete, ortalama giinliik bilgisayar kullanma siirelerine gore bazi konularda
anlamli farkhiliklar oldugu gézlenmistir. Ogretmen adaylari igin kapsam iyi belirlenmis bilisim
suclar1 konulartyla ilgili bir egitim verilmesi onerilmektedir. Ayrica buna benzer ¢aligmalarin
cesitli 0gretim diizeylerinde yer alan bireylere belirli araliklarla gergeklestirilmesi sayesinde
ortaya c¢ikan bulgularin bir sonucu olarak bu konuda yapilmasi gereken caligmalar ve alinmasi
gereken 6nlemler konusunda yol gosterebilir.
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Extended Abstract

Introduction

With the integration of information and communication technologies in our lives, tasks related
to communication, information sharing, health, trade, online banking, benefiting from services
of public institutions etc. have been easier, but this caused problems on issues such as
information security, privacy, access etc. as well. Particularly advances in information and
communication technologies have eased to commit crimes and a concept called cyber- crimes
has arisen. Cyber-crimes are certain types of crimes committed via computer, internet,
electronical system or devices which are production of technology.

It is important to raise individual awareness on using the technologies due to increasing
need and obligation of their usage in every field today. Teacher candidates and so the teachers
are among ones to be primarily considered to prevent cyber-crimes and increase awareness on
the issue. Determination of teacher candidates’ behavior and awareness toward this issue, and
suggestions how to raise their awareness will affect the students that they will train in future.
The teachers will be guiding to avoid or reduce the cyber-crimes of students. The purpose of
this study to determine knowledge levels of the teacher candidates studying in Kocaeli
University about cyber-crimes and whether they differ according to various variables.

Method

The study was conducted with descriptive survey model that is one of quantitative research
methods. The participants of the study consisted of 323 students who studied at Faculty of
Education, Kocaeli University during the 2016-2017 academic year. A survey with 34 questions
developed by Bilek (2012) to determine attitudes and knowledge levels of university students
toward cyber-crimes was used for data collection by permission of the author. In this study used
part of the survey related to level of knowledge and the reliability of the questionnaire was
measured by Cronbach’s Alpha (o), the coefficient was 0.88. As the alpha coefficient was 0.80
<a < 1.00, the reliability of the scale was found to be highly.

The data was analyzed in SPSS software through applying frequency, descriptive
statistics, t test and one-way ANOVA test.

Findings

In light of the results of the study, the teacher candidates were found to have no opinion about
cyber-crimes methods and techniques used in crime when their knowledges toward the issue
were examined, and their knowledge levels about the methods used in committing cyber or
other crimes were identified to be only hearsay. Thus, it can be inferred that awareness levels of
the teacher candidates about cyber-crimes are not sufficient.

It was also determined that knowledge levels of male participants about cyber-crimes
techniques and methods were higher than those of female participants. As another result, when
knowledge levels of the teacher candidates about methods of cyber-crimes were examined
according to the department they studied at, any significant difference was not observed,
however it was found out that knowledge levels of the students studying in math or science
courses about methods of committing crime techniques were higher than those taking verbal
courses.

According to knowledge of the teacher candidates toward methods of cyber-crimes
those who use the internet for 6-8 hours have less information than others and their knowledge
levels about techniques of cyber-crimes, it was discovered that those who used internet for 8
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hours and over had more awareness than others, furthermore, those using internet for 0-2 hours
and 3-5 hours were observed to have more awareness than those using it for 6-8 hours. Based on
their knowledge levels about cyber-crimes, those who used internet for 6-8 hours had less
information than others.

The students who used computer to connect to internet had more awareness on cyber -
crimes. Besides, it was determined that users connecting to internet at home had more
knowledge about techniues of cyber-crimes than others.

It was concluded that the teacher candidates who often changed password had more
awareness on cybercrimes than those who did not change it; those who used internet or
telephone banking were more aware about the issue than those who did not use it, and
candidates who enrolled in information technology course had more awareness on cybercrimes
than those who did not take the course. It was also found out that the teacher candidates who
shopped online had higher levels of knowledges on techniques of committing crime than those
who did not do online shopping. Taking into account about knowledge levels of cybercrimes,
those who used licensed operating system seemed to have more awareness compared to others.
Discussion
It was understood from the study that teacher candidates’ knowledge levels about issues of
cyber-crimes are not sufficient. It was observed that there were significant differences on some
issues according to gender, average time of daily computer use. It is proposed that teacher
candidates should be trained about cyber-crimes related issues through a program with a well
determined scope.



