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Bu galisma, ChatGPT gibi tiretici yapay zekd modellerindeki mahremiyet ve giivenlige dair etkileri hukuki
acidan ele alarak; bu konuda ortaya ¢ikmaya baglayan sorunlari ve olasi ¢6ziim yollarini tartismaktadir.
ChatGPT, genis dil modeli (large language model) yapisina sahip olan ve pekistirmeli 6grenme
(reinforcement learning) esasi ile siirekli gelisen bir yapay zeké tabanli sohbet botudur. Bu sohbet botu,
kullanicilarla etkilesimde bulunarak farkli gorevleri yerine getirebilmektedir. Caligmamizda; ChatGPT
ve genel olarak tretici yapay zeka modellerinin ¢alisma ilkeleri ve kullanim potansiyeli agiklanarak,
bu teknolojinin halihazirdaki ve gelecekteki mahremiyet ve giivenlik riskleri ortaya konulmaktadur.
Bu sorunlarin yiriirliikteki ve tasari asamasindaki yasal diizenlemeler isiginda tartisilmasi ve olasi
¢oziimlerin belirlenmesi 6nemlidir. Caliyjmamizin ana argiimani, iretici yapay zekd modellerinin,
mahremiyet ve giivenlik risklerinin énceki teknolojilerden daha fakli oldugu, bu nedenle bu risklerin en
aza indirgenmesini saglamanin sadece teknolojik 6nlemler ile degil etkili yasal diizenlemelerle miimkiin
olabilecegidir.

Anahtar Kelimeler: Uretici Yapay Zeka, Yapay Zeka ve Hukuk, Mahremiyet, Siber Giivenlik Hukuku,
Veri Koruma Hukuku, ChatGPT.

ABSTRACT

This article discusses privacy and security concerns in generative artificial intelligence models, such as
ChatGPT, from a legal perspective and addresses the emerging problems and possible solutions in this
regard. ChatGPT is an artificial intelligence-based chatbot that has a large language model structure
and is improving constantly based on reinforcement learning. This chatbot can perform different tasks
by interacting with users. In this study, the working principles and usage potential of ChatGPT and
generative artificial intelligence models are explained, and the current and future privacy and security
risks of this technology are revealed. It is important to discuss these problems in the light of current
and draft legal regulations and to identify possible responses. The main argument of our study is that
the privacy and security risks of generative artificial intelligence models are different from previous
technologies, and therefore, minimizing these risks is possible not only through technological measures
but also through effective legal regulations.

Keywords: Generative Artificial Intelligence, Artificial Intelligence and Law, Privacy, Cyber Security Law,
Data Protection Law, ChatGPT.

- J

*  Dr. Ogretim Uyesi, Ozyegin Universitesi Hukuk Fakiiltesi, Bilisim Hukuku Ana Bilim Dali, E-posta: basak.ozparlak@
ozyegin.edu.tr, ORCID: https://orcid.org/0000-0002-6861-4290.

“ Dr. Ogretim Uyesi, Ozyegin Universitesi Hukuk Fakiiltesi, Bilisim Hukuku Ana Bilim Dali, E-posta: muge.cetin@ozyegin.edu.tr,
ORCID: https://orcid.org/0000-0002-9825-3262.

Sorumlu Yazar/Correspondence Author: Bagak Ozan OZPARLAK

E-posta/E-mail: basak.ozparlak@ozyegin.edu.tr

Gelis Tarihi/Received: 21.08.2023 Kabul Tarihi/Accepted: 13.11.2023


https://orcid.org/0000-0002-6861-4290
https://orcid.org/0000-0002-9825-3262

(ChatGPT ve Uretici Yapay Zeka Modellerinde Mahremiyet ve Giivenligin Hukuki Boyutu )

“Bu makineye verebildigim giice ben kendim de hayret ediyorum. Bir yil once, boyle bir sonucun

miimkiin olabilecegine kesinlikle inanmazdim”. Charles Babbage

GIRIS

30 Kasim 2022 bilim ve insanlik tarihinde énemli bir kirilma noktast olarak kabul edilebilir. Bu
tarihte, OpenAI? sirketi tarafindan gelistirilen ve insanlar ile diyalog yolu ile etkilesim saglayan
genis dil modeline dayali ChatGPT (Generative Pre-Trained Transformer’), diinya kamuoyuna
duyurulmugtur?. ChatGPT, kullanicilarin tiim sorgularini dil yapisini anlayarak® ayrintili cevap
vermek ve pek ¢ok farkli gorevi yerine getirmek i¢in tasarlanmistir. Bununla birlikte ChatGPT; insan
dilini 6grenmek ve ¢ok yonlii yapay zeka asistanlar1 olarak insanlarla etkilesimde bulunmak amaciyla
kullanilabilecegi gibi®, bugiine dek sadece insanlar tarafindan yapilabilmis olan siir ve hikaye yazmak
gibi yaraticilik gerektiren eylemleri ya da kod iiretmek gibi gorevleri yerine getirebilmektedir.

OpenAl tarafindan ChatGPT ile ilgili teknik raporda ifade edildigi {izere; bu model heniiz kusursuz

1  Babbagein bu ifadesi Menabreanin Analitik Makine tizerine yazdigi makale terciimesinde yer verdigi Babbage'n
mektuplarinda gegmektedir. Luigi Federico Menabrea, ‘Sketch of the Analytical Engine Invented by Charles Babbage,
Esq’ in Richard Taylor (ed), The Transactions of Foreign Academies of Science and Learned Societies (Taylor and Francis
1843) 667.

2 Open Alirketi, yapay genel zekdnin seffaflik olmadan tiretilmesinden ortaya ¢ikabilecek risklere karg1 sonradan yonetim
kurulundaki gérevinden ayrilan Elon Musk ve sirketin mevcut CEO’su Sam Altman’in da i¢inde bulundugu bir grup
teknoloji girisimcisi tarafindan 2015 yilinda kurulmustur. $irketin kurucularindan Sam Altman, giiniimiizdeki temel
hedeflerinin yapay genel zekanin (artificial general intelligence — AGI) tiim insanliga faydali olmasini saglamak oldugunu
belirtmektedir. Sam Altman, ‘Planning For AGI and Beyond’ (24 Feb 2023) <https://openai.com/blog/planning-for-agi-
and-beyond> accessed 05 July 2023. Microsoft sirketinin ilki 2019 yilinda olmak tizere OpenAl sirketine yaptig1 ytiksek
biitgeli yatirimlar ve bulut servisi Azure'u OpenAl sirketinin bulut servisi olarak belirlemesi ile iki girket arasindaki
yapay zeké alanindaki isbirligi giderek artmistir. Microsoft, ‘Microsoft and OpenAl Extend Partnership’ (Microsoft 23
Jan 2023), <https://blogs.microsoft.com/blog/2023/01/23/microsoftandopenaiextendpartnership/> accessed 22 Jul 2023.
Microsoft, 2023 yilinda OpenAl sirketine yaklasik 10 milyon Amerikan dolar1 yatirim yapmustir. Cade Metz and Karen
Weise, ‘Microsoft to Invest $10 Billion in OpenAl, the Creator of ChatGPT’ <https://www.nytimes.com/2023/01/23/
business/microsoft-chatgpt-artificial-intelligence.html>, accessed 22 Jul 2023.

3 “Generative Pre-Trained Transformer” ifadesinin Tiirkge karsiligi “Giretici, onceden egitilmis transformer” olarak
verilebilir. Terimde gegen transformer, ozellikle dogal dil islemenin temeli olan derin 6grenme aglarinda dikkat
mekanizmasi olusturulmasinda kullanilan bir ag mimarisidir. Ayyiice Kizrak, ‘Nesne Algilama Yaklagimlarina
Transformer Devrimi’ (Medium, 10 April 2021) <https://ayyucekizrak. medium.com/nesne-alg%C4%B1lama-
yakla%C5%9F%C4%B1mlar%C4%B1na-transformer-devrimi-baf583a29a23> accessed 22 Jul 2023. GPT kavrami,
bir tiir yapay zekd modelini ifade etmektedir. GPT modellerine dayanan yapay zeka sistemleri; belirli bir gorevi
gergeklestirmek igin biiyiik veri kiimeleri tizerinde egitilmis, verilere dayali tahminler yapan ve beyin benzeri bir néral
algoritmanin karsilig1 olan bir derin 6grenme modelidir. Angie Lee, ‘What is a Pre-Trained AI Model?” (NVIDIA, 8 Dec
2022) <https://blogs.nvidia.com/blog/2022/12/08/what-is-a-pretrained-ai-model/> accessed 22 Jul 2023.

4 OpenAl ‘Introducing ChatGPT” (OpenAI 30 Nov 2022) <https://openai.com/blog/chatgpt> accessed 22 Jul 2023.
OpenAl, su anki versiyonundan 6nce GPT1, GPT2 , GPT3 modellerini gelistirmistir.

5  Bilgisayarlarin insan dilindeki ifadelerin anlamlarinin (semantigin) farkina varip varmadiklarinin 6nemi yakin zamana
dek tartisma konusu olmugsa da; Kaku tarafindan ifade edildigi tizere, makinelerin dilin yapisina (sentaks) iyice hakim
oldugu ¢aga dogru ilerlerken, bir ifadenin anlaminin bilgisayar tarafindan anlagilip anlasiilmamasi 6nemsizlesecektir:
“Sentaksa iyice hakim olan bir robot, nereden bakilirsa bakilsin soylenen seyi anlar, baska bir deyisle sentaksa kusursuz
sekilde hakim olmak, anlamaktir” Michio Kaku, Olanaksizhgin Fizigi Engin Tarhan (¢ev) (ODTU Yayincilik 2014) 137.

6  T.C. Cumhurbaskanlig: Dijital Déniisiim Ofisi, ‘Chatbot Uygulamalari ve ChatGPT Ornegi’ (15 March 2023) 39.
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olmayip, “haliisinasyon” olarak tabir edilen, gercege aykiri sonuglar iiretebilmektedir’. Bu nedenle
ozellikle saglik gibi riskli alanlarda kullaniminda insanlar tarafindan sonuglarimin teyit edilmesi
veya yiiksek risk icerecek bazi alanlarda hig kullanilmamas diisiiniilmektedir®. ChatGPT’nin Kasim
2022de yaymlanan GPT 3.5 dil modelinin geliskin bir ardili olan GPT4 modeli ise, 14 Mart 2023
tarihinde kullanima agilmistir. OpenAl tarafindan yayinlanan teknik raporda, bu ¢ok modelli yapay
zeka sisteminin baro sinavi gibi pek ¢ok testte insan performansina esdegerde, bazen de insanlardan
daha iyi sonuglar ortaya ¢ikardig: ifade edilmektedir®.

ChatGPT gibi iiretici yapay zekd modelleri, ok genis veri setleri ile egitilmekte; ayn1 zamanda pek
cok farkli alanda kullanilabilen temel modellerinin (foundation model) yliksek kapasiteli ¢esidi olarak
nitelendirilen ileri model (frontier model) olarak da adlandirilmaktadir'®. Bu yeni nesil yapay zeka
modelleri sayisal bilimler yoniinden oldugu kadar sosyal bilimler agisindan dogurabilecegi sonuglar1
ile de tartisilmaktadir. Hukukun inceleme alani bakimindan ise, bu teknolojinin dogurabilecegi
risklerin temelinde yer alan mahremiyet ve giivenlige dair etkileri agisindan ele alinmas: gerekir. Bu
bakis agis1, bu teknolojinin diger alanlardaki etkilerini de anlamak ve yapilacak yasal diizenlemelerde
dikkate alinmasi gereken hususlara isaret edebilmek i¢in faydali olabilir.

Calismamizin en temel arglimany; tiretici yapay zekd modelleri pek ¢cok farkli alanda herkes tarafindan
kullanilabilecek son derece giiglii sistemler oldugundan, mahremiyet ve giivenlik risklerinin
kendinden onceki yapay zeka modellerinden ¢ok daha fazla oldugu, bu nedenle bu risklerin en
aza indirgenmesini saglamanin sadece teknolojik dnlemler ile degil; etkili yasal diizenlemelerle
miimkiin olabilecegidir. Uretici yapay zeka gibi biiyiik veri setleri kullanilarak egitilen ve yaygin
bir kullanim alanina sahip olan yapay zekd modellerinin mahremiyet ve giivenlik agisindan bir
risk olusturdugu yadsinamaz bir gercektir. Bunun yani sira, bu risklerin; {iretici yapay zekanin
verinin beyin-makine arayiizleri gibi diger teknolojilerin gelistirilmesinde kullanilmasi ile artig
gosterecegi ongoriilmektedir!!. Nitekim, Avrupa Birligi (AB) Yapay Zeka Tiiziigii Taslagrnda!? 16
numarali gerek¢eye 14 Haziran 2023 tarihinde AB Parlamentosunun onerisi ile eklenen agiklamada
belirtildigi tizere; fiziksel (beyin makine arayiizii teknolojisinin gelistirilmesi veya kullaniminin
yol agabilecegi fiziksel zararlar gibi) veya psikolojik (insan bilincinin manipiilasyonu ile ortaya
¢ikabilecek depresyon ve benzeri ruhsal saghigi bozucu) zararlarin meydana gelmesinin olas: oldugu

7 OpenAl, ‘ChatGPT4 Technical Report’ (Arxiv 27 Mar 2023) <https://doi.org/10.48550/arXiv.2303.08774> 10, accessed
22 Jul 2023.

8  ibid 10.

9  ibid I, 6. Bahsi gegen baro sinavi Uniform Bar Exam baro sinavinin simiilasyonu olsa da; ChatGPT nin test edilmesi i¢in
gelistirilen bu simiilasyon sinav, gergek baro sinavlarinda ge¢miste ¢ikan gergek sorulardan yola ¢ikilarak hazirlanmistir.

10  Markus Anderljung, Joslyn Barnhart, Anton Korinek and Jade Leung ‘Frontier AT Regulation: Managing Emerging Risks
to Public Safety’ (11 Jul 2023) <https://arxiv.org/pdf/2307.03718.pdf> 6, accessed 22 Jul 2023.

11 Noro teknoloji ve yapay zeké giderek i¢ ige gegmis durumdadir. Etik ve insan haklarina dair etkiler bu iki alanin hizla
yakinlagmas ile daha da artmaktadir. UNESCO, ‘Ethics of Neurotechnology’ (Unesco) <https://www.unesco.org/en/
ethics-neurotech> accessed 22 Jul 2023.

12 European Commission, Proposal for Regulation of The European Parliament and of The Council Laying Down
Harmonised Rules On Artificial Intelligence (Artificial Intelligence Act) and Amending Certain Union Legislative
Acts, 21.4.2021, COM(2021) 206 final, 2021/0106 COD  <https://eur-lex.europa.eu/legal-content/EN/TXT/
PDF/?uri=CELEX:52021PC0206&from=EN> accessed 22 Jul 2023.
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durumlarda, insan davranigini etkilemek ve/veya bozmak amaciyla yapay zeki ile desteklenen
noro teknolojileri biinyesinde bulunduran yapay zeka modellerinin piyasaya gikarilmasi, hizmete
sunulmasi veya kullanilmasi yasaklanmalidir!®. Bu sinirlamanin kapsamina, gercek bir kisinin
davranigini manipiile edecek sekilde; beyin-bilgisayar arayiizleri araciligiyla toplanan néro verileri
izlemek, kullanmak veya etkilemek i¢in kullanilan yapay zekd modelleri tarafindan desteklenen néro
teknolojiler girmektedir.

Calismamizin ilk bolimiinde; ChatGPT ozelinde genel olarak iiretici yapay zekd modellerinin
calisma ilkeleri ve kullanim alanlar1 agiklanmaktadir. ikinci béliimde, bu teknolojinin mahremiyet ve
giivenlik agisindan dogurdugu riskler, giiniimiizde ortaya ¢ikan 6rnekler iizerinden ele alinmaktadir.
Son boélimde ise, konuya dair ¢oziim onerilerimiz, yiirtrlikteki ve tasar1 asamasindaki yasal
diizenlemeler 1s181nda tartisilmakta ve tretici yapay zekd modellerinin, mahremiyet ve giivenlik
risklerine iligkin yasal diizenlemeler i¢in oneriler getirilmektedir.

I. URETICIi YAPAY ZEKA MODELLERI

A. GENEL OLARAK

1959 yilinda Arf; tasarlanmasi sirasinda akla gelmemis olan problemleri ¢6zebilen bir makine
yapilip yapilmayacagi sorusuna cevap aramisti'4, Arfin yarim yiizyildan fazla bir zaman 6nce cevap
aradig1 bu soru; bilgisayarlarin, kendilerine insanlar tarafindan saglanan girdilerden yeni sonuglar
ortaya ¢ikarmalarinin, bir bagka ifadeyle, genis kullanim alanlarina sahip olmalarinin veya “tretici”
olmalarinin nasil miimkiin olabileceginin yanitlarini arryordu. 2023 yilinin sonlarina yaklastigimiz
bu giinlerde; teknolojik ilerleme ile ulagilmaya calisan hedefin genel amaglarla kullanilabilen ve
gerektiginde “Gretici” olabilen bir yapay zeka yaratmak oldugunu ifade edilmelidir.

Diinyanin ilk bilgisayar programcisi!® olarak kabul edilen Lovelace, 19. yiizyilda Babbage tarafindan
tasarlanan ve Babbage ile iizerinde calistiklar1 Analitik Makine (Analytical Engine)'® ile ilgili bir
makaleyi terciime etmisti. Lovelace’n makaleye ekledigi ¢evirmen notlarinin; Analitik Makine'nin
potansiyelindeki 6ngoriilerinin isabetli olusu ve giiniimiizde genel amagli kullanilan bilgisayar
programlarinin ana fikrinin temelleri oldugu ifade edilmektedir!’. S$éyle ki; Lovelace, Analitik
Makinenin her ne kadar sadece hesaplama yapmak i¢in yaratilmis olsa da, insan tarafindan
belirlenen amaglarla ¢ok farkli gorevler i¢in kullanilabilecek bir genel makinenin ilk adimi oldugunu

13 Ibid, 38 Numarali Degisiklik, 16 numaral gerekge.

14  Cahit Arf, ‘Makine Diisiinebilir mi ve Nasil Diigiinebilir?” Tarik Tuna Géziitok (ed), Cahit Arfve Atatiirk Universitesindeki
Halk Konferanslari, 1958-1960 (1959) (Atatiirk Universitesi Yayinlar1 1959), s. 95.

15  Bilgisayar programi gorevi tanimlayan bir algoritmaya ve islenen bilgilerin sayisal gosterimine dayanan veri setlerinden
olugur. Ethem Alpaydin, Yapay Ogrenme: Yeni Yapay Zekd, Aylin Agar (gev) (Tellekt 2020) 27.

16  Analitik Makine 19. Yiizyilda mucit Charles Babbage tarafindan gelistirilen ve biiyiik sayilarla karmagik hesaplamalari
yapmay1 otomatiklestiren bir makineydi. Babbage bu icadindan énce ise Fark Makinesi isimli bir cihaz gelistirmisti.
Ancak bu cihaz sadece toplama yapabiliyordu Walter Isaacson, Gelecegi Kesfedenler Duygu Dalgakiran (gev) (Domingo
2014) 25.

17 ibid 25.
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ifade eder'®. Bunun yani sira, Lovelace, toplumda teknolojik gelismeler ile ilgili ve bugiine dek pek
az degisiklige ugrayan bir bakis acisina da dikkat ¢eker. Lovelace’e gore; her tiir yenilik ortaya ciktig
ilk anda toplumda “abartmak” ve “kiigiimsemek” olmak iizere iki farkli tiir tepki dogurmaktadir?®.

Lovelace’in dikkat cektigi toplumun genelinde tezahiir eden bu bakis agisi, iiretici yapay zeké
modelleri ile ilgili hukuki degerlendirme yaparken bazi giiglitkklere sebebiyet verebilir. $oyle ki,
basta temel haklar olmak iizere insan hayati izerinde bu modellerin olumsuz etki yaratabilecek bir
riski olmayacagini ongérmek veya bu teknolojinin durdurulamayacak denli giiglenmis oldugunu
varsaymak bizi eylemsizlige yoOneltebilir. Bu iki u¢ ongériiniin dogru bir eylemlilige evrilmesi
i¢in, oncelikle yapilmasi gereken, iiretici yapay zeka modellerini anlamak igin ¢aba sarf etmek
ve bu teknolojinin dogurabilecegi riskleri dogru bir bi¢cimde ortaya koymaktir. Ancak bu sekilde
olmasi gereken hukuk bakimindan yapilmasi gereken yasal diizenlemeler dogru bir bakis acisi ile
degerlendirilebilir?.

2017 yilinda gergeklesen bir etkinlikte, Belgikali Avukat Dobbelaere-Welvaert gelisen teknolojilerin
etkisi ile 2025 yilinda avukatlarin %80’inin mesleklerini yapmiyor olacagini dile getirdiginde; bir
goriis bu 6ngoriiniin gercek¢i olmadig: ifade ederken; bir diger goriis bu olasiligin ¢ok daha erken bir
tarihte gerceklesebilecegi ifade etmisti?!. Aslinda Dobbelaere-Welvaert'n bu éngériisii, Kurzweil'in
2004 yilinda ileri siirdiigii ongorii ile de olduk¢a uyumluydu. Zira, Kurzweil, 2029 yilinin sonuna dek
makine zekasinin Turing Testi'ni gegebilecegini ileri siirmiistii>2. Yine, modern bilgisayar biliminin
onciilerinden olarak addedilen Turing®?, makine zekasinin insan zekasindan ayirt edilmesinin 2000’li
yillarin baglarinda giiglesmeye baglayacagini savunmustur?®. Turing 1950 yilindaki ¢alismasinda®

18  ibid 25.

19 Ada Lovelace, ‘Notes of the Translator’ for ‘Sketch of the Analytical Engine Invented by Charles Babbage’ (Taylor and
Francis 1842) 722, <https://repository.ou.edu/uuid/6235e086-c11a-56f6-b50d-1b1f5aaa3f5e#page/1/mode/2up>
accessed 22 Jun 2023.

20 Bu degerlendirmenin yapilabilmesi i¢in farkinda olunmasinin faydali oldugunu diistindagiimiiz bir bagka husus ise;
Lovelace'm yukarida andigimiz notlarinda belirtilmistir. Belli bir amag igin kullanilmak tzere gelistirilen bir teknik,
zaman i¢inde, insan giicii ve digiincesine katki veren ve onceden planlanmamus farkli sonuglar da dogurabilir.
Gergekten, bu ¢alismamizin konusunu olusturan ChatGPT gibi tiretici yapay zek4 modelleri bugiin farkli konularda
sordugumuz sorulara gesitli (dogru-yanls) yanitlar vermekte iken; yakin gelecekte belki de “bilgili” bir sohbet botunun
doguracagindan ¢ok daha farkli etki ve sonuglar ortaya ¢ikararak, insanlik ve diinya tarihini donistiirecektir. Bu
donistiirticii etki bize gore sadece giiniimiiz teknolojisinin gelismesi veya farkli tekniklerin ortaya ¢ikmast ile degil, ayni
zamanda ve hatta bundan daha fazla; hukuki, sosyal, politik ve ekonomik etkiler ile filizlenecektir.

21 Helsinkide diizenlenen ve tim diinyadan yaklagik 600 hukuk¢unun katilimi ile gergeklesen diinyanin ilk uluslararasi
hukuk tasarimi zirvesi niteligindeki Legal Design Helsinki Summit etkinliginde; hukuk¢ulugun gelecegi ve heniiz
yiiriirliige girmemis olan AB Genel Veri Koruma Tiiziigii (General Data Protection Regulation - GDPR)'ndeki miistakbel
yasal yiikiimliiliikler tartistimigtr. Bagak Ozan Ozparlak, ‘Yeni Cagin Hukukunu Teknoloji ve Tasarim Sekillendirecek’
HBT Dergi Herkese Bilim Teknoloji, 12.1.2018.

22 Kurzweil, 2005 yilinda bilgi tabanli teknolojilerin birkag on yil iginde (2015 veya 2025 civarinda) tiim insani bilgi ve
becerileri kapsayabilecegini ve bunun sonucunda bu teknolojilerin insan beynine 6zgii 6riintii tanima, sorun ¢ézme
becerileri ile duygusal zekay: da kapsar hale gelecegi fikrini savunmugtu. Ray Kurzweil, Insanlik 2.0: Tekillige Dogru
Biyolojisini Asan Insan, Miige Sengel (gev) (Alfa Yayinlar1 2017) 388.

23 David Deutsch, The Beginning of Infinity: Explanations That Transform the World (Allen Lane 2011) 148.

24 Alan M. Turing, ‘Computing Machinery and Intelligence’ (1950) Mind, Vol. LIX, Say1 236, 433-460, https://doi.
0rg/10.1093/mind/LIX.236.433 accessed 22.7.2023, s. 442.

25  ibid 442.
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kendi adi ile anilagelen, bir test yardimi ile makine zekdsinin insan zekasindan ne kadar ayirt
edilebilir oldugunu &lger?®.

Tim bu Ongoriiler icin “erkenci” demek mimkiin mudiir? ChatGPT gibi tretici yapay zeka
modellerinin gelistirildigi 2023 yilinda bu soruya olumsuz yanit vermek giderek giiclesmektedir.
Bununla birlikte, zeka ile anlasilmas1 gerekenin ne oldugu sorusu da énem arz etmektedir. Nitekim,
zeka kavramu ile ifade olunanin ne oldugunun heniiz tam ifade edilmeden bu konuda bir tespitte
bulunmak giigtiir.

Alpaydin, 6grenen algoritmalarin bilgisayarlarin hizlanmasi ve 6grenme verisinin artmasiyla birlikte,
gittikce daha “zeki” olacagini ve i¢inde bulundugumuz yiizyil sona ermeden, bu tiir 6grenen bir
zekanin insan zekasina erisebilecegini ifade eder?”. Giiniimiizde bu 6rneklerin ChatGPT veya
genel olarak tretici yapay zeka modelleri tarafindan yerine getirilmesi ¢ok uzak gériinmemektedir.
Ancak, Turing Testi'nin bir makina tarafindan gecilmis olmasi tek bagina “akilli” bir makine ile kars
karstya oldugumuzu sdylemeye ve makinanin bu kapsamda kabul edilse dahi insana atfedilen hak
ve sorumluluklar: bu sistemlere atfetmeye yeterli olacak midir? Zeka ve zihnin derinliklerini heniiz
kesin olarak ortaya koyamadigimizdan, bu soruya olumlu yanit vermek i¢in heniiz erken olabilir.
Nitekim, yapay zeka konusu ele alinirken asil 6nemli olan husus, bu modellerin akilli olup olmamasi
degil; bir sorunu etkili bir sekilde ¢oziip ¢ézmemesidir. Oysa, bir sorunu etkili bir sekilde ¢6zebilme
yetenegi mutlaka zekdnin varligina isaret etmeyebilir®.

Kurzweile gore; Turing Testini gegebilecek bir sistemin, 6ncelikle, dogal dilin insan diizeyinde anlama
yetenegi gerektiren islerden en zor ¢l olan; film elestirisi, basin toplantis1 ve konusma gevirisini
gerceklestirebilmesi gerekir?®. Bu gorevler, bugiin esasen ChatGPT gibi genis dil modelleri ile
basarilabilecek islerdir. Kurzweil makinelerin bu yetkinliklere kavustugu bir cagin sessizce, insanlar
¢ok da farkinda olmadan gelecegini 6ngériir®’. Giiniimiizde, Birlesmis Milletler toplantilarina
sohbet botu entegre edilmis robotlar dahil edilerek®' toplum nezdinde goriiniir bigimiyle bu yeni
¢ag mustulanmaktaysa da; toplumlarin biiyiik ¢ogunlugu popiiler haberler veya gosteriler disinda

26 Turing Testi olarak adlandirilan bu test, bir insan gézlemcinin sordugu sorulara verilen yanitlara baktiginda, yanitlarin
bir programdan mi yoksa insandan mu geldigini ayirt edip edemeyecegini test etmeye dayalidir. ibid 433.

27  Alpaydin (n 15) 13.

28 Luciano Floridi and Massimo Chiriatti, ‘GPT-3: Its Nature, Scope, Limits, and Consequences’ (2020) <https://dx.doi.
org/10.2139/ss1rn.3827044> accessed 22 Jul 2023.Yapay zeka sistemleri igin “zeki” veya “akilli” ¢ikarimini yapmamiz
halinde bu kabuliin sadece teknolojik veya felsefi degil, ayn1 zamanda hukuki sonuglar1 da ortaya ¢ikabilir. Bu sonug
ise; heniiz sirketlerin, devletlerin ve bireylerin teknolojinin gelistirilmesi veya uygulanmast ile ilgili sorumluluklarini
ve verinin kontroliiniin nasil saglanacaginin heniiz belirlenemedigi giiniimiizde, yazilimlara “hukuki kisilik verilmeli
mi?” gibi sorularin yeniden ve belki de yine ¢ok erken bir sekilde giindemimize gelmesine neden olacaktir. Bu durumun
bir sonucu asil sorumlularin perdenin arkasinda kalmasina neden olma potansiyelidir. Ote yandan iiretici yapay zeka
modellerinin giderek gelismesi kargisinda kanimizca acilen giindeme gelmesi gereken bir hukuki nitelik tartigmasi
bulunmaktadir. Bu da verinin hukuki niteligidir. Zira bunu belirlemek yapay zekd veya “akilli” sistemlerin hukuki
kisiligini tartiymaktan ¢ok daha énemli ve elzemdir Basak Ozan Ozparlak, Biiyiik Veri Caginda Cahsma liskilerinde
Yapay Zeka Sistemlerinin Kullamlmasi: Hukuki Bir Degerlendirme (On Iki Levha Yayinlar1 2021) 46 vd.

29  Kurzweil (n 22) 437.

30 ibid.

31 United Nations, ‘Meet the Robots Who Are Making The World a Better Place’ (UN News 06 Jul 2023) <https://news.
un.org/en/story/2023/07/1138412> accessed 22 Jul 2023.

1008



( Basak Ozan OZPARLAK + Miige CETIN )

nasil bir gergeklik ile karsi karsiya olundugunun heniiz farkinda degil gibi gozitkmektedirler.
Opysa, risklerini 6ngoérmek kadar faydalarindan yararlanabilmek; bu yeni teknolojinin kullanicilar
tarafindan anlagilabilir olmasi ile miimkiindiir.

B. GENIS DIL MODELINE DAYANAN URETICI YAPAY ZEKA

Kendininkine benzer, hatta onu asacak bir zekidnin pesinde olan insan; uzun zamandir zekinin
anlamini aramaktadir. Bu nedenledir ki, zekanin islemcisi olarak diisiiniilen insan beyni ile ilgili
caligmalar, bilgisayar bilimleri alanindaki caligmalara paralel sekilde ve cogu zaman is birligi icerisinde
gelismektedir. nsan olarak icatlar yapabilmemizin, farkli diller 6grenebilmemizin, farkli mekanlarda
yagamaya adaptasyon yetenegimizin kaynagi nedir? Homo Sapiens’i diger tlirlerden ayiran zihinsel
bir 6zellik var midir? Bu sorular heniiz kesin olarak cevaplandirilamamis olsa da insanligin tipki
uzay hakkinda bilgi sahibi olma siireci gibi, kendi i¢ uzayimiz olan zihnimizin derinliklerinde neler
olduguna dair merakimiz ve bizi agabilecek yapay zihin yaratma ¢abalarimiz herhalde tiirtimiiz var
olduke¢a devam edecektir.

Yapay zihin ve akilli makineler yaratma fikri, salt bir merak veya hayalin 6tesine gegerek bilimsel
arastirma konusu olmaya basladig1 ilk andan itibaren, insanin dil (language) ile 6grenmesi ve
etkilesimi ile de yakindan ilintili olmustur. 1959 yilinda; “yapay zeka” terimini ortaya atan McCarthy,
ideal bir bilgi islem sisteminin; girdileri dogal dilde alabilecek ve ardindan sorgulara zaten bildigi
gerceklerden ¢ikarimlar yaparak yanit verecek bir sistem olacagini éne siirmiistii*?. Hunt da 1975
yilinda, “Makineler dogal bir dildeki basit ifadeleri anlayabilseydi, bilgisayarlart kullanmamn ne
kadar kolay olacagini bir diisiiniin.* sozleri ile makinelerin dogal dili anlamas: halinde insanlar ile
etkilesiminin kolaylasacagini ifade etmisti. Boyle bir sistemde karmagik sorulara verilen cevaplar,
makinelerin yapamayacag varsayillan “anlama” eyleminin gerceklestigi yolunda atilmis bir adim
olarak degerlendirilebilir®4.

Dil, pek ¢ok bilimin aragtirma alanina girebilir. Caligmamiz tiretici yapay zekd modelleri tizerine
oldugundan, bu konu ile dogrudan ilintili olacak sekilde bilgisayar bilimleri agisindan dilin ne sekilde
ifade edildigini vurgulamak 6nemlidir. Bilgisayar bilimi a¢isindan dil; etkili ve kesin bir iletisim araci
olarak ifade edilir®®. Dogal dil isleme (natural language processing, NLP), en yalin tanimu ile; insan
tarafindan kullanilan dillerin (Tiirkge, Ingilizce, Fince gibi) bilgisayarlar tarafindan kullanilmasidir3®.

32 John McCarthy, ‘Programs With Common Sense’ in D. Blake and A. Uttelly (eds) Proceedings of the Symposium on the
Mechanization of through Processes (H.M. Stationery Office,1959) 2.

33  Earl B. Hunt, Artificial Intelligence (Academic Press 1975) 16.

34  Makinelerin insan dilinden girdileri yanitlarken; bu ciimlelerin anlamin1 bulabilmeleri halinde yorumlama yapmalarinin
da mimkiin olabilecegini sdylenebilir. Ancak i¢inde bulundugumuz asamada bu durumun gerceklesebilecegi
noktasinda kesin bir yargida bulunmak i¢in heniiz erken olabilir. Bu konudaki tartigmalar igin bkz. Kaku (n 5).
Yorumlama eylemi ile kastedilenin ne oldugunun belirlenmesi de bu degerlendirmede énem tagir. Ornegin psikoloji
alaninda Freud, yorumlama eylemini bir seyin i¢inde saklanmus olan1 bulmak olarak tanimlamigti. Bu tanimdan hareket
ederek ctimlelerin anlamna iliskin yukaridaki degerlendirmeyi yapmak miimkiin olabilir. Sigmund Freud, A Complete
Introductory Lectures on Psychoanalysis, James Strachey (¢ev) (W.W. Norton 1966) 87.

35 Martin Erwig, Once Upon An Algorithm: How Stories Explain Computing (The MIT Press 2017) 141.

36 Ian Goodfellow, Yoshua Bengio and Aaron Courville, Deep Learning (The MIT Press, 2016) 448.
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Dogal dil islemenin kapsamina; insan metinlerini ve konusmasini analiz ederek, iireterek, degistirerek
veya bunlara yanit vererek dogal dil islevlerini otomatiklestiren bilgisayar programlar: ve araglar1
girmektedir. Dogal dil isleme, dili girdi olarak kullanan, dili ¢cikt1 olarak iireten veya her ikisini birden
yapan yapay zekanin bir alt kiimesidir. Sohbet robotlari (chatbots); makine gevirisi sistemleri ve sanal
asistanlar, dogal dil islemenin en 6nemli uygulama alanini olugturan dil modellerine 6rnek olarak
gosterilebilir. Bu modeller genellikle makine 6grenmesinin ileri tiirleri sayesinde gelistirilmektedir.
Makine 6grenmesinde, istatistik temelli gesitli gézlemler sonucunda ¢ikarimlar (inferences) yapabilen,
ogrenebilen algoritmalar s6z konusudur’®”. Makine 6grenmesi gozetimli (supervised) veya gozetimsiz
(unsupervised) sekilde olabilir: Gozetimli 6grenmede, veri girdisi sunularak belirtilen ¢iktiya dair
sonuglar alinir. Gozetimsiz 6grenmede ise, daha dnceden belirlenmis bir ¢ikti yerine sadece veri
girisi vardir ve bu girdilerin belirli bir diizen olusturup olusturmadig1 ortaya ¢ikar3.

Yeterince veri ve yeterli bilgisayar giici® ile giderek gelisen ve bilgisayarlarin basit kavramlardan
karmasgik kavramlar insa edebilmesine olanak veren*’ derin 6grenme (deep learning) metodu ise; en
az insan katkasi ile algoritmalarin daha hizli bir gekilde kendi kendine 6grenmesine olanak saglar?!.
Derin grenme, makine ogrenmesinin 6zel bir tiriidiir*?. Pekistirmeli 6grenme (reinforcement
learning) yonteminde ise, diger 6grenme tiirlerinden farkli olarak yapilacaklar: séyleyen bir 6greten
yerine, seyrek araliklarla geri bildirim veren bir elestirmen bulunmaktadir. Derin 6grenme yontemi
ile birlestirilerek kullanildiginda, pekistirmeli 6grenmenin en bilinen uygulamas: Go adli strateji
oyunu oynamak igin gelistirilen ve 2016 yilinda diinyanin en iyi Go oyuncularindan birini 4-1’lik
bir skorla yenen AlphaGo programidir®3. Google Deep Mind ekibi; AlphaGo programini gozetimli
dgrenme ve pekistirmeli 6grenme metotlarin: birlikte kullanarak gelistirmistir*%. Béylece AlphaGo,
sadece programlama agamasindaki veriler ile degil buna ek olarak, programlanma asamasindan
sonra da 6grenmeye devam ederek yiizlerce yillik Go oyununda daha o6nce diigiiniilmemis yeni
hamleler gelistirebilmistir®°.

Yukarida bahsi gegen AlphaGoda oldugu gibi, ChatGPT gibi tretici yapay zekd modelleri de
kendi kendini denetleyen kapsamli bir veri toplulugu tizerinde 6nceden egitilerek, ardindan insan

37  Ethem Alpaydin, Machine Learning: The New AI (The MIT Press, 2016) 27.

38 ibid 27.

39  Yapay zeka egitmek igin kullanilan bilgisayar giictiniin son 40 yilda artig hizinin her dokuz ayda iki katina ¢iktigina dair
bir degerlendirme igin bkz. Oguzhan Gengoglu, ‘For Decades of AI Compute’ (Laconic 27 Feb 2023) <https://www.
laconic.fi/ai-compute/> accessed 22 Jul 2023.

40  Goodfellow et all. (n 36) 5.

41  Alpaydin (n 15) 91.

42 Goodfellow et all. n 36) 95.

43 Alpaydin (n 15) 110-111. AlphaGo, 6nce uzman bir veri tabani ile egitilmis, sonrasinda ise kendi kopyasina kars
oynayarak pekistirmeli 6grenme yolu ile Go sampiyonlarini yenecek seviyeye gelmistir. Alpaydin (n 15) 111.

44  AlphaGo egitilirken insan uzman oyunlarindan elde edilen veriden beslenerek uygulanan goézetimli 6grenme
metodu programin kendi kendine oynadig1 oyunlardan edinilen veriden beslenen pekistirmeli 6grenme metodu ile
birlestirilmistir. David Silver, Aja Huang and Chris J. Maddison, et al, ‘Mastering the Game of Go with Deep Neural
Networks and Tree Search’ (2016) 529 Nature 484-489 <https://doi.org/10.1038/nature16961> accessed 20 July 2023.

45 Martin Ebers, ‘Regulating A and Robotics: Ethical and Legal Challenges, Algorithms and Law’ Martin Ebers ve Susana
Navas Navarro (eds) Algorithms and Law (Cambridge University Press, 2020) 11.
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geri bildirimiyle pekistirmeli 6grenme (reinforcement learning with human feedback) yontemi
araciligyla insan tercihleriyle uyumlastirilir®®. Béylece, ChatGPT gibi iiretici yapay zeka modelleri;
programlama agamasindan sonra erisime agildig1 andan itibaren diinyanin her yerinden, farkl: tiirde
insan kullanicilardan gelen veri ve geri bildirimler ile gelisme ve 6grenme stirecini stirekli olarak
devam ettirmektedir.

ChatGPT, genis dil modeline dayali olarak insan geri bildirimiyle pekistirmeli 6grenme yontemi
ile gelistirilen*” ve dogal dili islemek icin tasarlanmus, bir tiir yapay zekd sohbet botu olarak
tanimlanabilir®®. ChatGPT’nin de iginde yer aldig1 genis dil modelleri (large language models,
LLMs)* {iretici yapay zeka (generative artificial intelligence)®® grubunda siniflandirilir®!. Uretici
yapay zekd; normalde insanlar tarafindan iiretilen metin, goriinti, ses veya video gibi iceriklere

benzeyen “sentetik igerikleri’>? yapay bir bigimde iiretme amaciyla tasarlanir>. Uretici yapay zeka

46  Hugo Touvron/Louis Martin, ‘Llama 2: Open Foundation and Fine-Tuned Chat Models, (Meta AI, 18 July 2023) <https://
ai.meta.com/research/publications/llama-2-open-foundation-and-fine-tuned-chat-models/> accessed 22 July 2023.

47  OpenAl (n 4).

48  Council Of European Union, ‘ChatGPT in the Public Sector - Overhyped or overlooked?’(2023) <https://www.consilium.
europa.eu/media/63818/art-paper-chatgpt-in-the-public-sector-overhyped-or-overlooked-24-april-2023_ext.pdf>
accessed 22 July 2023; Norwegian Consumer Council, ‘Ghost in the Machine: Addressing the Consumer Harms of
Generative AT’ (Norwegian Consumer Council, June 2023), www.forbrukerradet.no/ai, accessed 26 June 2023, 7; Kristin
E. Bush, ‘Generative Artificial Intelligence and Privacy: A Primer’ (Congressional Research Service, 23 May 2023), USA
Congressional Research Service Report, >https://crsreports.congress.gov/product/pdf/R/R47569> accessed 28 June
2023, 2. Esasinda algoritmalar kullanilarak insan etkilesimini taklit eden bir model bilgisayar bilimci Joseph Weizenbaum
tarafindan 1960’1 yillarda yaratilmisti. Eliza, bilgisayarla dogal dilde konugmay:r miimkiin kilan bir programdir. Bkz.
Joseph Weizenbaum, ‘ELIZA-A Computer Program For the Study of Natural Language Communication Between Man
and Machine’ (1966) 9(1) Communications of the ACM.

49  Genis dil modellerinin, farkli alanlarda belli amaglar igin uyarlanarak kullanilabilmelerinden dolay: bu modeller igin
giniimiizde, “temel modeli” (foundation model) kavraminin da kullanildig1 goriilmektedir. ChatGPT gibi “genis dil
modelleri”, 6zellikle dil odakli sistemlere atifta bulunmaktadir. “Foundation model” kavrami ise ChatGPT gibi modelleri
de igine alacak sekilde, gelecekte yeni sistem tiirlerini barindirmak i¢in genisleyebilecek daha genis islev tabanli modelleri
genel olarak ifade eden bir semsiye kavramdir. The Center for Research on Foundation Models at the Stanford Institute
for Human-Centered Artificial Intelligence, ‘On the Opportunities and Risks of Foundation Models’ (Arxiv, 16 August
2021) <https://doi.org/10.48550/arXiv.2108.07258>, accessed 22 July 2023.

50 Uretici yapay zeké sistemlerine bu ismin verilmesinin nedeni, bu sistemlerin gorsel ve isitsel sanatlar ve edebiyat
dahil olmak tizere, daha once insan yaraticilhigini gerektiren pek ok farkli alanda ¢ikti (output) tiretebilmesidir. Bu
sistemler veri gizliliginin yani sira ozellikle sanat, mimarlik, yazilim gibi alanlardaki fikri milkiyet haklarina dair
yeni hukuki tartigmalar ve uyusmazliklar dogurma potansiyeline de sahiptir. Bu anlamda, sanatin ne oldugu ve insan
yaraticthginin anlamina dair yeni teorik tartismalar da giindemdedir. Ornegin, iiretici yapay zeka sistemlerinde oldugu
gibi, bir resmin, fotografin, tasarimin ortaya ¢ikisinda insan, sadece algoritmaya komut veriyor ve yaratic bir etkinlikte
bulunmuyorsa, bu durumda tamamen algoritmalarin olusturdugu bir eser s6z konusu olacaktir. Jane Ginsburg and
Luke Ali Budiardjo, ‘Authors and Machines’ (2019) 34 (2) Berkeley Technology Law Journal <http://dx.doi.org/10.2139/
ssrn.3233885> accessed 20.7.2023. Boyle bir durum, eser sahipligi hakkinin halen insana sahip olup olamayacag:
tartigmasini beraberinde getirmektedir. Doktrinde béyle bir durumda, ilgili eserin kamuya ait oldugu, algoritmanin bu
eserin yaraticisi oldugu veya boyle bir tiretimde eser sahibi haklar1 olmadig: gibi goriisler 6ne siiriilmiistiir. Yapay zeka
sistemleri ve fikri haklar ile ilgili ayrintili bilgi i¢in bkz. Isil Selen Denemeg, To Feed or Not to Feed?:An Analysis of the
Copyright Issues Surrounding the Use of Machine Learning Algorithms (Lykeion 2021).

51 Samuel R. Bowman, ‘Eight Things to Know about Large Language Models’ (Arxiv 2 April 2023) <https://arxiv.org/
pdf/2304.00612.pdf>, accessed 22 July 2023.

52 Sentetik icerik, tamamen veya kismi bi¢imde yapay zeka veya benzer diger teknolojiler kullanilarak yaratilan igerikler
olarak tanimlanabilir. Bart van der Sloot and Yvette Wagensveld (n 52), 4.

53 Norwegian Consumer Council (n 48) s.7; Bir yapay zeka sistemi {iretici olmak igin tasarlanmak zorunda degildir. Yapay
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algoritmalar1 programlama asamasinda ve sonrasinda bu amaci gergeklestirmek i¢in biiyiik veri
setleri iizerinde egitilirler>®. Bu veri setleri, iiretici yapay zekd modelinin farkliligina gére degisiklik
gosterebilse de bu algoritmalarin egitim siireglerinin ilkeleri biiyiik oranda benzerdir.

ChatGPT gibi genis dil modelleri, egitildigi veri setleri sayesinde farkli kelimeler arasindaki iliskileri
¢ikarabilmekte ve bu iligkiye dayal olarak benzer metinler iiretebilmektedir®. Genis dil modellerinin
gelistirilmesinde kullanilan veri setleri genellikle; e-kitaplar, forum ve haber siteleri, sosyal medya
igerikleri gibi internetten elde edilen igeriklerdir®®. Yapay zek4 tarafindan iiretilen veri ise genellikle
belli olasiliklara dayali bir bigimde iiretilmis olup, kullanicilardan da elde edilen farkli veri girdilerine
gore farklilagabilmektedir®’.

Asagida Ornekleri agiklanacak olan farkl tiirde iiretici yapay zekd orneklerinin ¢ogu, internet
baglantisina sahip ve herhangi bir 6zel teknik bilgi gerektirmeyen bicimde, herkes tarafindan
kullanim1 kolay bir web arayiizii ile kullanilabilir. Ayrica bu sistemler bagka bir takim dijital
hizmetlere ve sosyal medya hesaplarina entegre edilebilir>®.

[fade etmek gerekir ki; genis dil modeline dayali olarak gelistirilen tek yapay zeka sistemi, OpenAT'in
ChatGPT modeli degildir. 18 Temmuz 2023te Meta® Al sirketi, agik kaynak yazilima dayali ve
ticretsiz bir {iretici yapay zeka sinifina giren Llama 2 modelini kullanima sunmugtur®. Bu modelin
OpenAl sirketi tarafindan gelistirilen ChatGPTden farki ise agik kaynak yazilima dayali olmasidir®’.
Google da ilk olarak Bard isimli modelini, 2023 yilinda ise Palm 2 genis dil modelini tanitmigtir®?.

C. URETICI YAPAY ZEKA MODELLERININ FARKLI KULLANIM ALANLARI

Uretici yapay zeka, sadece metin ve yazi alaninda degil, ayn1 zamanda ses ve goriintiiye dayali
icerik iiretmede de kullanilabilir. Derin 6grenme tekniklerinin gelistirilmesi ile 6zellikle 2012 yili
ve sonrasinda farkli alanlarda igerik olusturulmasinda iiretici yapay zeka modelleri kullanilmaya
baglanmustir. Bu modeller; miizik, resim ve siir gibi yaraticilik gerektiren alanlarda kullanim imkani

zeka sistemleri; goriintii verileri gibi verileri siniflandirmak veya otonom araglardaki kararlari almak gibi baska hedeflere
de sahip olabilir. Laurie A. Harris, ‘Generative Artificial Intelligence: Overview, Issues, and Questions for Congress’
(Congressional Research Service 9 June 2023) <https://crsreports.congress.gov/product/pdf/IF/IF12426> accessed 28
June 2023.

54 ibid 1.

55  Council Of European Union (n 48) 8; Bush (n 48) s. 3.

56 Norwegian Consumer Council (n 48) 8.

57 ibid 8.

58 ibid 7, 13.

59  Facebook 2021 yilinda ismini Meta olarak degistirmistir.

60 Meta Al, ‘Meta and Microsoft Introduce the Next Generation of Llama (18 July 2023) https://ai.meta.com/blog/
llama-2/>, accessed 22 July 2023.

61  Oteyandan her iki sirketin sadece iiretici yapay zek alanindaki caligmalar1 degil, yatirimcilari da ortaktir. Zira Microsoft
sirketi OpenAT'mn yatirimcist olup, Meta Al sirketi ile de Llama 2 modelinde is birligi ortagidir. Bkz (n 2)

62 Palm 2, 100den fazla dilde gikt1 iiretebilmekte olup gelistirildigi veri setine bilimsel makalelerin de dahil oldugu
belirtilmektedir. Google, ‘Introducing PaLM 2’ (Google 10 Mays 2023) <https://blog.google/ technology/ai/google-
palm-2-ai-large-language-model/> accessed 22 July 2023.

1012



( Basak Ozan OZPARLAK + Miige CETIN )

saglar. Ik iiretici yapay zeka modellerinin kullanilmas sanatgilara yaraticilik imkani saglamast ve

ilham vermesi icin olmustur®?.

Uretici yapay zekanin en bilinen kullanim érneklerinden biri miizik eserlerinin yaratim siirecindedir.
Algoritmik miizik iiretimi; 1950’li yillardan bu yana iizerinde ¢aligilmakla birlikte®4, derin grenme
modellerinin gelisimi ile bu alandaki aligmalar ilerleme kaydetmistir®. Tasarlanan model, iiretilmesi
istenen mizik tiiriiniin 6rneklerinden olusan bir koleksiyon (veri seti) tizerinden egitilir. Egitim
verisi olan miizik eserleri, istenen tirdeki tiim olasi 6rneklerden alinmakta ve modelin bu egitim
verisinden yeni bir miizik eseri gikarabilmesi igin yeterli veriye sahip olmasi hedeflenmektedir®. Bu
kapsamda bir arastirma ekibi tarafindan iiretici yapay zeka kullanilarak bir miizik eseri tiretimi igin
tasarlanan modelde, “Walk in the Park” isimli miizik eseri iiretilmistir®”.

Gorsel alanda ftiretici yapay zekdnin en bilinen Orneklerinden biri ise, ChatGPT nin yaraticis
OpenAlI sirketinin Ocak 2021de tanittig1 ve dogal dilde verilen betimlemelerden yola ¢ikarak
gergekei gorseller olugturan DALL-E ve bir yil sonra yayinlanan geliskin versiyonu DALL-E 2dir®®.
Ozellikle gorsel alanda iiretici yapay zekanin kullanilmasi ile, deep fake icerik adi verilen sahte
igerikler de iiretilmeye baglamistir. Deep fake teriminin genel kabul gérmiis bir tanimi yoktur®. Bir
tanima gore deep fake, bir kisinin yapmadig1 ya da soylemedigi bir seyi yapiyor ya da séyliiyormus
gibi goriindiigi, tiretilen sahte icerigin gercek kisiler veya yapay zeka modelleri agisindan tespitinin
zor oldugu, gelismis teknik araglarla olugturulmus bir iceriktir. Bu icerik, oldukg¢a gercekei goriinen
videolar, fotograflar olabilecegi gibi ses de olabilir’’. Deep fake, 2017 yilinda ortaya ¢ikmis ve o
zamandan beri internette kullanicilarin kendi deep fake goriintii ve videolarini yaratmayi saglayan

programlar ortaya ¢ikmigtir’!. Uretici yapay zekd modellerinin giderek gelismesi ile bu tiir sahte

63 Ayrintili bilgi i¢in bkz. Jan Smits and Tijn Borghuis (2022) ‘Generative AI and Intellectual Property Rights™ in Bart
Custers, Eduard Fosch-Villaronga (eds) Law and Artificial Intelligence, Information Technology and Law Series, (T.M.C.
Asser Press 2022) 324.

64  Algoritmik miizik tretimine iliskin erken donem bir ¢aligma i¢in bkz. Lejaren A. Hiller and Leonard Isaacson,
Experimental Music Composition with an Electronic Computer (McGraw — Hill Book Company 1959).

65 Luca Angioloni, Tijn Borghuis and Lorenzo Brusci (2020) ‘Conlon: A pseudo-song generator based on a new pianoroll,
wasserstein autoencoders, and optimal interpolations’ (Research Gate, October 2020) 876 >https://www.researchgate.net/
publication/348909705 Conlon_A_pseudo-song_generator based on_a new_pianoroll wasserstein_autoencoders_
and_optimal_interpolations> accessed 22 July 2023.

66 Bonnie Buchanan and Danika Wright, “The Impact of Machine Learning on UK Financial Services’ (2021) 37(3) Oxford
Review of Economic Policy, 326.

67  Aragtirmaya iliskin makale igin bkz. Borghuis, Brusci, Brugi (n 65) 876; Ayrica “Walk in the Park” isimli miizik eserinin
telifi hakkinda hukuki tartismalara iliskin olarak bkz. Smiths ve Borghuis (n 63) 327.

68 DALL-E’nin ardili olan DALL-E 2 igin bkz: OpenAl, ‘DALL-E 2 Extending Creativity’ (OpenAl 14 July 2023) <https://
openai.com/blog/dall-e-2-extending-creativity> accessed 22 July 2023.

69  Bkz. Bart van der Sloot and Yvette Wagensveld (n 52), 1.

70  Bir igerigin sahte olup olmadiginin tespiti igin su 6zelliklerin bulunup bulunmadiginin arastirmasi 6nerilmistir: veri
tagtyicisinin tiird, sahte icerigin olusturulmasinda kullanilan teknolojinin ne kadar gelismis oldugu, manipiilasyonun
derecesi, manipiilasyonun aktarilan bilgi i¢in ne kadar 6nemli oldugu, sahte igerigin gergek bir kimse ile ilgili olup
olmamas, kisilerin igerigi ne élgtide dogru kabul ettigi. Van der Sloot and Wagensveld (n 52) 4.

71  Tyrone Kirchengast, ‘Deepfakes and image manipulation: criminalisation and control’ (2020) 29 (3) Information&
Communications Technology Law, 310.
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icerik tiretmek sistemi kullanmak icin 6zel bir beceri gerektirmediginden bu sentetik iceriklerin
tiretimi herkes tarafindan kolayca gerceklestirilebilir bir hal almaktadur.

Uretici yapay zeka finansal hizmetlerde de kullanilabilir’2. Finansal hizmetler sektdrii yapay zekaya
en ¢ok yatirim yapilan sektdrlerden biridir’3. Robot danismanlar (robo-advisors) olarak da bilinen
¢evrimi¢i otonom platformlar; yatirim tavsiyesine ihtiya¢ duyan kigilere algoritmalar aracilig ile
finansal danismanlik hizmeti saglamaktadir’#. Yatirimcilar bu sekilde yari kisisellestirilmis portfoy
yonetimi hizmetlerine erigim saglayabilmektedir’>. Bireysel yatirimcilar robot danismanlik hizmetleri
sayesinde daha ucuz, hizli ve giiniin her saatinde erisilebilir bicimde hizmet verebilmektedir”®.
Bununla birlikte, robot danigmanlar; yatirimcilarin geliri, finansal bilgileri, yatirim deneyimleri,
riske karg1 tutumu gibi birgok hassas veriye de sahip olur”’.

Uretici yapay zekanin bir bagka kullanim alani da saglik sektoriidiir. Saglik sektoriine iliskin tibbi
goriintilleme ve teshisten, ilag tiretimine dek bir¢ok farkli alanda iretici yapay zeka kullanimi
yayginlasmaktadir’8. Ornegin 2017 yilinda Woebot adindaki bir iiretici yapay zekd sohbet botu
gelistirilmistir. Sohbet botunun amaci, insanlar ile etkilesimde bulunarak onlarin ruh halini
iyilestirmeyi amaglayan oneriler yapmaktir’®. Yine ilag sektériinde yeni ilag gelistirmek igin de
tiretici yapay zeka kullanimi mevcuttur. Bu alanda kullanim ise, yukarida sayilan alanlara gére hem
ok daha yeni hem de ortaya ¢ikarabilecegi riskler agisindan hukuken daha tartigmalidir®.

72 Buchanan and Wright (n 66) 538; Giincel bir 6rnek olarak JP Morgan, 11 Mayis 2023 tarihinde menkul kiymet ve
finansal varliklar hakkinda yatirim danigmanhgi yapabilecegi ifade edilen, ayrica reklam ve pazarlama alaninda
da kullanilabilecegi belirtilen IndexGPT modelini tescil ettirmek icin bagvuruda bulunmustur: Will Daniel, ‘Meet
IndexGPT, the Al stock picker JP Morgan is developing that may put your financial advisor out of business’ (Fortune, 26
May 2023) <https://fortune.com/2023/05/26/jpmorgan-indexgpt-a-i-stock-picker/> accessed 22 July 2023.

73 2019 yilinda, Ingiltere Merkez Bankas1 ve Finansal Piyasa otoritesi (FCA); bankalar da dahil olmak iizere finansal piyasa
katilimcilart ile yaptigi ankette, piyasa aktorlerinin %66’ sinin makine 6grenme modelini bazi alanlarda kullanmak igin
caligmalar gergeklestirdigi sonuglarini varmistir: Bank of England (2019), ‘Machine Learning in UK Financial Services,
Working Paper (Bank of England, 16 October 2019) <https://www.bankofengland.co.uk/report/2019/machine-learning-
in-uk-financial-services> accessed 22 July 2023.

74  Philipp Maume, ‘Regulating Robo - Advisory, 55(1) Texas International Law Journal, 51; Dominique Payette,
‘Regulating Robo-Advisers in Canada, 33(3) Banking & Finance Law Review, 423; Merve Aysegiil Kulular Ibrahim, Robo
Damismanlarin Hukuken Degerlendirilmesi (Adalet Yayinevi 2023) 23.

75  Buchanan and Wright (n 66) 552.

76  ibid 552; Wolf Georg Ringe ve Christopher Ruof, ‘A Regulatory Sandbox for Robo Advice, European Banking Institute’
(2018) 26, 2.

77 Ringe and Ruof (n 76) 2. Ayrica bkz. Payette (n 74) 423. Robo-danigmanlik hizmetlerinin hedef kitlesinin bireysel
yatirimcilar oldugu goz oniine alindiginda; yapay zekéd tarafindan kullanilan ve genis bir siniflandirmaya dayali
olabilecek yatirim tavsiyeleri, yatirimcilarin bireysel tercih, durum ve 6zel ihtiyaglarini dikkate almakta bagarisiz olabilir.
Yine robo-danigmanlarin bireysel yatirimcilara belirli varlik siniflarini benzer bir sekilde tavsiye ettigi durumlarda bu
durum finansal piyasada sistemik riski artirabilir. Ringe ve Ruof (n 76) 2.

78  Saglikta uygulamalara 6rnek olarak bkz. Polat Goktas, Giil Karakaya, Ali Fuat Kalyoncu and Ebru Damadoglu, Artificial
Intelligence Chatbots in Allergy and Immunology Practice: Where Have We Been and Where Are We Going?’ (2023)
The Journal of Allergy and Clinical Immunology: In Practice, <https://www.sciencedirect.com/science/article/pii/
§221.321.9823006414>, accessed 21 Agu 2023.

79  Woebot Health, (Woebolt Health 2023) <https://woebothealth.com/> accessed 27 July 2023; Attia Qammar et
al,, ‘Chatbots to ChatGPT in a Cybersecurity Space: Evolution, Vulnerabilities, Attacks, Challenges, and Future
Recommendations’ (2021) 14(8) Journal of Latex Class Files, 3.

80 Hayden Field, “The First Fully A.I.-Generated Drug Enters Clinical Trials in Human Patients’ (CNBC 29 June 2023)
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I. URETICI YAPAY ZEKA MODELLERINDE MAHREMIYET VE
GUVENLIGIN HUKUKI BOYUTU

A. KONUNUN ONEMI

Bilgisayar bilimi, ayn1 zamanda “sorun ¢6zme” bilimidir8!. Gergekten de bilgisayar bilimi, insan
hayatindaki pek ¢ok alanda mevcut veya muhtemel sorunlarin daha hizli ve etkili bigimde ¢éziimi
i¢in olanaklar yaratmaktadir. Hukukun da bilgisayar bilimi gibi hayatin pek ¢ok alanina ve toplumun
tiimiine etkileri bulunan ve 6zel bir uzmanlik gerektiren bir bilim dali olmas: yonii ile bilgisayar
bilimi ile benzestigi soylenebilir. Benzerliklerinin yani sira, hukuk ve bilgisayar bilimi 6zellikle
son yillarda devaml bir etkilesim halindedir. Hukuk ve bilgisayar bilimi arasindaki bu etkilesim,
bilgisayar bilimlerindeki son gelismelerden biri olan iiretici yapay zekd modelleri ile daha gok
yogunlagmaktadir. Bu etkilesimin odak noktas: ise, mahremiyet ve glivenlige dair riskler ve olasi
¢6zltim yollaridir.

Verinin korunmas: temelde mahremiyet ve giivenlige hizmet etmektedir. Bugiin bireylerin
mahremiyeti, 6zellikle hayatlarin dijital alana biiyiik oranda kaymasi ile bu ortamda paylastiklar:
ve kendileri disindaki kisi veya kurumlarca islenen verinin korunabilmesine baglidir. Nitekim
bu amagla, 2021 - 2025 donemi T.C. Ulusal Yapay Zeka Stratejisinde mahremiyetin korunmasi
yapay zeka igin gdz 6niine alinmast gereken temel ilkeler arasinda sayilmaktadir®2. Dijital ortam
bakimindan giivenlik kavramu ise, zamanla yalnizca siber giivenlik ile sinirlandirilamayacak kadar
bireylerin her alandaki giivenligini etkiler hale gelmistir. Giivenlik ile korunmaya ¢alisilan esasen
verinin giivenligidir. Bu nedenle mahremiyet ve giivenlik, 6zellikle verinin ekonomik bir deger haline
gelmesi ile birbirini tamamlayan iki unsur haline gelmistir. Oyle ki, veri mahremiyetini korumak veri
givenligine de hizmet etmektedir. Calismamizda bu nedenle bu iki kavram birbirini tamamlayici
sekilde ele alinacak olup, ilerleyen boliimlerde iiretici yapay zeka 6zelinde yapilacak tartigmalarda
her iki kavramin birbiri ile kendiliginden baglantis: verilen 6rneklerden de anlagilacaktir.

B. URETICI YAPAY ZEKA MODELLERINDE MAHREMIYET

1. Egitim Verisi A¢cisindan Mahremiyet

Yapay zeka teknolojilerinin gelistirilmesinin temel sart: hem nitelik hem de nicelik yoniinden buytik
miktarda veriye®3 sahip olmaktir. ChatGPT gibi genis dil modellerine dayanan iiretici yapay zeka

<https://www.cnbc.com/2023/06/29/ai-generated-drug-begins-clinical-trials-in-human-patients.html> accessed 22 July
2023.

81 Martin Erwig (n 35) 18.

82  TCCumbhurbagkanhgi Dijital Déniisiim Ofisi ‘Tiirkiye Cumhuriyeti Ulusal Yapay Zeka Stratejisi’ (Cumhurbagkanhgi Dijital
Doéniigiim Ofisi, Agustos 2021) >https://cbddo.gov.tr/SharedFolderServer/Genel/File/TR-Ulusal Y ZStratejisi2021-2025.
pdf> accessed 22 Jul 2023.

83  Biiyiik veri tanimi pek ¢ok kaynakta farkli sekilde tanimlanmis olsa da Avrupa Konseyinin Biiyiik Veri Diinyasinda
Veri Islenmesine Dair Bireylerin Korunmasina iliskin olarak 2017 yilinda yayinladigi rehberdeki tanimi bu konuda
iyi bir kaynaktir: “Biiyiik veri; ¢ok biiyiik hacimdeki farkl verinin yiiksek hizla toplanmasi, islenmesi ve bu veri ile yeni
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ornekleri, bu gergegin katlanarak artmasina ve somut olarak gozler oniine serilmesine yol agmustir.
GPT3, 2020 yilinda ilk yaymlandiginda, egitim verisinin iginde kisisel nitelikte veri de igeren
internet igeriklerinin kazinmasi (scrapping) yontemi ile elde edilen kitaplar, blog yazilar1 gibi genis
kaynaklardan olugtugu ortaya ¢ikmisti®%. Internetin kazinarak veri toplanmasi eylemi, trolle balik
avciligina benzetilebilir; aga yakalanan baliklarin av yasagi kapsaminda olup olmadig1 nasil ki bu
tiir avcilik yonteminde belirlenemezse, internetin kazinmasi sirasinda elde edilen verilerin, KVKK
veya GDPR gibi veri koruma diizenlemeleri ile korunup korunmadigina bakilmamaktadir. Bu tiir
veri setlerinin igerisindeki kisisel veriler ile ilgili olarak veri 6znesinden ilgili yasaya gore usuliine
uygun olarak veri islenmesine riza alinip alinmadig1 dahi belirsizdir. Belirtilmelidir ki, internet
kullanicilarinin tim diinyada irettigi glinlik veri hacmi diigiiniildiigiinde, kitaplar bu genis dil
modellerinin beslendigi veri setinin sadece kiigiik bir parcasidir. Iste bu nedenle, e-postalar ve akilli
klavyelerdekiler dahil olmak {izere interneti kaziyarak veri toplamak, genis dil modeli gelistirenler
sirketler igin oldukea caziptir®®. Bu nedenle, yapay zeki modellerinin ham maddesi olan verinin
mahremiyeti ve giivenligi en éncelikli meselemizden olmalidir®®.

Su anda, ¢ogu tretici yapay zeka modeli, modelin gelistirilmesi ve egitilmesinde kullanilan kisisel
veriler bakimindan ilgili kisilerin rizasini1 almamakta ve onlarin sundugu verilerinin hangi islemlerde
kullanilacagina iligkin bildirim saglamamaktadir®”. Bunun yaninda internette kamuya agik bir
bigimde olan veriler bakimindan onay ve bildirim yiikiimliiliiklerini saglamak daha gii¢ olacaktir®s,

Oysa, bilgisayar biliminin ayni zamanda bir sorun ¢dzme bilimi olduguna isaret edilmisti®’.
Bilgisayarlar ile sorun ¢ozebilmek i¢in ise algoritmalara, algoritmanm bulunmadigi durumlarda
ise eksik bilgiyi telafi edebilecek veriye ihtiyag bulunmaktadir®. Verinin giiniimiizde bir ekonomik
deger haline gelmesinin nedeni, ¢agimizin itici giicii olan yapay zeka modellerinin ham maddesi
olmasidir.

Internet tizerindeki kamuya agik verilerin iiretici yapay zekd modellerinin egitim verisi olarak
kullanilmasi bazi etik tartigmalar: da beraberinde getirmektedir. Bir¢ok tiretici yapay zekd modelinin
kamuya agik verileri, egitim verisi olarak kullanmasinin ve gelistirilen modellerin veriyi {ireten
tiim paydas ve veri ireticilerine esit bir bi¢cimde yarar saglama imkéini sunmamas: potansiyeli
bulunmaktadir. Nitekim bdyle bir durum, bireyi ve bireyin verisini temel alan mevcut veri koruma

ve tahmine dayal bilginin elde edilmesine yonelik ilerleyen teknolojik beceridir” Avrupa Konseyi, ‘Guidelines On The
Protection of Individuals With Regard to the Processing of Personal Data In A World Of Big Data’<https://rm.coe.
int/ CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=090.000.16806ebe7a> accessed 22 July
2023.

84  Matt Burgess, ‘ChatGPT Has a Big Privacy Problem, (Wired, 4 Nisan 2023) <https://www.wired.com/story/italy-ban-
chatgpt-privacy-gdpr/> accessed 22 July 2023.

85 El-Mahdi El-Mahamdi, Sadegh Farhadkhani, Rachid Guerraoui et al. ‘On the Impossible Safety of Large Language
Models; (Arxiv, 9 May 2023), <https://arxiv.org/abs/2209.15259> accessed 22 July 2023, 3-4.

86  Ozan Ozparlak (n 28) 17.
87 Bush (n48) 6.

88 ibid 6.

89  Erwig (n 81).

90  Alpaydin, (n 15) 27.
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diizenlemeleri ile ¢oziilemeyecektir®!. Zira, dijital esitsizlik sadece veri koruma kurallar1 ile ¢oziilmesi
miimkiin olmayabilecek, rekabet kurallar: ile de ilgili bir politik ve ekonomik durumdur. Boyle bir
durumda; yeni gelistirilen teknolojiyi kontrol edenler, yetki alanlar1 yaratma, kullanim kogullarin
belirleme ve yaratilan modele kimlerin erisebilecegine karar verme konusunda 6nemli bir potansiyele
sahip olacaktir®2.

Bukapsamdailk akla gelen risklerden biri; biiytik teknoloji sirketlerinin tiim diinyada sunduklari dijital
hizmetlerine {iretici yapay zekd modellerini entegre ederek bu pazardaki payini pekistirmesidir®>.
Béyle bir durumda, bityiik teknoloji sirketleri pazar konumlarini giiglendirerek bityiiyecek, kullanim
kosullar1 ve yaratilan model hakkinda kullanicilara s6zlesme kosullarini dayatabileceklerdir.

Bir bagka risk olarak ise, iretici yapay zeka modellerinin arama motoru gibi dijital hizmetlere entegre
edilmesiyle bilgiye erisimin kisitlanmas: ifade edilebilir. Klasik bir ¢evrimici arama motorunda,
kullaniciya aralarindan segim yapabilecegi birden fazla sonug gosterilmektedir. Uretici yapay zeka
modeli herhangi bir kullanici sorusuna tek cevap veren bir ¢ikt1 seklinde tasarlanacak olursa, bu
durumda kullanicilarin halihazirda mevcut olan bilgiye erisim imkan: da smirlandirilmig olur.
Yine boyle bir tasarimin ¢evrimigi alim satim platformlarinda kullanilmasinda, ¢evrimici platform
kullanicilarin almasini tercih ettigi tiriinleri 6ncelikli olarak tercih etmesi i¢in yeni yollar yaratacaktir.
Boyle bir durum ancak bir sohbet robotu uygulamasinin kullaniciya verecegi bir 6neriye ne sekilde
ulagtiginin kontrol edilmesiyle azaltilabilir®*. Bu durum da ancak geffaflik diizenlemeleri ile
giderilebilir.

Egitim verisi, giiniimiizde genel olarak tiim makine 6grenmesi modellerinin iizerinde yiikseldigi
temeldir®®. Yapay zeka modellerinin gelisimini saglayan “6grenme” siireci, veri ile gergeklesmektedir.
Ozellikle iiretici yapay zeka modellerinde oldugu gibi, insan kullanicilarin dogal dillerinde yaptiklar1
yonlendirmeler ile ¢ikt1 tireten sistemlerin, dogal dili tanimast i¢in gereken 6grenme verisinin miktar
ve ¢esit yontinden hacmi, sistemin basarisi ile dogru orantili olacaktir. Bu nedenle, genis veri setleri
Ogrenen algoritmalar1 gelistirenler icin altin madeni degerindedir. Bu veri setlerine ulasmak, her
ne kadar veri gizliligine aykir1 yontemler kullanilarak oldukga kolay olabilse de sosyal medyanin
var olmadig1 ve hayatin internette bu denli yansimadig1 6nceki on yillarda bu arayis oldukca
zordu. Bu zorlugun agilmasimnin doniim noktalarindan biri bir hukuki stiregle ortaya ¢cikmustir.

91 Saffron Huang and Divya Siddarth, ‘Generative AI and the Digital Commons’ (Arxiv 20 March 2023), >https://doi.
org/10.48550/arXiv.2303.11074> accessed 22 July 2023.

92 Norwegian Consumer Council (n 48) 17; Bu etik tartigmalara somut bir 6rnek; Yeni Zelanda Maori yeri halkinin Open
Al tarafindan gelistirilen bir tretici yapay zekd modeli Whisper’a kars: ¢ekincelerini dile getirmesi verilebilir. Whisper,
Maori dili de dahil olmak {izere internette agik erisimde olan ses dosyalarini egitim verisi olarak kullandi. Ancak
yerli halktan bazi kisiler, kendi etnik ve kiiltirel kimliklerinin bir parcas: olan dillerinin, kendi rizalar1 olmaksizin bir
yapay zeka modeli gelistirilmesinde kullanilmas: ile kiiltiirlerinin tzerindeki hakimiyeti kaybederek, veri istismarina
ugrayacag1 endiselerini dile getirdiler. Rina Chandran, ‘Indigenous Groups In NZ, US Fear Colonisation as Al Learns
Their Languages’ (03 Ap 2023) <https://www.context.news/ai/nz-us-indigenous-fear-colonisation-as-bots-learn-their-
languages> accessed 14 Jul 2023.

93 Norwegian Consumer Council (n 48) 18.

94  Norwegian Consumer Council (n 48) 18.

95  Kate Crawford, Atlas of Al (Yale University Press 2021) 98.
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Enron Skandali olarak bilinen ve ABDde Enron Sirketi’ nin iflas etmesi ile sonuglanan yolsuzluk
sorugturmasinda elde edilen 158 caligana ait yarim milyonu asan e-postadan olugan veri taban;
Federal Enerji Diizenleme Kurulu'nca herkese agik olarak yayinlanmistir®®. Béylece, Enron Kiilliyats,
makine 6grenmesi arastirmacilari icin bir dilbilimsel hazine olmus, fakat ayni zamanda, 6grenen
algoritmalarin egitim verisinin elde edilmesinde bir tiir yeni norm yaratmugtir: Internette agik olarak
yer alan bir veri setinin igerdigi kiiltiirel, siyasal ve sosyal onyargilar ve veri gizliligi géz oniine
alinmaksizin algoritmalar1 egitmekte kullanilabilir®”.

Uretici yapay zeka modellerinde kullanilan kisisel veri niteligi tastyabilen egitim verilerinin genellikle
veri sahibinin bilgisi veya rizasi olmaksizin kullanilabilecegine isaret edilmisti. Bunun en temel
nedeni, toplanan verinin ¢ok sayida kaynaktan gelmesi ve biiyiik miktarlarda olmasidir®®. Séyle ki,
bu tiir yapay zekd modellerini gelistirmek i¢in kullanilan egitim veri setine, internette alenilestirilen
kisisel veriler de dahil edilmektedir. Ornegin, sosyal medya fotograflari, ierikleri kisiler tarafindan
aleni bir bigimde paylasilsa da kisiler bu kisisel verilerinin bir yapay zekd modelinin egitilmesinde
kullanilabilecegi konusunda bir riza gostermis degildir. Yine ayni sekilde kisiler bu sekilde bir ihlal
gerceklestirildiginin farkinda olmayabilir®®.

Bireylerin internet tizerindeki kisisel veri niteligindeki fotograflarinin, rizalari ve hatta bilgileri
olmadan, yapay zeka algoritmasi gelistirilmek i¢in kullanimi yeni degildir. Microsoft sirketi tarafindan
2016 yilinda; iinlii aktorler, politikacilar, gazeteciler, aktivistler, akademisyenler ve sanatcilar: da
iceren 100.000 kisi ile ilgili yaklagik 10 milyon fotograftan olusan diinyanin en biiyiik halka agik yiiz
tanima veri seti MS-Celeb, bu kisilerin bilgisi ve yliz tanima sistemlerinde fotograflarinin kullanimina
dair rizalar1 olmaksizin, internette kazinma (scrapping) yolu ile olusturulmustu!'®. Bu veri setinde
fotograflar1 kullanilan kisilerin rizalarinin alinmadigina dair Financial Timesda yaymlanan bir
sorugturmadan sonra, s6z konusu veri seti Microsoft tarafindan internetten kaldirmugt1'%1.

ChatGPT’yi gelistiren Open Al sirketi, sadece ChatGPT ve DALL-E Labs ile ilgili API'? hizmetleri
i¢in sinirl olmak tizere, gizlilik politikasini 1 Mart 2023 tarihi itibari ile giincelledigini duyurmustur.
Buna gore; ChatGPT kullanicilar tarafindan agik¢a belirtilmedigi siirece, API verileri yapay zeka
modellerini egitmek veya iyilestirmek icin kullanilmayacaktir. Yine kullanici istemlerini ve

96  Jure Leskovec; ‘Enron Email Network’ (Stanford University) <https://snap.stanford.edu/data/email-Enron.html> accessed
22.7.2023; Bryan Klimt and Yiming Yang, ‘Introducing the Enron Corpus’ (2004), International Conference on Email
and Anti-Spam (Natural Language Server 2021) >https://nl.ijs.si/janes/wp-content/uploads/2014/09/klimtyang04a.pdf>
accessed 23.7.2023.

97  Crawford (n 95) 102.

98 Norwegian Consumer Council (n 48) 15.

99  Norwegian Consumer Council (n 48) 32.

100 Kate Crawford and Trevor Paglen, ‘Excavating AI The Politics of Images in Machine Learning Training Sets’ (2019),
<https://excavating.ai/> accessed 22 July 2023.

101 Madhumita Murgia, ‘Who’s using your face? The ugly truth about facial recognition’ (Financial Times, 19.4.2019)
<https://www.ft.com/content/cf19b956-60a2-11e9-b285-3acd5d43599e> accessed 22 July 2023.

102 API (Application Program Interface) teriminin Tiirkge karsiligi, “uygulama programi arayiizii” olup, yiiksek diizeyli
bir uygulama programinin isletim sisteminin fonksiyon ve verilerini kullanmasini miimkiin kilan ara yiiz anlamini
tasimaktadir. Bkz. Biilent Sankur, Ingilizce Tiirkge Ansiklopedik Bilisim Sézliigii (Pusula Yayincilik, 2008).
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tamamlamalarini da igceren API verileri, kotitye kullanim ve kotiiye kullanimin izlenmesi amaciyla
en fazla 30 giin siireyle saklanacak ve yasalar aksini gerektirmedikge saklama siiresinin dolmasindan
sonra silinecektir'%%. Bu politika degisikliginden yani 1 Mart 2023’ten énce API'ye génderilen veriler
ise, kullanici tarafindan veri paylagimi devre dis1 birakilmamissa OpenAl tarafindan belirtildigi
lizere, sirketin yapay zekd modellerini iyilestirmek igin kullanilmis olabilir!%. 25 Nisan 2023’te ise,
kamuoyundan gelen tepkiler tizerine OpenAl, bireysel kullanicilarin da dilerlerse sohbet ge¢misini
kapatarak kullanim verisinin modelleri egitmek i¢in kullanilmamasini saglayabilecekleri 6zelligi
devreye soktugunu duyurmustur!®.

Ulkemizde kisisel verilerin korunmasi ile ilgili temel yasal diizenleme 6698 sayili Kisisel Verileri
Koruma Kanunudur (KVKK). Genis dil modeline dayali yapay zekd modellerinin egitilmesi icin
kullanilan veriler ile ilgili olarak Tiirk hukuku bakimindan KVKK m. 4’te belirlenen ilkelere uygun
bir veri isleme faaliyeti gerceklestirilmesi gerekir. Bu kapsamda Kkisisel verilerin islenmesinde;
hukuka ve diirtistliik kurallarina uygun olma, dogru ve gerektiginde giincel olma, belirli, agik ve
mesru amaglar igin islenme, islendikleri amagla baglantil, sinirli ve 6lgiilit olma, ilgili mevzuatta
ongoriilen veya islendikleri amag icin gerekli olan siire kadar muhafaza edilme ilkelerine uyulmasi
gerekir. Aksi durumdaki veri isleme faaliyeti hukuka aykir: olacaktir.

Bununla birlikte, iiretici yapay zekd modellerinin 6zellikleri g6z 6niine alindiginda, KVKK m. 4’te yer
alan veri isleme faaliyetlerinde uyulmasi gereken ilkelerin, ChatGPT gibi genis dil modellerine dayali
yapay zekd modellerinin egitilmesi sirasindaki veri igleme faaliyetinde uygulanabilmesi kullanilan
veri setleri genisledikee giderek giiclesmekte ve aykiriigin tespiti de ayn1 oranda zorlasmaktadir.

KVKK kapsaminda, ilgili kisiye, verilerinin miinhasiran otomatik sistemler aracilig: ile analiz
edilmesi suretiyle kendisi aleyhine bir sonucun ortaya ¢ikmasi halinde itiraz etme hakk: taninmigtir.
KVKK m. 11/£.1’in (g) bendinde; islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz
edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme hakki olarak
ifade edilmis olan itiraz hakki, yapay zeka modelleri kullanilarak baz: alanlarda otomatiklesen karar
stireglerinde uygulama alani bulabilir. Bu konuyla Kurum tarafindan yayinlanan ilgili Rehberde
ise, verilerin otomatik sistemler aracilig1 ile islenmesi; bilgisayar, telefon, saat gibi islemci sahibi
cihazlar tarafindan yerine getirilen, yazilim veya donanim 6zellikleri araciligiyla 6nceden hazirlanan
algoritmalar kapsaminda insan miidahalesi olmadan kendiliginden gerceklesen isleme faaliyeti
olarak tanimlanmugtir'%°,

Ancak ilgili kisinin bu sekilde bir itiraz hakkina sahip oldugunun bilmesi i¢in kisisel verilerinin bu
modellerde kullanildigina iligkin bilgi sahibi de olmasi gereklidir. Nitekim, Kurumun aydinlatma

103 OpenAl, ‘API Data Usage Policies, 14 Haziran 2023, <https://openai.com/policies/api-data-usage-policies> accessed 5
Jul 2023.

104 ibid 1.
105 OpenAl ‘New Ways to Manage Your Data in ChatGPT’, (Open AI 25 Apr 2023), <https://openai.com/blog/new-ways-to-
manage-your-data-in-chatgpt> accessed 22 Jul 2023.

106 Kisisel Verileri Koruma Kurumu, ‘Kisisel Verilerin Korunmast Kanununa Iliskin Uygulama Rehberi’ (2019) https://www.
kvkk.gov.tr/SharedFolderServer/ CMSFiles/41784a70-2bac-4e4a-830f-35c628468646.PDF 55 accessed 22 Agu 2023.
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yitkiimliiliigiine iligkin Tebligde!?” aydinlatma yiikiimliiliigiiniin, kisisel verilerin, tamamen veya
kismen otomatik yollardan mi yoksa veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan

yontemler ile mi islendigi bilgisinin a¢ik¢a belirtilmesini kapsadiginin alti ¢izilmistir (Teblig m.5/i).

Her ne kadar KVKK m. 11 uyarinca, tretici yapay zekd modellerinin egitimi i¢cin kendi verisinin
kullanilip kullanilmadig ile iliskili olarak kisiler veri sorumlusuna bagvurabilecek olsalar bile her
ilgili kisinin béyle bir hak temelli farkindaliga sahip olmasi ne yazik ki miimkiin degildir.

Bizim de katildigimiz bir goriise gore, genis yapay zekd modellerinin gelistirilmesi faaliyetinde,
bu faaliyetlerin kendisinin hukuka aykir1 oldugunun bir 6n kabul ile benimsenmesi daha faydali

olacaktirl08,

2. Kullanici Verisi A¢isindan Mahremiyet

Giiniimiizde pek ¢ok farkli alandan toplanan veri ile bu verinin otomatik olarak analizi, bireylerin
¢ok farkli amaglarla profillenmesine yol agmaktadir. Profilleme; bir tanima gore, belirli bir kisi
sinifinin bir dizi 6zelliginin gegmis deneyimlerden ¢ikarildig: ve veriyi elinde bulunduran tarafindan
bu ozellikler kiimesine yakin olan bireylerin arandigi bir teknik olarak tanimlanmaktadir!®®.
Avrupa Konseyi profillemeyi; bireyin kendisi ile ilgili karar almak veya kisisel tercihlerini, davranis
ve tutumlarini analiz veya tahmin igin bireyin veya kisisel bilgilerini analiz etmek veya tahmin
etmek igin kullanildigini ifade etmistir!'®. GDPR m.4’te ise profilleme, gercek bir kisiyle ilgili belirli
kisisel ozelliklerin degerlendirilmesi, 6zellikle de is performansi, ekonomik durumu, saghgs, kisisel
tercihleri, ilgi alanlari, gtivenilirligi, davranislari, konumu veya hareketleriyle ilgili hususlarin analiz
edilmesi veya tahmin edilmesi amaciyla kisisel verilerin kullanilmasini igeren her tiirlii otomatik
veri isleme siireci olarak tanimlanmistir!'!. Profillemenin otomatik veri isleme siireci, otomatik
veri igleme siirecinin kisisel veriler tizerinden yiiriitiilmesi, bir ger¢ek kisinin kisisel 6zelliklerinin
degerlendirilme amaci olmak iizere {i¢ unsuru oldugu ifade edilmektedir!!2.

Profilleme, yapay zekd modellerinin gelistirilmesinde giiniimiizde kaydedilen ilerlemeden ¢ok
daha once var olan bir uygulamadir. Bu kavram, en yalin haliyle, bireylerin farkli amaglar ile
farkls kategorilere ayrilmasi olarak tanimlanabilir. Gerek devletler gerek sirketler tarafindan farkl

107 Kisisel Verileri Koruma Kurumu, Aydinlatma Yiikimliligiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar
Hakkinda Teblig, R.G. 10.03.2018, Say1: 30356.

108 El-Mhamdi, Farhadkhani, Guerraoui, et al. (n 85) 19.

109 Roger Clarke, ‘Profiling: A Hidden Challenge to the Regulation of Data Surveillance’ (1993) Journal of Law and
Information Science 4 (2) 405.

110 Council of Europe, The Protection Of Individuals with Regard to Automatic Processing of Personal Data In The
Context Of Profiling Recommendation CM/Rec(2010)13 and Explanatory Memorandum (2011) 9 <https://rm.coe.
int/16807096¢3#:~:text=Recommendation%20CM%2FRec(2010)13%2C%20adopted%20by%20the,Data%20
(T%2DPD)>, accessed 21 Ag 2023.

111 GDPR, m.4.

112 Madde 29 Veri Koruma Calisma Grubu tarafindan hazirlanan rehberde profillemenin ii¢ unsuru oldugundan s6z
edilmektedir. Article 29 Data Protection Working Party, ‘Guidelines on Automated individual decision-making and
Profiling for the purposes of Regulation 2016/679 (wp251rev.01)’ 22.08.2018, <https://ec.europa.eu/newsroom/
article29/items/612053/en> s. 6-7, accessed 30 Jul 2023.
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amaglarla bireylerin kategorilere ayrilmasi yapay zeké algoritmalarinin kullanimidan 6nce de var
olan bir uygulamadir!!3. Bu uygulamalar, heniiz yapay zekd modellerinin gelistirilmeden evvel de
pazarlama yonetimi alaninda 6nerilmekteydi. Nitekim, Kotler, isletmelerin bilgisayar donanimlarina,
veri tabani yazilimlarina, analitik programlara, iletisim aglarina ve bunlar ile ilgili yetenekleri olan

personele yatirim yapmalarini nermisti!!4.

Profillemenin yarattig1 ucuz depolama maliyetleri ve biiyiik 6l¢ekli bilgi miktarlar1 veri sorumlularin:
gelecekte fayda saglamasi ihtimali ile daha fazla kisisel veri toplamaya yoneltmektedir. Bu durum
hem KVKK m. 4’te sayilan veri islemede uyulmasi gereken ilkelere hem de GDPR bakimindan veri
minimizasyonu ilkesine aykirilik tegkil edebilir'!®. Bir baska ifadeyle, veri sorumlusunun amaca
ulagmak i¢in gerekli olan en az miktarda ve bu amaca ulagmak i¢in toplanan kisisel verilerin mutlaka
gerekli olup olmamasinin saptamasi gerekir!'®. Bu yaklasimin bir sonucu olarak, kisisel verilerin

miimkiin oldugundan az toplanmasi ve islenmesi gereklidir!!”.

Bununla birlikte profilleme bir¢ok bakimdan sorun yaratabilir. Ornegin, ticari amagla yapilan ve
bireylerin satin alma aliskanliklarina gore kategorize edilmesini hedefleyen bir profilleme, s6z konusu
bireylerin se¢gmen profillerine de 1g1k tutabilecegi i¢in ayni zamanda politik sonug ve etkilere de sahip
olabilir. Zira tiiketici verisi olarak adlandirilan satin alma aligkanliklarina dair veriler; bireylerin
sosyo-ekonomik durumlari, aile yapilari, dini inaniglar: hakkinda da bilgi icerebilir. Benzer sekilde
bu veriler, kisilerin saglik durumlar1 hakkinda da pek ¢ok ¢ikarimin yapilmasini saglayabilmektedir.
Saglik ile ilgili bilgiler ise, sigortacilik sektdriinden insan kaynaklar: sektoriine dek pek ¢ok alanda

ayrimcilik basta olmak tizere dogrudan veya dolayl etkilere sahiptir.

Veri korumaya iligkin yasal diizenlemeler iretici yapay zekd modellerinde kullanilan verinin
dongiisiinde i¢ yonden uygulama alani bulabilir. Bunlar; iiretici yapay zekd modelinin egitilmesinde
kullanilan egitim verileri, iiretici yapay zekd modelinden elde edilen ¢ikt1 icerikler ve modelin
kendisidir!'®, Bunun yaninda, GDPR gercevesinde alti gizilen ve mahremiyete dair koruma
mekanizmalarinin iirtin ve hizmetlere heniiz tasarim asamasinda entegre edilmesini ifade eden
tasarimda gizlilik (privacy by design) ve varsayilan gizlilik (privacy by default) ilkelerinin tretici

yapay zeka modelleri agisindan da gozetilmesi gerektigi agiktir! 1.

113 1990’larda, isletmelerin hedefkitlelerine ulasmasi ve pazar paylarini genisletmeleri igin bireylerin tiiketim aligkanliklarina
gore profillenmesi yapay zeka algoritmalari ile olmasa da yapilmaktaydi. Mireille Hildebrandt, ‘Profiling and the Rule of
Law’ (2008) 1 IDIS 57.

114 Ote yandan, pazarlama uzmani olan Kotler'n isletmeler bakimindan bu degerlendirmesi, sadece pazar giicii anlaminda
degil, mahremiyetle ilgilidir. Zira, bu veri setlerinin olusturularak bireylerin profillere ayrilmasi sirasnda hem bireylerin
mahremiyetinin risk altina girebilir hem de adil ve etik olmayan sonuglarin ve hatta sahteciligin dahi ortaya cikabilir.
Philip Kotler, Marketing Management (Pearson Education 2015) 724, 739.

115 Article 29 Data Protection Working Party (n 112) 11.

116 Elif Kiizeci, Kisisel Verilerin Korunmas: (On Tki Levha, 2020) 225, 237.

117 Norwegian Consumer Council (n 48) 46.

118 Norwegian Consumer Council (n 48) 45.

119 Kiizeci, (n 116) 225.

1021



(ChatGPT ve Uretici Yapay Zeka Modellerinde Mahremiyet ve Giivenligin Hukuki Boyutu )

GDPR1n yapay zekd modellerinde etkili bir veri koruma diizenlemesi olup olmadigi ise tartismalidir.
GDPR1n ChatGPT gibi iiretici yapay zek4 modellerinde veri mahremiyeti bakimindan tam anlamiyla
bir koruma sagladigi soylenemez. GDPR, modellerin egitiminde kullanilan veriler bakimindan
ya da ¢ikan veriler bakimindan koruma saglasa da modelin kendisi bakimindan bu korumayi
saglayamamaktadir!?%.Bir érnek olarak yiiriiyiis veya sosyal medya kullanimi gibi gériiniigte 6zel
nitelikli olmayan kisisel verilerin bir kisinin zindeligi veya tibbi durumlar1 hakkinda bilgiler gibi
saghigina dayali 6zel nitelikli veriye doniistiirme imkani vardir. Modeller, kullanicilarin kendilerine
ilgili bilgileri eklemesi veya bu bilgileri toplamasiyla gelecekte kisiler hakkinda tahminlerini daha

dogru belirlemeye baglar!?!

. Esasinda GDPRn yeni teknolojiler karsisindaki yeterliligine dair
tartigma, lretici yapay zekd modellerinden 6nceki tarihte gelecege dair bir degerlendirmesinde
Wachter tarafindan dile getirilmistir. Bu goriise gore; mevcut veri koruma kurallarinin verinin
sadece toplandig1 ve islendigi asamaya gore belirlendiginin, ancak, verinin toplanmasindan
sirasindaki kisisel/kisisel olmayan veya hassas/hassas olmayan veri ayrimlarinin ve bireyler ile ilgili
olarak yapilan ¢ikarimlarin yol a¢tigi mahremiyet ve bunun sonucu olarak ayrimcilik ihlallerini
onleyemeyecegini belirtilmistir'?2. Yine, GDPR gibi giiniimiiziin veri koruma yasalarinda verinin
bu sekilde kategorizasyonunun, tamamen verinin toplandigi asamaya goére belirlendigi dikkat
¢ekicidir'?3. Oysa, verinin toplanmasindan sonra bu verilerin analizi ile bireyler profillerine gére
cesitli kategorilere ayrilmakta ve bu kategoriler ise daha sonra ise alim gibi siiregler ile ilgili alinan
kararlarin verilmesinde kullanilmaktadir.

Bu tartigmalar bakimindan; ChatGPT ile ilgili ilk yasal degerlendirmeyi yapan Italyan Veri Koruma
Otoritesinin (Garante per la protezione dei dati personali) karar1 6nem tagir. 31 Mart 2023 tarihinde
ABD merkezli ChatGPT modelini gelistiren OpenAl sirketinin, italyan vatandaslarinin verilerinin
islenmesine dair bir sinirlama getirmistir. Buna gore, Open Al sirketi tarafindan uygulamanin
kullanicisi ve verinin 6znesi olan kisilere bu verilerin depolanmasi ve ne sekilde kullanildig1 hakkinda
bilgi vermiyor olusu bir eksiklik olarak ifade edilmektedir. Ayn1 zamanda Open AI sirketinin
ChatGPT modelini gelistirmek i¢in kullandig1 bu verilerin toplanmasi ve islenmesinde de yasal bir
dayanak olmadig: ve sunulan hizmetin her ne kadar 13 yas tistii kullanicilara yonelik oldugu ifade
edilse de herhangi bir yas dogrulama mekanizmasi olmadiginin da alt1 ¢izilmistir. Yine Open Al
sirketinin AB sinirlari icerisinde ikametgahi olmamasi ve AB igin bir temsilci atamamis olmasi da

degerlendirmeler arasindadir!?4,

Ureticiyapay zeka modellerinin gelistirilmesi ve yayginlagtirilmasi agamalarinda birden fazla paydasin
siirece dahil olmasi veri gizliliginin hukuki cercevesini belirlemeyi giiclestirmektedir. Ozellikle
veri gizliligi ile ilgili yiikiimliilik ve sorumluluklarin belirlenebilmesi bakimindan bu paydaglarin

120 Michael Veale, Reuben Binns and Lilian Edwards, ‘Algorithms that Remember: Model Inversion Attackand (2018) 376
Data Protection Law’ Phil. Trans. R. Soc. A., 3.

121 ibid 3.
122 Sandra Wachter, ‘Data Protection in the Age of Big Data’ (2019) 2 Nature Electronics Volume , 6-7.
123 ibid 7.

124 Garante Per La Protezione Dei Dati Personali (31 Mar 2023) <https://www.gpdp.it/web/guest/home/docweb/-/docweb-
display/docweb/9870847#english> accessed 21 Ag 2023.
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rollerinin belirlenmesine ihtiya¢ bulunmaktadir. Bu nedenle Norveg Tiiketici Konseyi ChatGPT ile
ilgili yayinlanan raporunda; iiretici yapay zeka modelleri siirecine katilan farkli paydaslarin, bu yapay
zeka modellerinin tiim dongiisiinde GDPR hiikiimleri ile uyumunu saglamak igin rollerinin agik¢a
belirlenmesi gerekliligini ifade etmektedir!2. Bu éneri kanaatimizce son derece isabetlidir.

3. Mahremiyeti Artirici Teknolojilerin Uretici Yapay Zeka Modelleri A¢isindan Uygulanmasindaki
Zorluklar

Mahremiyeti artirict teknolojiler agisindan GDPRn  25. maddesi ile yasal bir dayanak
olusturmaktadir'?®. GDPR m. 25 geregince; veri sorumlusu, veri isleme sirasinda ve sonrasinda son
teknoloji kullanir ve takma adla adlandirma gibi uygun olan tiim teknik ve yonetimsel 6nlemleri
almakla yikimli olup, bu yikimlilik iglenen verinin miktary, kapsami, saklama siiresi ve
erisilebilirlik unsurlarini da kapsar.

Uretici yapay zekd modellerinde kullanilmasi yukarida aktardigimiz iizere GDPR 25. Madde
uyarinca bir yasal yiikiimliliik olan mahremiyeti artirici teknolojilerin tilkemizdeki yasal kargilig
KVKK 12. Maddesidir. Mahremiyet ve giivenligin iligkisine yasal bir 6rnek olan, “Veri giivenligine
iligkin yikamlilikler” baglikli maddenin ilk fikrasinin (c) bendi uyarinca, veri sorumlusunun,
verinin saklanmasinda her tiirlii teknik ve idari 6nlemi almasi gerekmektedir!?’.

Mahremiyetin korunmasi ve kisisel verileri koruma kanunlarindaki veri koruma tedbirlerine uyum
saglanabilmesi i¢in alinmasi gereken teknik tedbirler bulunmaktadir. Bu teknik 6nlemler arasinda
sayilabilecek ve ortak Ozellikleri veri minimizasyonu, merkezi veri depolamadan kaginmak ve
denetime agik olmak olarak gosterilebilecek!?® mahremiyeti artirici teknolojilerin (privacy enhancing
technologies — PETS) en 6nemlilerinden bazilar1 diferansiyel mahremiyet'?® (differential privacy)
ve federe makine 6grenmesi'®” (federated machine learning) yéntemleridir. Ancak {iretici yapay

125 Norwegian Consumer Council (n 48) 45.

126 Leyla Keser Berber, ‘Capraz Etkilesim: Mahremiyete iliskin Mevzuat ve Mahremiyet Standartlar1 Arasindaki iligki, in
Leyla Keser Berber and Ali Cem Bilgili (eds) Giincel Gelismeler Isiginda Kisisel Verilerin Korunmasi Hukuku (Oniki
Levha Yayinlar1 2020) 10.

127 GDPR 32. maddesinde de benzer bir hitkiim yer almakta ve maddenin (a) fikrasinda encryption ifadesi yer almaktadur.
Sifreleme (encryption), GDPR m. 34/3(a) ile kisisel veriye erisim yetkisi olmayan kisiler igin anlagilmaz kilan
yontemlerden biri olarak agik¢a kabul edilmistir.

128 Seda Giirses and Bart Preneel, ‘Cryptology and Privacy in the Context of Big Data’ in Bart van der Sloot, Dennis Broeders
and Erik Schrijvers (eds) Exploring the Boundaries of Big Data (Amsterdam University Press, 2016) 67.

129 Diferansiyel mahremiyet, 6zellikle istatistik ve makine 6grenmesi analizlerinde kullanilan genis veri setlerinde yer alan
verinin 6lgiilebilir matematiksel yontemler ile anonimlestirilmesini saglar (Elif Ustiindag Soykan, Zeki Bilgin, Mehmet
AKkif Ersoy and Emrah Tomur, ‘Differentially Private Deep Learning for Load Forecasting on Smart Grid’ (2019) IEEE
Globecom Workshops, 2, <10.1109/GCWkshps45667.2019.902.4520> accessed 22 Jul 2023. Diferansiyel mahremiyet ilk
kez, Dwork et. all tarafindan yayinlanan ve 2017 Gédel Odiiliinii kazanan bir caligmada 2006 yilinda ortaya gikarilmustir.
Bkz. Cynthia Dwork, Frank McSherry, Kobbi Nissim and Adam Smith, ‘Calibrating Noise to Sensitivity in Private Data
Analysis’ in S Halevi and T. Rabin (eds) Theory of Cryptography (Springer, 2006) <https://people.csail.mit.edu/asmith/PS/
sensitivity-tcc-final.pdf> accessed 22 Jul 2023.

130 Federe makine 6grenmesinde, kullanici verileri egitim verisi olarak kullanilmak tizere bir merkeze génderilmemekte,
egitim verisi kullanicinin kalmaktadir. Bu yontem ilk kez 2016 yilinda Google arastirmacilar: tarafindan duyurulmustur.
Jakub Konecny, H. Brendan McMahan, Daniel Ramage and Peter Richtarik, ‘Federated Optimization: Distributed
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zeka gibi genis modellerde bu tekniklerin uygulanmasi, yapay zeka alanindaki sirketler arasindaki
performansa odakl yaris nedeniyle giderek zorlasmaktadir. $oyle ki; tim teknik yontemler, yapay
zekd modellerinin gelistirilmesi i¢in kullanilan veride bir sekilde degisiklik yaratmakta olup bu
nedenle de bu modellerin verdigi sonu¢lardaki dogruluk (accuracy) pay1 tizerinde olumsuz bir etkiye
neden olmaktadir'®!. Bu nedenle, mahremiyeti artirici teknolojilerin kullanilmas, tek basina bir
yasal 6nlem olarak yeterli olmayacaktir.

C. URETICI YAPAY ZEKA MODELLERINDE GUVENLIK

Veri s1izintilar1 veri giivenligine iligkin bir sorundur. Tiirk hukuku bakimindan, KVKK m. 12'de veri
sorumlusunun veri giivenligini saglamasina iligskin baz1 yiikiimliiliikler yiiklenmistir. Ilgili hitkme
gore; veri sorumlusu kisisel verilerin hukuka aykir:1 olarak islenmesini, erisilmesini 6nlemek ve
mubhafazasini saglamak amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirli
teknik ve idari tedbirleri almak zorundadir'®2. Nitekim, veri giivenliginin saglanmasi, kisisel
verilere iliskin giivenlik saglanmasi agisindan da gereklidir'®3. Bu kapsamda; veri sorumlusu
tarafindan risklerin tespit edilmesi gerekir. Veri sorumlusu, gergeklesme olasiliginin yitksek oldugu
riskleri ve gerceklesmesi durumunda yol agacagi kayiplar: dogru bir sekilde belirlemek ve buna
uygun tedbirleri almakla ytiikiimliidiir. Veri sorumlusu bu riskleri belirlerken; kisisel verilerin 6zel
nitelikli kisisel veri olup olmadigi, mahiyeti geregi hangi seviyede gizlilik gerektirdigi, gtivenlik
ihlali halinde ilgili kisi bakimindan ortaya ¢ikarabilecek zararin niteligi ve niceligi dikkate
alinmalidir!34,

ChatGPT ve fretici yapay zekd modellerinin sagladigi avantajlardan potansiyel yararin
saglanabilmesi i¢in veri giivenligine iligkin olan riskler taninmali, yonetilmeli ve miimkiinse
azaltilmalidir'®. ifade edilmelidir ki, ChatGPT ve benzer iiretici yapay zekd modelleri veri
sizintist bakimindan risklidir. Nitekim, ChatGPT gibi sohbet botlar1 genellikle ¢evrimici arayiizler
tizerinden kullanicilar ile etkilesim imkani saglar. Sohbet botlar1 bakimindan ise baz1 giivenlik
agiklar1 mevcuttur. Bir kullanicinin istenmeyen eylemleri veya davranislarini baglatmak igin
sohbet botunun giivenlik agiklarindan yararlanmaya ¢aligmasi ya da konusma botlarina yanls ve
yaniltic1 bilgiler saglayip onlar1 yanlis yonlendirmesi, yetkisiz erisim gibi érnekler bu kapsamda
verilebilir!3®. Sohbet botlar1 bakimindan; veri biitiinliigiinii ve gizliligini saglamak i¢in ugtan uca

137

sifreleme, kimlik dogrulama gibi 6nlemler getirilebilecegi ifade edilmektedir'~’. Her ne kadar

Machine Learning for On-Device Intelligence’ (2016) <https://doi.org/10.48550/arXiv.1610.02527> accessed 22 Jul 2023.
131 Charu C. Aggarwal, Recommender Systems (Springer, 2016) 434.

132 Kisisel verilerin islenmesi stirecinde veri sorumlularinin almasi gereken teknik ve idari tedbirler konusunda Kisisel
Verileri Koruma Kurumu tarafindan rehber yayinlanan rehber igin bkz. Kisisel Verileri Koruma Kurumu, ‘Kisisel Veri
Giivenligi Rehberi Teknik ve Idari Tedbirler’ (2018) <https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf> 28
Jun 2023.

133 Kiizeci (n 116) 414.

134 Kigisel Verilerin Korunmas: Kurumu (n 132) 8.
135 Council Of European Union (n 48) 1.

136 Qammar et al (n 79) 6.

137 Qammar et al (n 79) 13.
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bu riskler diger tim dijital teknoloji i¢in s6z konusu olsa da, 6zellikle ¢ok farkli alanlarda ve
genis kesimlerce kullanilabilen iiretici yapay zeka sistemlerinin yiiksek nitelikli analiz kapasitesi
ve gelisme hizinin ongoriilememesi gibi nedenlerle iretici yapay zeka sistemlerinde bu riskler
kanimizca ¢ok daha yiiksektir.

Siber saldirilara karst bu modellerin agik olmasi da veri giivenligine iliskin bir bagka sorun
olarak ortaya ¢ikabilir. Bu modellere kars1 yapilan siber saldirilar hem égrenme verisinin hem de
kullanici kitlesinin genis olmas: nedeni ile risk faktoriinii artirmaktadir. Zira bu modeller, simdiye
dek kullanilan yapay zekd modellerinden hem girdi verinin hacmi hem de ¢ikti bakimindan
oldukga farklidir. ChatGPT gibi herkesin kullanimina sunulan ve diinyanin her yanindan biiyiik
bir kullanici kitlesine sahip olan {iretici yapay zekd modellerinde, teknolojinin olasi tiim kotiiye
kullaniminin 6ngoériilmesi gii¢ olabilir. Bu kadar risk barindiran bir modelin genis bir kamuoyu
tarafindan kullanilmasi da birgok sorunu beraberinde getirmistir!3®. Ornegin, makine 6grenmesi
modellerine kars1 yapilan saldir1 tiirlerinden olan ve belirli bir verinin bir veri seti i¢inde yer
aldigini1 6grenme amaci ile gergeklestirilen iiyelik/aidiyet saldirisi (membership attack)'® genis
yapay zeka modeli ailesinden olan iiretici yapay zekd modellerindeki 6nemli giivenlik risklerinden
birini olusturmaktadir.

Bu konuda yapilan giincel bir arastirmada, ChatGPT nin de i¢inde bulundugu genis dil modelleri gibi
genis yapay zeka modellerinin giivenlik tehditlerine karsi asir1 derecede agik olduklari belirtilmektedir.
Buna gerekge olarak modellerin; kullanici tarafindan tiretilen veriye dayali olmalari, yiiksek o6lgekli
ezber kullanmalari, olduk¢a heterojen nitelikteki kullanicilardan 6grenmeleri unsurlarinin timiiniin

bir arada olmasi gosterilmektedir!4°.

Uretici yapay zekd modellerinin veri hirsizlig1 i¢in de kotii niyetli olarak kullanilabilmesi,
bu sistemin yol a¢tig1 veri gizliligi risklerinden biridir. Veri hirsizligi; ticari sirlar, kisisel
bilgiler, sifreler ve yazilim kodlar: gibi gizli verilere yetkisiz kisi veya kisilerce aga sizilarak
erisilmesidir'!. Bir baska risk olarak; ChatGPT gibi iiretici yapay zekd modellerine kullanici
tarafindan sorulan sorularin, model tarafindan her zaman dogru bilgi ile yanitlanmamasi da
bilginin dogrulugu bakimindan yaniltici olmasinin yani sira ayni zamanda veri gizliligi 6zelinde
risk barindirmaktadir.

Tiim bu risklerin yaninda, bu modeller, yasa dis1 faaliyetlerde kullanilmak i¢in kétiiye kullanilabilir.
Ozellikle genis dil modelleri, oldukca ikna edici bir bicimde metinler iiretmek igin dolandiricilik
gibi suglarda kullanilabilir. Ya da, siber saldirilar bakimindan kotii niyetli bir bicimde kullanilabilir.
Bu durumun bir sonucu olarak bir kisinin teknik donanimi olmasa da onun siber sug faaliyetlerinin

gerceklestirmesini kolaylagtirabilir!42,

138 Norwegian Consumer Council (n 48) 12.

139 Ustiindag Soykan et all. (n 129) 5.

140 El-Mhamdi, Farhadkhani, Guerraoui et al. (n 85) 2.

141 T.C. Cumhurbaskanhg: Dijital Déniigiim Ofisi, (n 6) 55.
142 Norwegian Consumer Council (n 48) 33.
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D. AVRUPA BIRLIGI YAPAY ZEKA TUZUK TASARISINA ILISKIN
DEGERLENDIRMELER

AB Komisyonu tarafindan ilk kez 21 Nisan 2021'de teklif edilen AB Yapay Zeka Tiiziik Tasarisi!*?,
teknoloji tarafsiz bir anlayisla, ileride ortaya ¢ikacak olan yeni modelleri de kapsayacak sekilde yapay
zeka saglayicilarinin AB pazarinda iiriin pazarlamalari ve hizmet saglamalarini belirli kogullara tabi
kilmay1 hedeflemektedir'‘. Heniiz yiiriirliige girmemis olan AB Yapay Zeki Tiizitkk Tasaris'nda
belirtildigi iizere; ilgili Tuziik, risk temelli'*® bir yéntem ile hazirlanmistir. Tiizitk Tasarist, kabul
edilemez risk iceren sistemlerin kullaniminin yasaklanmasi, yiiksek riskli yapay zeka sistemlerinin
ise belirli uyum kosullarini saglamalari kaydi ile AB pazarina girebilecekleri 6ngoriilmistiir.

14 Haziran 2023 tarihinde, AB Parlamentosu tarafindan ilgili Tiiziikk Tasarisrna; ChatGPT gibi
tiretici yapay zeka sistemlerinin dahil oldugu temel modelleri (foundation models) ile ilgili olarak
sunulan degisiklik onerileri kabul edilmistir'46. Bu 6neriler ile, ilgili Tiiziike 28b numarali madde
eklenerek, temel modeli saglayicisinin, modeli piyasada bulundurmadan veya hizmete sunmadan
once, bagimsiz bir model olarak mi yoksa gémiilii olarak m1 sunulduguna bakilmaksizin, bazi
gerekliliklere uygun oldugundan emin olmasi gerektigi ifade edilmektedir.

Bu gereklilikler:

- Gelistirme oOncesinde ve tim dongii boyunca saglk, giivenlik, temel haklar (mahremiyet de
bu kapsamdadir), ¢evre, demokrasi ve hukukun ustiinliigiine yonelik makul olarak ongoriilebilir
risklerin tanimlanmasini, azaltilmasini ve hafifletilmesini uygun tasarim, test ve analiz yoluyla,
bagimsiz uzmanlarin katilimi ile belgelenmesi

- Modelin gelistirilmesinden sonra kalan ve azaltilamayan risklerin belgelenmesi (siber riskler,
giivenlik de bu kapsamdadir).

- Yalnizca temel modeller i¢in uygun veri yonetisim 6nlemlerine, 6zellikle de veri kaynaklarinin
uygunlugunu ve olast yanliliklarini (bias) ve bu yanlhliklar: azaltma 6nlemlerini incelemeye yonelik
onlemlere tabi olan veri kiimelerini islemek ve dahil etmek

- Modelin yasam dongiisti boyunca bagimsiz uzmanlarin katilimiyla degerlendirmesini saglama
ve temel modeli performans, ongoriilebilirlik, yorumlanabilirlik, diizeltilebilirlik, giivenlik ve siber
giivenlik seviyelerine ulagmak i¢in tasarlamak, gelistirmek ve bu esnada test etmek

- Temel modeli madde 60’ta atifta bulunulan AB veri tabanina kaydettirmek

143 European Commission (n 12)

144 ibid 1.

145 Yapay zeka konusundaki regiilasyonlarda “risk temelli” veya “hak temelli” olarak tizere iki ana bakis agis1 bulunmakta
olup, AB Yapay Zeké Tiiziik Tasarisrnda benimsenen “risk temelli yaklasim”, yapay zeka sistemlerinin regiilasyon
kapsamina sokulabilmesi igin belirli bir oranda hak ihlali riski tagimasi kosulunu esas alir. Bkz. Osman Gazi Giigliitiirk
and Yasin Murat Kadioglu, ‘Yapay Zeka ve Regiilasyon’ Eylem Aksoy Retornaz and Osman Gazi Giigliitiirk (eds) Gelisen
Teknolojiler ve Hukuk II: Yapay Zeka (On 1ki Levha Yayincilik 2021) 99.

146 Artifical Intelligence Act (n 143).
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— Uretici yapay zeka sistemlerinde kullanilan temel modellerin saglayicilari ile bir temel modelini
iiretici bir yapay zekéya doniistiiren saglayicilarin da ayrica Tiiziigiin 52. maddesinde belirtilen
seffaflik yiikiimliiliiklerine uymast seklinde ifade edilmektedir.

AB Yapay Zeka Tiiziik Tasaristm.52/3ile seffafliga iliskin bazi diizenlemeler de getirmektedir'4”. Tiiziik,
gercek kisilerle etkilesime girmeyi ve igerik olusturmayi amaglayan belli yapay zek4 modellerinin,
Tiziikk kapsaminda yiitksek riskli siniflandirmasinda olup olmadigina bakilmaksizin belirli
seffaflik yiikiimliilitkklerine tabi olmasi gerektigini diizenlemektedir!®. Tiizitk Memorandum'unda
olusturduklar: belirli manipiilasyon riskleri géz 6niine alinarak bu yiikiimliiliigiin getirilmis oldugu
ifade edilmektedir. Bu kapsamda seffaflik yiikiimliiliikleri, insanlarla etkilesime giren, duygular:
tespit etmeye yarayan, biyometrik verilere dayali (sosyal) kategorilerle iliskiyi belirlemek igin

kullanilan veya bir igerik iiretebilen veya degistiren modeller bakimindan gegerli olacaktir'4®.

AB Yapay Zeka Tiiztik Tasaris1 m. 52/3 kapsaminda, gercek kisiler, kosullar ve kullanim baglamindan
acik¢a anlagilmadig siirece, bir yapay zekd sistemi ile etkilesimde bulunduklari konusunda
bilgilendirilmelidir'*°. Konumuz bakimindan ChatGPT, insanlarla etkilesime girebilmekte ve igerik
tiretebilmekte olup bu kapsamda bu konuda gerekli bildirim yiikiimliiliigiind haizdir. Seffaflik
yikiimliligi getirilmesindeki amag; bir yapay zekd modelinin etkilesime girdigi kisileri bu konuda
bilgilendirmektedir. Nitekim boyle bir uygulama kural olarak, etkilesime giren kisilerin bu durumun
farkindalig: ile secimler yapmasina ve eger etkilesimde bulunmamay: tercih ederse bundan
vazgegmesine olanak saglamaktadir!®!.

fgili diizenlemeler her ne kadar alaninda bir ilk olsa da iiretici yapay zeka modellerindeki giivenlik ve
mahremiyete dair temel sorunlar ¢éziilmeden, ilgili diizenlemelerin de etkili bir yasal ¢6ziim olmasi
miimkiin olamayacaktir. Bu sorunlarin ¢oziilmesi ise; 6ncelikle yapay zeka yarisindaki performans
olgiitiintin giivenlik ve mahremiyete odaklanmasi ile miimkiin olabilir.

Kanaatimizce AB Yapay Zeka Tiiziik Tasarisrnin bir diger zayif noktasy; iiretici yapay zeka gibi yiiksek
riskli yapay zek4 modellerinin saglayicilar: i¢in 6ngordiigii 6n denetim gibi ylikiimliliiklerin, mali
yikiinti karsilamanin kii¢tik ve orta 6lgekli saglayicilar icin olduke¢a zor olmasi, bunun da sadece
bityiik oyuncularin pazarda hakimiyetlerinin daha da artmasi ile sonuglanabilecek olmasidir.

147 Tiiziik Tasaris1 m.52/3 su sekildedir: “Users of an Al system that generates or manipulates image, audio or video content
that appreciably resembles existing persons, objects, places or other entities or events and would fasely appeat to a person to
be authentic or truthful (deep fake) shall disclose that the content has been artifically generated or manipulated.”

148 European Commission (n 12), Explanatory Memorandum, 5.2.4. “Transparency Obligations For Certain AI Systems
(Title IV) 34.

149 Explanatory Memorandum (ibid 148) 14; Bu modellerin kolluk kuvvetleri tarafindan onleyici ceza hukuku kapsaminda
kullanilmasi son yillarda ceza hukuku bakimindan degerlendirilmektedir. Ornegin yiiz tanima teknolojileri ile kisilerin
yiz ifadeleri, bakislari, jest ve mimikleri, duygu durumu ve viicut 1sis1 analiz edilebilmekte ve sisteme dnceden aktarilan
veriler ile elde edilen yeni veriler karsilastirlarak potansiyel suglularin icra faaliyetlerine gegmeden tespit edilebilecegi
ifade edilmektedir. Bu konuda kapsamli bir ¢aligma i¢in bkz. Zafer Iger and Elif Dénmez, Yiiz Tanima Teknolojilerinin
Onleyici Ceza Hukuku ve Ceza Muhakemesi Siireglerindeki Kullanimi ve Sinirlarr’ (2020) 15 (43) Ceza Hukuku Dergisi,
439.

150 Explanatory Memorandum (ibid 148) 34.

151 Explanatory Memorandum, (ibid 148) 14.
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E. ROBOTLARA ENTEGRE GENIS DIL MODELLERINDE MAHREMIYET VE
GUVENLIGIN HUKUKI BOYUTLARI

Uretici yapay zek4 modelleri esasinda bilgisayar programidir. Bu programlara uygun donanimlarin
icine yerlestirilmesi de miimkiindiir. Dolayisiyla robotik sistemlere dogal dil isleme modelleri
entegre edilebilir. Esasinda insanlar ile sozel iletisim kuran robotlar, modelin i¢inde buna uygun
sohbet robotu yazilimi olan donanimlar olup, {iretici yapay zeka modellerinden 6nce de toplum
tarafindan bilinirlik kazanmistir. Buna bir érnek olarak Sophia'>? verilebilir. Bununla birlikte;
retici yapay zeka modellerinin dogal dil anlama ve kullanma yetkinliklerinin giderek artmasi
ile siradan bir robot uygulamasindan ¢ok daha dstiin sekilde insanlar ile dile dayali etkilesim
kurabilen bu modellerin, robotik sistemlere dahil edilmesi halinde veri gizliligine dair riskler de

dogacaktir.

Robotlarin veri gizliligi ile ilgili riskleri ve endiseleri artirmasinin en temel nedenleri; robotlarin
tizerlerinde tasidiklar1 sensorler araciliy ile cevrelerinden veri toplamalari, bu veriyi kaydetme,
paylasma islevlerinin olmasidir. Robotlar; hareket etme kabiliyetlerinin yani sira, insanin gidebildigi
veya gidemedigi yerlerde bulunabilmeleri ile ayni zamanda birer gozetim enstriimani olarak da

kullanilmaktadir!®3,

Genis dil modellerine dayal iiretici yapay zekd modellerinin; veri gizliligi ile ilgili dogurdugu
riskler, bu sistemlerin “insans1” (humanoid) robotlarin i¢ine gomiilii olmas: halinde ise daha
da artabilir. Calo bu durumu, robotlarin sosyal anlamindan ortaya ¢ikan gizlilik riski olarak
nitelendirir!>*. Ozellikle ¢ocuklarin oyuncak veya “arkadag” olarak etkilesimde bulunabilecegi bu
tirdeki humanoid sistemler ile ¢cocuklar herhangi bir oyuncak veya insan ile etkilesimde bulunur
gibi, kendileri ve aileleri ile ilgili bilgileri paylasabilir. Insan-robot etkilesimi, insan gibi goziiken ve
insan gibi konugan bu tiir modeller s6z konusu oldugunda, sadece ¢ocuklarin degil, bu modellerin
robot oldugunun farkinda olan yetiskinlerin dahi belirli bir yakinlik hissederek bu sistemler
ile kigisel paylagimlarda bulunabilmeleri miimkiin olabilir!>>. Bahsedilen tiim bu riskler, bash
basina bir ¢alisma yapilabilecek kadar genis olup, ¢alisma konumuz kapsami i¢inde bu modeller
bakimindan da seffaflik ile ilgili yasal yiikiimliiliikler getirilmesinin gerekecegini belirtmekle

yetiniyoruz.

152 Sophia, Hanson Robotics sirketi tarafindan gelistirilen ve ilk kez 14 Subat 2016 yilinda aktive edilen sosyal bir robottur.
Ayrintili bilgi i¢in bkz. Hanson Robotics, Sophia, <https://www.hansonrobotics.com/sophia/>, accessed 22 Jul 2023.

153 M. Ryan Calo, ‘Robots and Privacy’ in Patrick Lin, Keith Abney and George A. Bekey (eds) Robot Ethics: The Ethical and
Social Implications of Robotics (The MIT Press, 2012), 187.

154 ibid 188, 198.

155 Ayni yonde bkz. Ronald C. Arkin and Lilia Moshkina, ‘Affect in Human Robot Interaction’ in Rafael A. Calvo (ed) The
Oxford Handbook of Affecting Computing (Oxford University Press, 2015) 483.
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III. CHATGPT VE URETICI YAPAY ZEKA MODELLERINDE MAHREMIYET
VE GUVENLIGE DAIR HUKUKI ONERIiLER

Hendrycks'®,

“Felakete hazirlanmak asir1 kétiimserlikten ziyade, sagduyulu bir harekettir’'>7
sozl ile; ChatGPT gibi iiretici yapay zekd modellerinin yaygin kullanimina baglandiktan sonra,
birtakim risklerin ¢ikmasi durumunda, modellere iliskin eylemin artik “tasarlama” asamasindan
¢ikarak, “yonlendirme” eylemine doniistigiini ifade etmektedir. Bu asamada ise eylemlere iliskin
kapasitemizin giderek diistiigii'>®, bu nedenle tiim hiikiimetlerin bu konuda yapacaklar1 yasal
diizenlemeler ile, yapay zekada performans kadar giivenlik 6nlemlerine dair dnlemleri yiirtirlige

koymalar1 gerektigini belirtmektedir!'>®.

Seffaflik, yapay zeka politikasinin gelistirilmesindeki éncelikli konulardan biridir. Uretici yapay zeka
modellerinin yaygin kullanilmaya baglamast ile seffafliga iliskin kaygilar artmaktadir!6?. Uretici yapay
zeka modellerinin yarattig1 en temel sorunlardan biri {irettigi verilerin ényargili (bias)!'®! cikarimlar
tiretme olasiligidir. Modelin kendisinin fikir ve diisiinceleri olmasa da, modeli gelistirirken kullanilan

algoritmalar nesnel bir bigimde tasarlanmamus olabilir!.

Modelin mahremiyet ve giivenlik endiselerinin giderilmesinin yollarindan biri ChatGPT ve benzeri
iretici yapay zekd modellerinin egitim veri setlerinin ve igleyisinin kamu ile paylagilmas: bir bagka
deyisle seffaflig1 olabilir. Nitekim, kapali kaynakli bir iiretici yapay zeka modelinin gelistiricileri
yeterli bilgiyi kamuoyu ile paylasmadik¢a modelin ne sekilde ¢alistig1 veya hangi veri setleri tizerinde
egitilmis oldugunu bilmek de miimkiin degildir!'®3.

Bunun yaninda ChatGPT nin veri sahiplerinin haklarini saglamaya yonelik olan talepleri nasil yerine
getirebilecegi halen belirsizlik tasgimaktadir. OpenAl, ChatGPT’ye iliskin olarak 25 Nisan 2023
tarihinde yayinladig1 bilgi metninde; ChatGPT’ye sohbet ge¢misini kapatma 6zelligi getirildigini,
sohbet ge¢misinin devre dis1 birakildiginda baglatilan sohbetlerin modellerini egitmek ve gelistirmek
i¢in kullanilmayacagini, bu tercihin tiim kullanicilar bakimindan her zaman degistirilebilir oldugunu
duyurmustur. Bu 6zellik kullanildiginda, yeni konusmalarin yalnizca 30 giin boyunca saklanarak

156 Dan Hendrycks, Elon Musk'in yapay zeka sirketi XAlin danigmani ve Center For AI Safety (Yapay Zeka Giivenligi
Merkezi) direktoriidiir. Center For Al Safety, yapay zeké sistemlerinin toplumsal 6lgekli risklerini azaltma misyonu ile
kurulmustur. Center for Al Safety, <https://www.safe.ai/> 22 Jul 2023.

157 Dan Hendrycks, ‘Natural Selection Favors Als Over Humans’ (28 Mar 2023) <https://arxiv.org/abs/2303.16200> 22 Jul
2023.

158 ibid 12,13.

159 ibid 32.

160 Jacques de Werra, ‘Al Transparency: An Emerging Principle in The IP Ecosystem?’ (2023) Journal of Intellectual Property
Law& Practice, <https://doi.org/10.1093/jiplp/jpad041> 1.

161 Bias terimi, ilk olarak 14. Yiizyilda geometride yatay ¢izgi anlaminda, 19. Yiizyilda ise “yersiz nyargr” anlamina gelecek
sekilde kullanilmistir. Giintimiizde makine 6grenmesi alaninda bu terimin kullanimi ile kastedilen; bu sistemlerin
tiimevarim metodu sirasinda karsilagtig: tekil 6rnekleri genellestirirken yaptig1 yanlis siniflandirmadir. Crawford (n 95)
134. Bu durum, ozellikle bireyler ile ilgili yapilan genellemelerde sosyal, ekonomik ve hukuki etkiler doguracak sekilde
ayrimci sonuglara yol agabilmektedir.

162 Norwegian Consumer Council (n 48) 15.

163 Norwegian Consumer Council (n 48) 12.
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kalici olarak silmeden 6nce yalnizca kétiiye kullanimin izlenecegini de ifade etmistir'®t. Ancak
bilgilendirme kapsaminda daha evvel kullanicilar tarafindan paylagilan kisisel veri kapsamindaki
bilgilerin degistirilmesi, silinmesi veya modellerin egitiminde kullanilmamasna iliskin bir imkan

saglanmamustir.

Bu gekincelerin yaninda OpenAT'in kullanicilar bakimindan verilerinin ne kapsamda kullanildigina
iliskin yeterince seffaf olmadigi ve bu nedenle GDPR ile uyumunun saglanmadigr da dile
getirilmektedir'®. Nitekim kisisel verilerin modellerin egitildigi veri setlerinden silinmesiyle ilgili
6nemli bir engel veri setinin bitytikliigiidiir. Veri setlerinin toplanmasi, temizlenmesi ve hazirlanmasi

ile ilgili caligmalar, modeli gelistirenler tarafindan genellikle yeterli éncelikte olmayabilir!6®.

Veri koruma kurallarmin bir bagka a¢mazi; veri koruma hukukunun temelinin kisisel veriye
odaklanmis olmasidir. Bu durumun bir sonucu olarak ilgili kigi ancak bireysel bagsvuru mekanizmasina
bagl olarak haklarini kullanabilir. Oysa toplumun genis bir kesimi pek ¢ok farkli nedenle kisisel
verinin 6neminin farkinda degildir. Aksinin gegerli oldugu durumda dahi (bireylerin kendilerinden
ne sekilde veri toplandigini, islendigini ve bunun 6nemini bildiklerini varsaydigimizda); bu
farkindaligin karsilig1 olarak bireylere taninan hukuki basvuru imkanlari yine de tartisiimalidir.
Giinkii bir kisinin kigisel verisi bir baska kisinin veri setinde yer alabilir. Ornegin akilli telefon
uygulamalarinin telefon listesindeki kisilerin arkadas olarak eklenebilmesi i¢in gerektirdigi bir izin
olan, telefon rehberine erisim izni verildiginde, bu izni veren kisinin telefonundaki kisilerin listesi
s6z konusu kisilerin haberi dahi olmadan ve s6z konusu uygulamayi kendileri kullanmasa dahi veri
setine dahil olmaktadir. Genis veri setlerini isleyerek yapay zekd modellerini gelistiren ve devletler
ile yarisacak seviyede ekonomik kazang elde eden sirketler kargisinda bireysel bagvuru mekanizmasi

ne kadar etkili ve adil sonuglar dogurabilir?

Uretici yapay zekd modellerinin geligmesi ile bireyler tarafindan verilerini korumak gittikce daha
¢ok zorlasacak gibi goriinmektedir. Nitekim, ¢ok uluslu sirketler karsisinda bulunan bireyin veri
gizliligini talep etmesindeki denge biiyiik él¢iide bozulmustur. ChatGPT gibi sistemlerin katlanarak
gelismesi ile, bu sistemleri gelistiren sirketlerin yoneticileri; ulusal ve uluslararasi alanda yapay zeka
konusunda yasal diizenleme yapacak otoriteleri yasal diizenlemenin nasil olmasi gerektigi konusunda
ve hatta yasal dlizenleme yapilip yapilmamasi konusunda etkileme giiciine kavusmaktadirlar. Ciinkii
bir yandan tiim diinyada giderek kotiilesen ekonomik kosullar ve giderek dijitallesen hizmetler
¢aginda, devletler ve hatta uluslararas: kuruluslar, bityiik teknoloji sirketlerinin sundugu bulut veya
veri analitigi gibi hizmetlere giderek daha fazla ihtiya¢ duymaktadir. Bu durumun bu sirketler ile
yasa koyucular arasinda bir tiir evrensel menfaat ¢atigmasi yarattig1 dahi séylenebilir. $6yle ki; belirli
sinirlar ve yaptirimlar ile hukuki bir ¢erceve olusturulacak alanin en biiytik temsilcileri, bu hukuki

gerceveyi olusturacak otoriteler agisindan is birligi yapilmasi zorunlu aktorler haline gelmektedir.

164 OpenAl (n 105).
165 Norwegian Consumer Council (n 48) 46.
166 Norwegian Consumer Council, (n 48) 46.
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Avrupa Konseyi Yapay Zeka Ad Hoc Komitesi (CAHAI) “Yapay Zeka Sistemlerinin Regiilasyonuna
Dogru”!%7 baglikli 2020 tarihli raporundaki “Dijital Giig Yogunlagmas:” béliimiinde tam da bu konuda
6nemli bir uyarida bulunmaktadir. Veri saklanmasi ve yapay zeka teknolojilerinin iiretiminin sinirli
sayidaki aktore kosulsuz teslimi, insan haklar1 agisindan telafi edilemez zararlar dogurabilecektir:
“Eger politik gtig, toplum yarari yerine hissedarlarin ¢ikarlarina oncelik veren birkag ozel kisinin ellerinde
yogunlasirsa, bu durum demokratik devletlerin otoritesini tehdit edebilir” Esasen, gerek tilkemizde
gerekse de ABde yiiriirliikte bulunan veri koruma kurallarinin dahi, biiyiik yapay zeki modelleri
gelistiren sirketler agisindan bir tiir “6de ve ge¢” mekanizmasini dolayl olarak yaratmis oldugu da
soylenebilir. Ozellikle, devletlerin dahi hizmet sunmada ihtiyag duydugu bu tiir biiyiik sirketler i¢in
veri koruma yasalarindaki parasal cezalar ne denli yiiksek olursa olsun caydirici olmamaktadir.

Doktrinde van der Sloot; sadece bireysel degil bir gruba ait olmaya dair farkli ayrimcilik diizenlemeleri
yapilmasini dnermektedir'®®. Wachter; bu konuda benzer bir goriis ileri siirerek, benzerlik/ilginlik
(affinity) konusundaki bir ayrimcilik unsurunun gerek dogrudan gerek dolayli ayrimcilik agisindan
var olan hukuki korumanin siirdiiriilebilir olmast igin bir ¢6ziim énerisi olarak ortaya koymaktadir!®”.
Hildebrandt ise; sadece kisisel veriye korunmaya deger bir hukuki statii taniyan mevcut veri koruma
kurallarinin kapsaminin genisleterek, kisisel veriler ile olusturulan grup profillerinin de etkili bir
hukuki statii kazanmasi gerektigini savunmaktadir!”?. Nitekim; bireyi veri koruma diizenlemelerinin
merkezi konumuna alan bakis agisinin yaninda ayni zamanda toplumun tamamin: ilgilendiren
baz1 konularda da verinin nasil yonetilecegi ile ilgili o grubun bireyleri hak sahibi olmalidir. Tipki
bireylerin mahremiyetini korumay: amaglayan diizenlemeler gibi bir grubu olusturan bireyler de
grubu tanimlayan bilgilerin nasil olusturuldugu ve kullanildig1 konusunda kolektif bir menfaate
sahip olacaktir. Bu anlamda, grup mahremiyeti (group privacy) kavrami son yillarda ortaya ¢ikan
bir yaklasimdir!”!. Veri toplama ve isleme faaliyetlerinin eskiye oranla daha kolay ve ucuz olmas ile
biiyiik ve tanimlanmamis gruplar hakkinda veri toplanabilmektedir. Toplanan verilerde her ne kadar
kisisel veri niteligindeki veri yer almasa bile kullanicilarin davranislarini ve faaliyetlerini bir diizeyde
yansitan davranigsal ve ayrintili veriler yer alir!’2. Bu veriler de grubu olugturan tiim bireyleri
ilgilendiren bazi1 konularda kullanilabilmektedir. Oysa yalnizca kisisel verilerin korunmasina iliskin

diizenlemeler bir grubun veriyle iligkisini korumaktan uzaktir.

167 CAHAIL Towards Regulation of AI Systems, https://rm.coe.int/prems-107320-gbr-2018-compli-cahai-couv-texte-a4-
bat-web/1680a0c17a, 21 Agu 2023.

168 Bart van der Sloot, “The Individual in the Big Data Era: Moving Towards an Agent-Based Paradigny’ in Bart van der Sloot,
Dennis Broeders, Erik Schrijvers (eds) Exploring the Boundaries of Big Data (Amsterdam University Press, 2016) 196-
199.

169 Sandra Wachter, ‘Affinity Profiling and Discrimination by Association in Online Behavioural Advertising’ (2020) 35(2)
Berkeley Technology Law Journal, 369.

170 Bkz. Hildebrandt (n 113).

171 Brent Mittelstadt, ‘From Individual to Group Privacy in Big Data Analytics’ (2017) 30 Philos. Technol. 476; Linnet Taylor,
Luciano Floridi and Bart van der Sloot, ‘Introduction: A New Perspective on Privacy’, Linnet Taylor, Luciano Floridi and
Bart van der Sloot (eds) Group Privacy New Challenges of Data Technologies: (Springer, 2017) 2; Veale, Binns ve Edwards,
(n 120) 3.

172 Taylor, Floridi and van der Sloot (n 171) 3.
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Kanaatimizce de yapay zeka dil modellerinin geldigi bu seviyede tartisilmasi gereken en 6nemli sey;
tasarlanan modelin kendisinden evvel, bu modellere gelismesini saglayan tiim insanligin verisini,
tekil degil fakat kolektif bir sekilde kategorize ederek, bu kategorilere hukuki bir statii verip vermemek
gerektigidir.

Bireyler, kendi verilerini kullanarak kendileri ile ilgili ¢ikarimlar ortaya koyan yapay zeka
algoritmalarinin sonuglarini ve kendi verirlerini kontrol edebilir olmalidir!”3. Insanligin, salt veri-
{ireten yiginlaral’* indirgenmemesi igin veri kontroliiniin kimde oldugunun hukuken belirlenmesi
onemlidir. Bu durum, yasal diizenlemeler yaninda, veri korumaya iliskin toplumda biling
olusturulmasi ve gerekirse veri birlikleri olusturulmast ile ¢oziilebilir. Boylelikle, bireylerin yani sira,
kisi topluluklarina, 6rnegin veri islenmesi sonucu dahil edildikleri kategorilere gore topluluk davasi
acma gibi etkili hukuki bagvuru imkanlari saglanmasi miimkiin olabilir.

Veri isleme faaliyetlerinin ¢oklugu ve veri tabanlarinin biiytikliigii géz 6niinde bulunduruldugunda;
bir bireyin kendi verilerini icerebilecek her veri isleme faaliyetinden haberdar olmasi, islemenin ne
kadar mesru bir sekilde yapildigini degerlendirmesi ve eger degilse veri sorumlusundan faaliyetlerini
durdurmasini talep etmesi ya da yasal haklarini kullanmasi son derece giig bir hal almaktadir'”®. Bu
duruma bir 6rnek olarak, bir kullanicinin bir saglik hizmeti sohbet botu ile etkilesime girdiginde,
sundugu erisim bilgilerinin saklanabilecegini ve tiretici yapay zekd modelinin yeniden egitilmesi veya
diger ticari amaglar i¢in kullanilabileceginin bilincinde olmamast verilebilir. Boyle bir durumda 6zel
nitelikli kisisel verilerini potansiyel kullanimin: bilmeden paylasabilir. Oysa mevcut bir¢ok sohbet
botu; kullanici verilerini hizmetlerini gelistirmek ve iyilestirmek amaciyla yeniden kullanilmasina izin
veren hizmet sartlarina sahiptir. Ayni tartismalar diger 6zel nitelikli kisisel verilerin kullanilabilecegi
baska alanlardaki sohbet botlar1 iin de gegerlidir!”®.

Ekonomik giiciin az sayidaki birkac biiyiik sirkette yogunlasmasi ile bu sirketler yasama faaliyetleri,
hukuki uyusmazliklar ve ulusal politikalar tizerinde dahi etkili olacak siyasi bir giice sahip olmaya
baslamuislardir. Devlet ve vatandagiliskisine artik sirket de eklenmis ve bitytik sirketler bugiin toplumun
politik bir bilegeni haline gelmistir!””. Bu durum Lyon’un ifadesiyle yurttasliktan tiiketicilige gecisin
tescillenmesini olarak ifade edilmektedir!”8. Oyle ki, bu anlayis son dénemde Avrupa Birliginin yeni
politika belgelerine veya regiilasyon metinlerine de yapisal olarak yansimistir. Anilan metinlerde,
“bireyler” veya “toplum” kavramlarindan ziyade “tiiketiciler” kavraminin kullanilmas: dikkat

173 Finlandiya devlet televizyonu YLE Yapay Zeka ve Kisisellestirme Birimi baskani Jarno Koponen tarafindan “artirilmig
temsil” (augmented agency) olarak adlandirilan bu yontemle, insan odakli bir kisisellestirme (gesitli konularda, her
bireyin verileri ile saptanan tercihlerinin goz 6niine alinmasi) saglanabilecektir. Jarno Koponen, ‘Personalization and
Augmentation’ in Esko Kilpi (ed) Perspectives on New Work (Sitra, 2016) 70.

174 Batukan, yapay zeka ve diger gelisen teknolojilerin kontroliiniin bir veya birkag kisi veya grubun elinde olmasr ile insanin
dogumdan 6nce baslamak tizere siirekli denetlenebilir bir varlik haline indirgenebilecegi riskine dikkat gekmektedir.
Can Batukan, XXI. Yiizyilin Iktidar Bigimlerine Foucaultcu Bir Bakig' (2020) 18 (69) Egitim Bilim ve Toplum Dergisi,
16, 35.

175 Taylor, Floridi ve van der Sloot (n 171) 5.

176 Bush (n 48) 5.

177 Wolfgang Streeck, Satin Alinan Zaman Kerem Kabadayi (¢ev) (Kog Universitesi Yayinlar1 2016) 63.

178 David Lyon, Vesikal: Yurttas Baris Baysal (¢ev) (Kalkedon Yayinlar1 2012) 217.
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¢ekicidir. Bireyin veya vatandag kimliginin tiiketici kimliginde erimesi sadece politik agidan degil,
hukuki a¢idan da temel hak ve demokratik topluma zarar vericidir. Zira, teknoloji ile temel haklar
arasindaki iligkiyi tiretici ve tiiketici ekseninde ele almak, ulus devletlerin bir zamanlar dayatmaya
giiglerinin yettigi yasal sinirlar1 tanimayan bir teknoloji politikasina yol agabilecektir!”®.

Ote yandan; verinin “alinip satilabilen”'® bir ticari nesne olmasi olgusu da bir sorun olarak
karsimiza ¢ikmakta ve aslinda ¢6ztimi de igerisinde saklamaktadir. $6yle ki; veri sirandan bir ticari
nesne olmayip, ¢aliyma konumuzu da olusturan, diinyay: degistirici yeni yapay zeka modellerinin
ham maddesidir. Verinin bir miilkiyet hakk: olarak nitelendirilmesi, pek ¢ok sorunun kolayca
¢Oziilmesini saglayabilecek gibi goziikse de bir takim hukuki, ekonomik ve politik nedenler ile aksini
ileri siirmek de miimkiindiir'®!. Séyle ki, ekonomik bir yaklasimla kisisel verilerin ticari bir nesneye
doniismesi halinde; bireyin giderek karmasiklasan teknoloji ve bu karmasik teknolojiye dair hukuki
diizenlemeleri anlamamasi ve belirli hizmetleri alabilmek i¢in verisini hiir iradesi ile “bagigslamasr”,

hatta gelir elde etmek i¢in “satmas1” dahi miimkiin olabilecektir.

SONUC

ChatGPT ve tretici yapay zekd modelleri mahremiyet ve giivenlik riskleri barindirmaktadir. Bu
givenlik riskleri, iiretici yapay zekd modellerinin etki alanlar1 diistintildiigtinde ivedilikle belirlenerek
gerekli yasal diizenlemeler yapilmalidir. Ilgili yasal diizenlemeler, modelin kendisi bakimindan
oldugu kadar, bu modellerin igler hale gelmesindeki en 6nemli unsur olan veri bakimindan
onceliklendirilmelidir. Nitekim, ChatGPT gibi iiretici yapay zekd modellerin daha isler olmasini
saglayan sey veridir. Nitekim; birey, toplum ve tiim insanlik icin heniiz 6ngoriilemeyen olumsuz
etkiler yaratabilecek olan ChatGPT gibi iretici yapay zekd modellerin risklerinin en aza indirgenmesi
ile tim insanliga faydali ve giivenilir bir yapay zeka hedefine varilabilmesi; ancak, mahremiyet ve
giivenlik alaninda olmak iizere yasal diizenlemelerin ivedilikle alinmasi ile miéimkiin olur.

Veri koruma ile ilgili yiiriirliikte olan yasal diizenlemelerdeki “veri sorumlusu” kavrami ile ABnin
yapay zeka modellerine dair yasa tasarilarinda yer alan ve “yapay zeka sistemi saglayicisi” sifatlarinda
ongoriilen yikiimliliikler bulunmaktadir. Ancak, yapay zekd modellerini gelistirenler, 6ngoriilen
yasal ylkiimliliiklere uysalar dahi, ChatGPT gibi genis yapay zekd modellerinin yaratacagi

179 ibid 217.

180 Bireylerin gevrimigi olarak yaptiklari ve izledikleri hersey, neredeyse tiim web sitelerinde ve uygulamalarda perde
arkasinda ¢alisan ve “gercek zamanl teklif” (real time bidding) adi verilen bir ¢evrimigi reklamcilik sisteminden
toplanir. Bir ticari web sitesine bir sayfa ytiklenildiginde veya bir uygulama kullanildiginda, bireylere hangi ilan veya
reklamin gosterilecegini belirleyen perde arkasinda yiiksek hizl bir reklam agik artirmasi gergeklesir. Bu agik artirma
ile, bireylerin ¢evrimigi olduklarinda yaptiklarina ve nerede olduklarina dair mahrem bilgiler, reklam firsatlar1 igin
teklif alinmak {izere pek ¢ok farkli sirket ile paylasilir. Irish Council For Civil Liberties — ICCL, https://www.iccl.ie/
rtb-june-2021/ accessed 20 Feb 2022. Ornegin Google, 9,8 milyon web sitesi iizerinde es zamanl teklif vermekte ve
kullanicilardan edindigi verileri kendi agiklamasina gore 1042 farkls sirket ile paylagmaktadir. Google, Reklam Yoneticisi
ve Ad Exchange Program Politikalar1 Reklam Teknolojisi Saglayicilari, <https://support.google.com/admanager/
answer/9012903> accessed 13 Mar 2023.

181 Kisisel verilerin korunmasina dair ekonomik hak yaklasimi ve insan hakki yaklagimi konusundaki ayrintili inceleme ve
farkl goriisler igin bkz. Kiizeci (n 116) 67 vd.
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mahremiyet ve giivenlik riskleri bertaraf edilemeyecektir. Nitekim; bu yasal diizenlemelerdeki yer
alan hukuki, teknik ve idari tedbirler hem hukukgularin hem de miihendislerin yasal uyuma fazlasi ile
odaklanmast ile sonuglanarak asil meseleden bizleri uzaklagtirmigtir. Okunmasi miimkiin olmayan
uzunlukta bilgilendirme metinlerine dayanilarak kisisel verinin islenmesine riza gosterilmesinin bir

tiir yasal uyuma donitismesi bunun en ¢arpict kanitidir.

Veri koruma diizenlemeleri ve AB Yapay Zeka Tiiziik Tasarisr'nda sorumlular bakimindan belirlenen,
mali yaptirimlarin en yiiksegi dahi, glinimiizde bir devletten bile daha biiyiik ekonomik giice sahip
olabilen biiyiik teknoloji sirketleri igin ddenmesi kolay bir bedeldir. Asil meselemiz, yapay zeka
alanindaki kiyasiya rekabetin performansa odaklanmig olmasi nedeni ile giivenlik ve mahremiyetin
g0z ardi edildigi ve birkag biiyiik teknoloji sirketi ve bu alandaki biiyiik oyunculardan olan birkag
devletten olusan bir azinlik tarafindan kurallarin belirlendigi bir gelecege dogru insanlik olarak hizla
ilerliyor oldugumuzdur.

Bu ¢aligmamizda ortaya ¢ikan gerceklerden yola ¢ikarak 6nerdigimiz ¢oziim yollarindan belki de
yasal diizenlemeler ile en kolay sekilde alinabilecek olani; veri koruma diizenlemelerine bireylerin
yant sira insanlhigin kolektif menfaatini de koruyacak bi¢cimde diizenlemeler getirilmesi ve kolektif
menfaati olanlar bakimidan bazi haklar taninmasidir. Nitekim; toplumsal agidan; bireylerin tek
baslarina yasal diizenlemeleri anlamalari, yasal haklarmin farkinda olacak sekilde bilinglenmeleri,
verdikleri veri islemeye dair rizanin kendileri ve yakin gevreleri ile ilgili yakin veya uzak gelecekte ne
tiir etki yaratacagini 6ngorebilmeleri, yasal haklarinin ihlal edildiginin farkina vararak yasal bagvuru
haklarin: kullanmalar gibi eylemler icin egitilerek biling sahibi olmalar1 ¢ok énemli, ancak olduk¢a

zaman alic1 bir eylemdir.

Genis dil modellerindeki gibi birka¢ ayda dahi akil almaz ilerlemeler kaydeden bir teknoloji
karsisinda, bireylerin tek basina egitim ile bilinglenerek yasal haklarmin farkinda olmalarinin
mahremiyet ve giivenlik ile ilgili sorunlar1 tek bagina ¢ozebilecegi onermesi ne yazik ki artik gercekei
bir ¢6ziim olmaktan uzaktir. Ancak, veri koruma diizenlemelerindeki veri 6znesinin yasal haklar:
(okudugunu anlayarak kisisel verisinin islenmesine riza gostermesi dahil olmak iizere) tam da
boylesi bir egitimli biling ile kullanilabilecek haklardir. Mahremiyet ve giivenlige dair bireylere egitim
verilmesi zorunludur ve hem kapsam hem de siire bakimindan artarak zorunlu egitimin bir parcasi
olmalidir. Ancak, bir yandan bireyler bu sekilde egitilirken diger yandan teknolojik gerceklere uygun
farkli yasal diizenlemeler ile teknolojik gerceklere uygun énlemler alinmalidir. Daha 6nce 6nerilen
ve veri islenmesi ile profillenen bireylerin profilleme kategorilerine gore bir tiir “grup mahremiyeti”
hakkina sahip olarak yasal haklarini bu grup statiisiinde toplu olarak kullanmalar1 dahi yeterli yasal
ve teknolojik bilgi ile gelen bir biling seviyesini gerektirmektedir ve bu yaklasim ne yazik ki gercekei
degildir.

Mahremiyet ve giivenligin artik, ivedi ve kolektif bir sorun olmasi ve buna uygun yasal ¢oziimler
getirilmesi teknik gerekgesi ise; “kisisel veri” odakli yasal diizenlemelerin mahremiyeti ve kisisel
verileri korumada artik teknik nedenlerle de yeterli olmamasidir. $6yle ki, bir kisinin hassas nitelikteki
kisisel verileri dahi, bir bagka kisinin veri setinde (telefonunda, sosyal medya iceriklerinde, saglik
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verisinde, DNAda) bulunabilmekte ve biiylik veri setleri ile gelisen genis dil modelleri gibi yapay
zekd modellerini egitmekte kullanilabilmektedir. Bu nedenle tek bir bireyin kendi kisisel verilerini
korumasina dair farkindalig1 veya yasal yollara bagvurarak kendi kisisel verisinin ihlaline yonelik
tedbirleri talep etmesi halinde dahi tam bir yasal koruma kapsaminda oldugunu sdylemek artik
miimkiin olmayacaktir. Bu nedenle mahremiyetin ayni1 zamanda kolektif bir hak olarak kabuliine

dayanan yasal diizenlemelere ihtiya¢ bulunmaktadur.

Yapay zekaya iliskin olan yasal diizenlemeler bakimindan ise; bu tiir yasal diizenlemeler ile sorumlular
bakimindan getirilecek zorunlu énlemlere, sorumlularin teknik ve hukuki agidan uyabilmek igin
getirecegi biitge bakimindan degerlendirilmesi gerekir. Nitekim, ilgili sorumlularin ayirmasi gereken
biitgenin, kii¢iik ve orta olgekli sirket diizeyindeki yapay zeka sistemi saglayicilar: i¢in kargilanmasi
imkansiz nitelikte olmasi da muhtemeldir. Bu durum da toplumun tekellesen biiyiik teknoloji
sirketlerinin bulut ve digeri ilgili hizmetlerine daha bagiml hale gelmeleri ile sonuglanabilecek

olmasi gerceginin goz oniine alinmas: gerekliligidir.
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