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ARASTIRMA MAKALESI / RESEARCH ARTICLE

HASTANELERDE BiLGi GUVENLIGi YONETIMi: NiTEL BiR ARASTIRMA

INFORMATION SECURITY MANAGEMENT IN HOSPITALS: A QUALITATIVE
STUDY

Selma BARAN!
Dr. Ogr. Uyesi Emine SENER?
oz
Bilgi giivenligi son yillarda saglik kurumlarinda daha da énem kazanmaya baslamustir. Ozellikle teknolojik
geligsmeler ile birlikte gerekli onlemler alinmadig: takdirde bilgi sizintilarinin artacagi diisiiniilmektedir. Hastane
bilgi gilivenligine iligskin caliganlarin goriis, oneri ve degerlendirmelerini tespit etmek amaciyla nitel arastirma
yonetmelerinden derinlemesine goriismenin kullanildigi bu ¢alismada farkli birimlerde ¢alisan 12 hastane
caliganina ulagilmistir. Goriismelerden elde edilen veriler ATLAS.ti nitel veri programinda analiz edilerek
yorumlanmistir. Bu dogrultuda uygulamada ortaya ¢ikan sorunlar ve ¢6ziim Onerileri bu goriisler dogrultusunda
olusturulmustur. Arastirma sonucunda, katilimcilarin yaygin olarak bilgi glivenliginin 6nemini vurguladiklari ve
bilgi giivenligi olgusunun “hasta mahremiyeti” olgusuyla birlikte algilandig: tespit edilmistir. Bunun yani sira
fiziksel kosullarin, gizlilik, biitiinlikk ve erisilebilirlik agisindan bilgi giivenligi i¢in gerekli oldugu goriilmiistiir.
Bilgi giivenligi yonetim sisteminin etkili islemesi amaciyla, yoneticiler ve ¢alisanlarin igbirligi iginde olmasi
arastirma sonuglarina iliskin gelistirilen 6nerilerden biridir.

Anahtar Kelimeler: Bilgi Giivenligi, Bilgi Giivenligi Y6netimi, Hastane, Saglik Bakim Bilgi Sistemleri, Durum
Caligmasi.

JEL Smiflandirma Kodlari: M12, M15.

ABSTRACT

Information security has become more important in health care institutions in recent years. Especially, if necessary
precautions are not taken in line with the development of technology, it is expected that information leaks would
increase. In the study in which in-depth interviews with qualitative research directives are used in order to
determine the opinions, suggestions and evaluations of employees about hospital information security, 12 hospital
employees working in different units are reached. The data obtained from the interviews are analysed and
interpreted in ATLAS.ti qualitative data program. In this respect, the problems that arise in practice and the
solution proposal are established in line with these opinions. As a result of the research, it is determined that
participants emphasize the importance of information security widely and that information security is perceived
together as "patient privacy”. Inturn, is it also seen that physical infrastructure is necessary for information security
in terms of privacy, integrity and accessibility. It is one of the proposals of the research that managers and
employees should cooperate for an effective information security management system.
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1. GiRiS

Giivenlik konulari giinliik yasamin ayrilmaz bir pargasi olup kuruluslarin da yeterince 6nem vermek zorunda
olduklar1 bir konudur. Yasalar ile giivence altina alinan bilgi giivenligi, kurumsal yonetisimi giiclendirmek ve
olabilecek risklerden korunmak bakimindan 6nemlidir. Kurum ve kuruluslarda verimliligin artirilmasi, bilgiye
erigilebilirligin kolaylagmasi, bilgi giivenliginin saglanmasi amactyla bilgi giivenligi sistemi kullanimi gittikce
yayginlasmaktadir. Son yillarda bilgi gizliligine gereken onemin verilmesine iliskin gereklilik gozden
kagmamaktadir. Gerek kamu gerekse 6zel sektdrde bir zorunluluk haline gelen bu siirecin yonetimi ele alinmasi
ve lizerinde durulmasi gereken bir konudur.

Bilgi giivenligi ¢ok genis bir alam1 kapsamaktadir. Teknolojinin gelismesi ile birlikte c¢ok fazla veri
kullanilmaktadir. Teknoloji bir bakima islerin kolaylasmasini saglarken diger taraftan sistemden kaynakli
olugabilecek hatalarin giderilebilmesi i¢in alaninda uzman personele ihtiyag artmaktadir. Saglik personeline kendi
alanlarinda egitim ve seminerler vermek sistemin uygulanma diizeyini artirmaktadir. Bu bakimdan egitimin yan
sira bilgi gizliliginin etik kurallar ¢ergevesinde uygulanmasi da saglanmalidir. Her tiirlii riske karg1 veri sorumlulari
gerekli tedbirleri almak zorundadir ayn1 zamanda kisisel verileri kanun hiikiimlerine aykir1 olarak bir baskasina
aciklayamaz ve kullanamaz (Saglik Bakanligi, 2018:147). Tiim bu ifadeler mevzuat hiikiimlerince belirlenmis olsa
da konuya gereken 6nemin verilmesi ile bilginin gizliligi ve giivenligi ile saglanabilir.

Hastaneler kisisel ve klinik bilgileri toplar, kullanir ve saklar. Saglik kurumlart ciddi bir organizasyon yapisi
olduklarindan, bilgi sizintisi, bilgi ihlali, gizlilik ve giivenlik ayarlarina daha fazla dikkat etmelidirler. Kurallara,
yonetmeliklere, giivenlik konularina ve tibbi yasalara uyulmasi gerekir (Mehraeen vd., 2016:49). Bu ¢alismada
hastanede olusturulan, bilgi giivenligi yonetimi politikalart hakkinda bilgi verilmekte, karsilasilan teknik ve
yonetsel zorluklar ve bu zorluklarin nasil iistesinden gelinebilecegi, uygulanan yontemler, kurumsal bilgi giivenligi
kiiltiirii bu bilinci olusturma agamalari ile hastanenin bilgi giivenligi seviyesinin durumu, katilimcilarin goriiglerine
bagh olarak aktarilmaktadir. Bu calismanin genel amaci, hastanelerde bilgi giivenligi yonetim sisteminin
uygulamasinda ortaya ¢ikan sorunlari tespit edip ¢6ziim Onerisi gelistirmektir. Bu genel amag ger¢evesinde hastane
caliganlarimin goriislerin belirlenmeye ¢alisilmigtir. Arastirma kapsaminda Bilgi Giivenligi Yonetim Sistemi
(BGYS) uygulamasinin, varsa aksayan yonlerine yonelik ¢6ziim Onerisi gelistirmenin saglik hizmetlerinde bilgi
giivenligi yonetim siirecine katki saglayacagi diisliniilmektedir.

2. BILGI GUVENLIiGI YONETIM SISTEMI

Bilgi, yasadigimiz dénem ve ge¢cmis donemin anahtari, gelecegin sekillenmesinde anahtar rollere sahip bir
varliktir. Bilginin dogru amagla kullanilmasini saglayan, bilgiyi kesintiye ugratan, ¢calinmasina neden olan risk
faktorlerinin 6nlenmesi olarak tanimlanan bilgi giivenligi (Aksu, 2014:13; Basdinkg¢i, 2017:1) giiniimiizde
kurumsal ve kisisel diizeyde degisen ve gelisen bir 6neme sahiptir. Elektronik uygulamalarin artmasiyla birlikte
bilginin, paylasilmasi, erisilmesi ve bilgi kaybinin olmasi, bilgi giivenliliginin 6neminin artmasini saglayan
etkenlerdir. Bilisim teknolojilerinin her alanda kullaniliyor olmasi, bilgi giivenliginin saglanmasini zorunlu hale
getirmigtir. Geligen bilisim teknolojisi, bilginin gogaltilmasini saglayip ve her yerden erigimi miimkiin kilmaktadir.
Bilginin kaybolmasi veya kotii amagh kullanilmast durumlarinda bilgi gilivenliginin saglanmasi biiyiik dnem
tasimaktadir. Kurumlarda bilgi giivenliginin saglanabilmesi i¢in sorumlu olan kisilerin gorevlerini tam olarak
yerine getirmeleri gerekmektedir. Kurallara uyulmamasi sonucu sistemde meydana gelebilecek olan agiklarin
engellenmesi igin kisilerin egitilmeleri gerekmektedir (Basdinkgi, 2017:1).

Bilgi giivenligi, yasadigimiz ¢agda ¢okca kullanilan elektronik ortamda, bilgilerin saklanmasi, korunmasi ve
taginmasi sirasinda bilgilerin biitiinliigliniin bozulmadan giivenli bir sekilde olusturma ¢abalaridir. Bu agamalarin
saglanmasi ic¢in, kurumlar kendilerine uygun giivenlik politikas: belirlemelidir. Bu politikalar sayesinde
kullanilacak faaliyetlerin sorgulanmasi, sinirliliklarin bilinmesi, yontemlerin belirlenmesiyle birlikte uygulamaya
konulur (Canbek ve Sagiroglu, 2006:168). Bilgi giivenligi, verilerin, saklanmasi taginmasi ve izinsiz
kullanilmasin engellemek amaciyla gergeklestirilen koruma islemidir. Gizlilik, biitiinliikk ve erisilebilirlik olmak

109



Siileyman Demirel Universitesi Vizyoner Dergisi, Yil: 2019, Cilt: 10, Sayi: 23, ss.108-125.
Suleyman Demirel University Visionary Journal, Year: 2019, Volume: 10, Number: 23, pp.108-125.

tizere {i¢ unsuru olan kavramin bilesenlerinden birinin zarar gérmesi durumunda bilgi a¢1g1 meydana gelmektedir.
Temel amaci ise su sekilde siralanabilir (Aksu, 2014:34):

e Veri biitiinliigiiniin korunmasi,

e Yetkisiz erisimin engellenmesi,

e Mahremiyet ve gizliligin korunmas,

e Sistemin devamliliginin saglanmasidir.

Bilgi giivenliginin gizlilik unsuru; bilginin, yetkisiz kisilerin erisimine kapali olmasi ve yetkisiz kisilerin
engellenmesi olarak tanimlanabilir (Yilmaz, 2014:47). Uluslararas: Standartlar Orgiitii (ISO) gizliligi, “bilginin
sadece yetkilendirilmis kisilerce erisilmesinin saglanmasi1” olarak tanimlar. Gizlilik diizeyi, kanunlara, yapilan
sozlesmelere ve kurumlarin yapmis oldugu risk analizlerine gore belirlenir. Bu baglamda belli prosediirlerin
uygulanmasi gerekmektedir (Basdinkgi, 2017:8). Biitiinliik unsuru ise, bilginin, dogru ve tam olarak islenmesi,
yetkisiz kigiler tarafindan degistirilmesinin engellenmesini ifade etmektedir (Aksu, 2014:35). Bilginin,
biitinliigiiniin bozulmadan, gondericiden ¢ikti halinde aliciya ulagsmasiyla, dogruluk ve tamliginin korunmus
olmasiyla biitlinliik saglanir. Bilgi gondericiye ulasirken, yeni veriler eklenmemis veya ¢ikarilmamus, sirast ve
izledigi yollar degistirilmemis olarak aliciya ulagsmas1 gerekir (Gergeker, 2012:38). Bilgi giivenliginin bir diger
unsuru olan erisilebilirlik bilginin, gerekli oldugu durumlarda, yetkili kisiler veya kurumlar tarafindan
kullanilabilmesidir. Bilgiye ihtiya¢ duyuldugunda yetkili kisiler tarafindan kullanilabilir olmasi, bilginin
giivenliginin de bir gostergesi olarak kabul edilir. Erisime yetkilendirme, kurumlar tarafindan giivenli ve dogru bir
sekilde yapilmahdir (Aslandag, 2010: 20).

BGYS, kurumlarda bilginin, gizliligini, biitinliigiinii, erisilebilirligini saglayarak hassas bilgileri kontrol altina
alan bir yaklasimdir. Ust ydnetim tarafindan desteklenen bilgi giivenligi yonetim sistemi, risk faktorlerini en aza
indirgeyebilmek icin, faaliyete gecirilmesiyle miimkiin olmaktadir. Kurum yapisinda olusturulan, bilgilerin,
gizliligi, biitiinligi, erisilebilirligini saglamak kurumun temel hedefidir (Gergeker, 2012:49). Kurumlar kendi
biinyesinde BGY'S, olustururken planli ve sistemli sekilde siireci yonetmeleri gerekir. Sistemin nelerden olusacag,
kapsaminin neler olacagi konusunda 6n bilgi olusturulmalidir. Kurum, risk faktorlerini belirleyerek, hedeflerini
ortaya koyarak, yonetime yon veren durumlardan hangi BGY S’ni kapsamina alacagini karar vererek, kendine gore
bir politika belirlemelidir (Akay, 2014:75-77).

BGYS’nin kurulumu asamasinda, hedefler, amaglar ve siire¢ belirlenerek gelistirilmeye baslanir. Uygulama
asamasinda belirlenen bu politikalar islenir. Gerekli asamalar yapildiktan sonra istenilen giivenligin saglanip
saglanmadig1 kontrol edilir. Bir dongii icerisinde devam eden BGY'S, gbzden gecirme sonucunda hedefine uygun
caligmayan sistemler i¢in 6nlem alinir (Marttin ve Pehliven, 2010:50). BGY'S, kurumu siirekli iyilestirmek i¢in
etkin bir sekilde devamli uygulanmasi gerekir. Bir defada kullanilabilecek bir faaliyet degildir. Kuruma faydali
olabilmesi i¢in kurulusun bir pargast olarak goriilmelidir. Kurumlarin, teknik 6nlemlerinin yani sira teknik
olmayan faktorlerin de denetimleri yapilarak, is siirecleri ve bilgi giivenligi standartlarma uygun olarak
korunmalar1 ve glivenligin saglanabilmesi i¢in BGYS gelistirilmelidir (Aslandag, 2010:17; Y1lmaz, 2014:51).

2.1. Bilgi Giivenligi Yonetim Sistemi Standardi

Yonetim bilgi sistemleri, yoneticileri dogru bilgiye dogru zamanda yoénlendiren, yonetim fonksiyonlarinit
kolaylastirmak amaciyla olusturulan bir sistemdir. Bilgi sistemleri, kurumlarin yapilarmma gore farklilik
gostermektedir. Bilgiye ¢ok fazla gereksinim duyan saglik kurumlarinda bunun 6nemi artmaya baglamistir. Saglik
kurumlarinda bilgilerin yeterli ve giivenilir olabilmesi i¢in bilginin etkin ydnetimi énemlidir. Saglik sektoriinde
hayati 6neme sahip olan bilgi yonetiminin bu agidan hatasiz olmasi gerekmektedir (Yilmaz ve Demirkan, 2012:9).

BGYS, bilgilerin yonetilebilmesi amaciyla kullanilan bir yaklagimdir (Marttin ve Pehliven, 2010:50). BGYS,
uluslararasi diizeyde kabul edilmis bir standart olarak goriiliir. Bu bilgi sistemi, kurumlarda bir takim denetimlerin
saglanmasi ve dnlemlerin alinmasi konusunda uygun bir yap1 sunmaktadir. BGY'S, kurumlarin ihtiyacina yonelik
onemli bir yere sahiptir (Aslandag, 2010:16). Saglik sektoriiniin olusturacagi ISO 27001 Bilgi Giivenligi Y 6netim
Sistemi standardi, kendi biinyesinde kendini yenileyen diizenleyici 6zelligi ile sistemli bir sekilde gereksinimleri
ve ozellikleri kuruluslara fayda saglar (Uguz, 2018:3). Hassas bilgilerin korunmasi ve yonetilebilmesi amaciyla
olusturulan BGYS, ilk defa 1998 yilinda yaymlanan BSI (British Standards Institute) tarafindan BS 7799-2 olarak
kullanilmigtir. Uluslararasi Standartlar Kurumu'nun kabul etmis oldugu bu standart ISO/IEC 27001, 2005 yilinda
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BGYS’nin en temel standard: olarak yayimlanmigtir. ISO/IEC 27001 standardi kurumlarda yapilmasi gereken
caligmalarin belirlenmesi i¢in kilavuz niteligi tasimaktadir (Y1lmaz, 2014:52).

Ulkemizde bilgi giivenligi ydnetimini ilgilendiren 27730 sayili “Elektronik Haberlesme Giivenligi Kapsaminda
TS ISO/IEC 27001 Standardi Uygulamasina {liskin Teblig” ile hizmet tiiriine gore baz1 kurumlara bilgi giivenligi
standardina uygunluk saglama veya uygunluk belgesi alma yiikiimliiliigii bazi kurumlara ise uygunluk belgesi
almadan standarda uygunluk saglama yiikiimliligii getirilmistir (Resmi Gazete, 2010).

ISO 27001 standardi, kendini yenileyen, tehdit ve saldirilara karsi tepki gosteren bir sistemdir. Siireg olarak ele
alimmas1 gereken ISO 27001 bilgi giivenligi, planla, uygula, kontrol et ve 6nlem al agamalarindan olusur. Bu
model, sistemde olmasi gereken 6geleri tanimlayarak, bir dongii seklinde ¢alismasina yardimei olur (Evrin ve
Demirer, 2011:27). ISO 27001 standardi, sertifikalandirma kurumu tarafindan uygulanir. Denetimi
gerceklestirmek i¢in, kurumun dokiimanlarini, risk faktorlerini, giivenligini, uygunlugunu iceren prosediirler
uygulayarak, denetim islemi gergeklestirilir. Kurumun faaliyet yapisina gore degerlendirmede bulunulur,
prosediirlere uyulup uyulmadigi gbézden gegirilir. Gerekli tetkikler yapildiktan sonra, basarili denetim
saglandiginda ISO 27001 standardi belgesi alimir (Marttin ve Pehliven, 2010:55). ISO 27001°de BGYS’nin
kurumlarin gereksinimleri olan belgelendirilme i¢in yapilacaklar anlatilirken, ISO 27002” de BGYS uygulama
kodu niteliginde, pratik uygulamalar1 ve kontroller anlatilmaktadir (Basdink¢i, 2017:17). Kurumlar isterlerse kendi
biinyelerinde uygulayabilirler. ISO 27002 uygulamasindan se¢ilen 6nlemleri ISO 27001 standardinda bulunan
dongiilerle, bilgi giivenligi gergeklestirilmeye caligilmaktadir. Esas olan ISO 27001 standardidir, ISO 27002
sisteminde belirlenen 6nlemler i¢in birlikte ¢alistirilmasi saglanmaktadir (Aslandag, 2010:52-53).

Uluslararas1 diizenlemelerde ISO 27799:2008 saglikta bilgi giivenligi yonetim sistemi olduk¢a Snemli bir
standarttir. Bu standart, ISO 27001 kontrol maddelerin saglanmasini ve ISO 27002 kurullarina uyumunu esas alan
bir kilavuzdur. Kurumlar agisindan zorunluluk gerektirmez. Saglik sisteminde olusabilecek sorunlar1 tanimlamak
amaci ile kullanilir (Akay, 2014:45). Kurumlar, 1SO sertifikasin1 almak istediklerinde, gereklilikleri yerine
getirerek uygulamak durumundadirlar. Kuruma uygulama karari yonetim tarafindan alimir. Bu standardin
uygulanabilmesi i¢in zorunlu olan prosediirler yerine getirilerek, sorumlu atanmalidir. Bir defa uygulanacak bir
sistem degildir, devamli kendini yenileyen, degisim ve doniisiim i¢inde olan bir sistemdir (Aslandag, 2010:39).

2.2. Saghk Hizmetlerinde Bilgi Giivenligi Yonetim Sistemi

Saglik hizmetlerinin amaci, yapilan hizmetin, etkinligini, kapsayiciligini, toplumun saglik diizeyini yiikselterek ve
devamliligin1 saglayarak kaliteli hizmet sunmaktir. Giiniimiizde, teknolojideki geligsmeler, birgok tibbi
prosediirlerin uygulanmasini saglamstir. Saglikta bilgi giivenligi gereksinimi biiyiik 6l¢iide artirmistir. Saglik bilgi
teknolojilerinin kullanilmasiyla birlikte, bilgiye erisim siireci de hiz kazanmistir (Gergeker, 2012:69).

Saglik hizmetlerinde bilgi teknolojilerinin kullanilmasi, bilginin depolanmasi, erisilebilirligi, giivenirligi, hizmet
kalitesini artiran bir 6zellige sahiptir. Bilginin gizliligi bakimindan da bilgi glivenliginin korunmasi gerekmektedir.
Sistemsel ve fiziksel 6nlemlerin yaninda, saglik kurumunda calisanlarin bilgi giivenlik politikalarin1 bilmeleri
gerekmektedir. Olabilecek riskleri en diisiik seviyeye indirgeyebilmek icin ¢alisanlarin donanim ve yazilim
standartlarin1 bilmeleri 6nemlidir (Aksu, 2014:14-15). Bu bakimdan problemlerin ¢6ziimii i¢in gerekli olan
sistematik bilgi yaklagimlar1 planlanarak uygulanmalidir. Problemlerin, yonetilmesi, 6nlenmesi, uygulanmasi,
diizeltilmesi yoniinden ¢alismalarin yiritiilmesi 6énemli bir konudur (Altindis, 2010:346). Hastanelerde tim
birimlerin ve personelin gorev tanimlarinin yapilmasi, yetki ve sorumluluklarinin farkinda olunmasi amaciyla bilgi
giivenligi modilii olusturulup hastane calisganina bu modiile erigimleri saglanarak gerektigi durumlarda
prosediirlere ve gorev tanimlarina ulasma imkani verilmesi gerekir (ileri, 2016:62).

Saglik kurumlarinda bilgi giivenliginin saglanmasi, oncelikle orgiitlerin kurumsal anlamda bilgi giivenligini
saglamalar1 ve vatandaglarimizin bu konuda bilinglendirilmesiyle miimkiindiir. Yoneticilere bu noktada biiyiik
gorev ve sorumluluklar diigmektedir. Yoneticiler, kurumlarinin finansal yapilarina, rekabet giiclerine ve iiretim
kapasitelerine verdikleri dnemi, bilgi giivenligi konusunda da vermeleri gerekmektedir. Bu bakimdan yoneticilerin
liderliginde, yoneticilerin tam destegiyle kurumlarda bilgi gilivenligi sistemi konusunda bilinglenme ve
bilinglendirme atilimi1 yapilarak ¢alismalara ivme kazandirilmasi gerekmektedir (ileri, 2016:70).

Saglik sektori, bilgiyi isleyen, toplayan, kullanan ve depolayan bir sistemdir. Kaliteli bir hizmet sunabilmesi ve
etkin yonetimi i¢in, bilginin kapsamli sekilde yonetilmesi zorunludur. Saglik sisteminde uygulayabilmek i¢in bilgi,
yOnetim sistemi ile birlikte gerceklesir. Saglik hizmetleri, iyi planlanmig ve kapsamli siirece bagl olarak bilginin
elde edilmesi ile etkin yonetimini saglar. Bilginin diger kurumlara gore, daha fazla duyarli oldugu bir alandir
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(Aksu, 2014:46-48). Son yillarda, saglik planlamasinin ve degerlemesinin teknolojik sistemi yaygin olarak
kullanilmaktadir. Ag tabanli teknolojiye sahip kurumlar, bilgi ve veri tabani olusturarak, bireylerin bilgilerine
erisimini saglamak ve bilgilerin korunmasi amaciyla gelistirilmektedir (Omiirbek ve Altin, 2009: 214). Ulkemizde
bilgi giivenligi esaslarini belirleyen, giiniimiizde mevcut diizenlemeyi yapan, 28363 sayili “Elektronik Haberlesme
Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmas1 Hakkinda Yénetmelik” in amaci, elektronik
haberlesme sektdriinde, kisisel verilerin iglenmesi, gizliligin korunmasi i¢in kurumlarin uyacaklar1 usul ve esaslar1
belirlemektir. Buna gore kurumlar, sakladiklar1 verilerin, yetki dis1 kullanimi, tahribi degisimi karsisinda gerekli
Onlemi almakla sorumludurlar. Teknik onlemlerinde alinmasi ile birlikte islenen ve saklanan verilerin saklama
stiresinin bitiminden itibaren en ge¢ bir ay ig¢inde imha edilmesi ve anonim hale getirilerek bu islemlerin
tutanaklarla veya sistemsel olarak kayit altina alinmasi gerekir (Resmi Gazete, 2012).

Kisisel verilerin korunmasi mevzuatina gore, Anayasa’nin 20. Maddesi, 6698 Sayili Kanun ve Kisisel Saglik
Verilerinin Islenmesi ve Mahremiyetinin Saglanmasi Hakkinda Yonetmelik, “kisisel verilerin korunmasina iliskin
hiikiimlerine azami diizeyde hassasiyet gosterilir.” ifadesi ile verilerin giivence altina alinmasi amaglanmisgtir
(Saglik Bakanhigi, 2018:147). Ayrica 1982 Anayasasi’nin 20. Maddesinde “Herkes, dzel hayatina ve aile hayatina
saygi gosterilmesini isteme hakkina sahiptir. Ozel hayatin ve aile hayatinin gizliligine dokunulamaz.” ifadesi yer
almaktadir. 5237 sayili Tiirk Ceza Kanununa gore ¢esitli yaptirimlara baglanarak 6zel hayatin gizliligi, giivence
altina alinmistir. Insan Haklar1 Evrensel Bildirgesi (IHEB) 12. Maddesine gére aym sekilde, “Herkes, kendisiyle
ilgili kisisel verilerin korunmasni isteme hakkina sahiptir. Kigisel veriler, ancak kanunda éngoriilen hallerde veya
kisinin actk rizasiyla islenebilir. Kisisel verilerin korunmasina iligkin esas ve usuller kanunla diizenlenir.”
ifadesine yer verilmektedir. Istisnai durumlar disinda iigiincii kisiler ile bilginin paylasilmas: yasaktir, kanunla
diizenlenir ve cezai sorumluluk gerektirir (Arslan ve Demir, 2017:193). Teknoloji gelismeden 6nce, hasta ile
hekim iliskisi, Diinya Hekimler Birligi’nin sundugu Saglik Veri Tabanlar ile Tlgili Etik Diisiinceler Bildirgesi’nde,
hastanin mahremiyet bilgilerinin hekim kontroliinde olmasii kolaylastirmaktaydi. Teknolojinin gelismesi,
hastanin kigisel bilgilerine daha hizli ulagimini saglamistir ve 6zerkliginin korunmasini gerekli hale getirmistir.
(izgi, 2014:32). Hastan bilgilerine erisiminin giivenli olmasi yaninda bilginin gizliligini saglamak, hukuka aykir
islenmesini ve erisilmesini 6nlemek, her tiirlii idari ve teknik tedbirleri almak wveri sorumlusunun (idare)
yikimliiliigiindedir. Dolayist ile veri sorumlusu, kendi kurumunda, kanun hiikiimlerinin uyumlulugun saglanip
saglanmadig1 konusunda gerekli denetimlerini yapmak veya yaptirmak zorundadir (Saglik Bakanligi, 2018:147).

Hastaya ait mahremiyet bilgilerinin saklanmasi ve korunmasi en temel alanlardir. Bilgi ve belge giivenligini
saglamak, maksimum hizmet ¢abasi icerisinde olmak, Saglikta Kalite Standartlarinin yerine getirilmis olmasi
kurumlar i¢in 6nemli rekabet avantaji saglamaktadir (Varol vd., 2016:155). Siegler’e goére tipta mahremiyet
‘hastanmin kisisellik ve gizlilik diisiincesine sayginin gelismesine’ ve ‘tibbin temel bir amaci olan hastanin saglik
bakiminin gelistirilmesine’ baglt olarak iki amaca hizmet eder. Hastanin, psikolojik ve fiziksel mahremiyetini
korumak, gizlilik ve kisisellik diisiincesine bagli kalinmasin1 gerektirir. Sayginin bir sonucu olarak mahremiyet
konusu, hasta ile hekim arasindaki bilgilerin, bir bagkasina anlatilamayacagina, gizli tutulacagina olanak saglar.
Doktor ile hasta arasinda saglanan giiven bagi ile hastayi diiriist ve agik konusmaya tesvik etmesi, tedavi siirecinde
onem tasir. Mahremiyet kavrami, gegmiste ve giiniimiizde 6nemli ve gereklidir (izgi, 2014:33). Mahremiyet
konusunda hastalara gerekli 6zenin gosterilmesi, memnuniyeti ve sunulan hizmetin kalitesini artiran bir etmen
olarak goriliir. Calisanlarin gostermis oldugu titizlik, saglik kurumlarindaki mahremiyetin degerlendirilmesinde
biiyiik bir 5Sneme sahiptir (Ozata ve Ozer, 2016:12).

Bilgi teknolojilerinin yayginlagsmasiyla birlikte, dokiimanlarin bulundugu yazili kaynaklar yerini, bilgilerin
islenebildigi elektronik kaynaklara birakmistir. Gelisen teknoloji, bilgiye erisim olanaklarmin artmasini
saglamigtir. Bu durum avantajin yaninda dezavantaja da neden olmaktadir. Giiniimiizde bilisim teknolojisinde
yasanan gelismelerle birlikte, bilgi hirsizligy, bilgi sizdirma, elektronik saldirilar ve kurumun ¢alisanlari tarafindan
da i¢ saldirilar olabilmektedir. Saglik kuruluslarinda da bu saldirilar biiyiik bir tehdit olusturmaktadir. Onlemlerin
alinmasiyla bu unsurlar azaltilabilir (Varol vd., 2016:156). Bilgi teknolojilerinde yapilan hatalar, erisilebilirlik,
giivenlik sorunlarinin artmasina neden olur. Biiyiik bir giivenlik a¢iginin olmasi, dikkatsiz yapilanmalar, bilginin
yetkisiz kisiler tarafindan erisimine yol agmasi olasidir. Bu sekilde bilginin, degistirilmesi, yok edilmesi ve
goriilmesinin engellenmesi gerekir. Bilgi giivenligi, saghk sektoriiniin ihtiyag duydugu alanlardandir (Aksu,
2014:62).

Tablo 1°de hastanelerde bilgi giivenligi yonetim siirecine ait tablo yer almaktadir. Herhangi bir saglik hizmetinde
uygulanmasi gereken agsamalar bulunmaktadir. Hastanenin uyguladigi bu yonetim politikalarinin uygulanabilmesi
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en iist yetkili makamlar ile saglanmalidir. Bdylece, yonetim, teknik ekip ve kullanici belirtilen politikaya uyacaktir
(Ismail vd., 2013:51).

Tablo 1. Bilgi Giivenligi Gruplari

YONETIM
Liderlik

g

TEKNIK
Temel Bilgi Giivenligi Gorevleri

)

KULLANICI
Temel Bilgi Giivenligi Algist

Kaynak: (Ismail vd., 2013:51)

Saglikta bilgi giivenligi yonetim sistemi olarak adlandirilan ISO 27799, 2008 yilinda yayimlanmistir. Bu standart
hassas olan saglik bilgilerinin korunmasini, kisisel bilgilerin yetkisiz kisilerin erisimine ge¢gmesini engelleyerek,
bilginin korunmasi i¢in hareket plani olusturur. Tedbirlerin alinmasini saglayarak bilgilerin, giivenlik altina
almmmasini saglar. Uluslararasi standartlarda bulunan standartlart kullanarak, ilgili duruma gore gerekli giivenlik
sartlarin1 uygular. Bilgi giivenliginden sorumlu olan yetkilileri ve c¢alisanlari ilgilendiren bu standart saglik
sektoriine uygulanabilmektedir. ISO 27799 saglik kurumlari i¢in yardimci kaynak olusturmayi amaglar. 1SO
27001 BGYS’ne ek olarak bu standart, saglik sektoriine nasil yorumlanarak uygulanmasi gerektigini agiklar
(Akay, 2014:46; Aksu, 2014:62-63).

ISO 27001'in uluslararasi standardi, bilgi glivenliginin, kurulmasi, uygulanmasi, isletilmesi i¢in sartlar1 gézden
gecirme, sirdiirme ve iyilestirme islemleri tamamlandiktan sonra belgelenir. Yeterli diizeyi saglamak ve
tasarlanmig bilgi varliklarini korumak icin gerekli giivenlik kontrolleri yapilmaktadir. Bu standart genellikle tiim
organizasyon tiirlerinde, 6zel veya kamu kuruluslart uygulanabilir (Susanto vd., 2011:24).

Saglik sistemi ile ilgili olan ISO 27799 standardi, ISO 27002 kullanilarak, saglik sistemine nasil entegre edecegini
diizenlemektedir. 1ISO 27002 bilginin korunmas: i¢in fiziksel giivenlik 6nlemleri alinarak yetkisiz giristen erigim,
hirsizlik ve hasar olusumunun engellenmesi saglanir. Standart prosediirlerinin isleyisi kilavuzda belgelendirilir.
Ayni sekilde siiregler, istisnai durumlar, gecikmeler, kesintiler, arizalar belirlenir ve belgelendirilir. Teknik veya
organizasyonel degisiklikler kontrol edilir. Bilgi teknoloji sistemlerinin operasyonlar1 iizerindeki potansiyel etkiler
uygulanmadan 6nce giivenlik olaylar1 analiz edilir, degerlendirilir ve glivenlik sistemi i¢in 6nemli gelismeler
belirlenir. Son olarak, yerine getirmek i¢in uygun onlemler almarak veri giivenligi gereksinimleri veri koruma
standardinda belirtilmis olarak dogrulanmis bir sekilde diizenlenir ve bilgiler giivence altina alinmusg olur (Disterer,
2013:98).

Siirekli degisen ve kendini yenileyen bilgi sistemleri, kurumlarda egitim ihtiyacini dogurmaktadir. Saglik
kurumlari, hastalarin ve hasta yakinlarinin saglik giivenliginden sorumludurlar. Bilgi giivenligini saglayacak olan
yoneticiler ve c¢alisanlar i¢in egitime istekli olmalar1 gerekmektedir. Saglik hizmetleri, siireklilik, devamlilik,
iletisim, kalite, degerlendirme ve uzmanlik gerektiren bir siirectir. Teknolojinin yeni olanaklarin1 kendine entegre
eden dinamik bir sistemdir. Riski en aza indirmek igin bilgi giivenligi egitim programi, kullanilan standartlari ile
birlikte uygulanmalidir (Marsap vd., 2010:34). ISO 27001 standardi alinmasi uygulama agamasina gec¢ilmeden
once yoneticiler veya sorumlu kisilerce BGY'S uygulama egitimi verilmelidir. Kurum igerisinde bilgi giivenligi
egitimini alms bir kisinin olmas1 uygulama asamasinda hazirlig kolaylastirir. Kagit izerinde yazili olan bir belge
kurum ¢alisanlar1 tarafindan uygulamaya ge¢ilmedigi miiddetge basarili olunamaz. Calisanlar, yoneticiler, teknik
olan veya teknik olmayan personele ve bilgi giivenliginin ilgi alanina giren kisilere egitim verilerek farkindalik
olusturulur (Giilmiis, 2010:66-68). Hastanelerde egitim planlamasi, Saglik Bakanlhigi Genel Miidiirliigii tarafindan,
bagli kuruluslarda gerceklestirilir. Kurum igerisinde bulunan her personelin bilgi diizeyini artirmay1 amaclar. Bilgi
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giivenligi alaninda ¢alisan personel i¢in ileri seviyede BGYS egitimi planlamasi yapilir. Kurumlarda, konferans,
seminer, sempozyum seklinde yillik planlar yapilir, egitimler web tabanli sunulur (Saglik Bakanligi, 2014:10).

3. GEREC VE YONTEM
3.1. Arastirmanin Deseni

Bu arastirma, hastane c¢alisanlarinin bilgi giivenligi yonetim sisteminin uygulama siirecine iligskin goriiglerinin
belirlenmesi amaciyla nitel yontemde planlanmus bir igsel durum ¢aligmadir. Burada temel amag, teori iiretmek ya
da bulgulara genis bir evrene genellemek degildir (Y1lmaz, 2014:270). Arastirmacinin gergek yasam, giincel sinirl
bir sistem/durum ya da belli bir zaman icerisindeki ¢oklu sinirlandirilmis durumlar hakkinda ¢oklu bilgi kaynaklari
(g6zlem, miilakat, dokuman inceleme ve raporlar) aracilifiyla detayli ve derinlemesine bilgi topladigi, bir durum
betimlemesi ya da durum temalar1 ortaya koydugu nitel bir yaklagimdir (Creswell, 2013:99). Bu dogrultuda, bir
kurumda cereyan eden bilgi giivenligi yonetim sistemi siirecine odaklanilmis ve siirece iliskin detayli bilgiler elde
edilmistir. Farkli birimlerde gdrev yapan saglik personelinin, bilgi giivenligi konusunda goriisleri alinarak,
birimlerde farklilik olup olmadigini saptanmustir.

3.2. Arastirma Evreni ve Orneklemi

Arastirmanin evrenini, bir kamu hastanesinde gérev yapan saglik personeli olusturmaktadir. Katilimcilarin gézlem
ve goriislerine dayali yapilan veri toplama amagh bir i¢sel durum ¢aligmasi olan bu ¢alismada, evreni temsil niteligi
olan ve bilgi giivenligi yonetim siirecinde rol alan, farkli birimlerde ¢alisan toplam 12 kisiye ulasilmstir. Birimler,
Saglik Bakim Hizmetleri Midirliigii, Idari Mali Isler Miidiirligii, Arsiv Birimi, Satin Alma Birimi, Kalite
Verimlilik Birimi, Hasta ve Calisan Haklar1, Personel Isleri Birimi, Teshisle Iliskili Gruplar (TIG), Adli Rapor
Hizmetleri, Saglik Kurulu, Bilgi Sistemleri Birimi seklindedir. Bu kapsamda calismaya, 4 Hemsire, 2 Veri
Hazirlama Kontrol Isletmeni, 1 Memur, 1 Avukat (Uzman), 1 Tibbi Teknolog, 1 Saglik Teknikeri, 1 Saglik
Memuru ve 1 Bilgi Islem Birimi Calisani, katilmistir.

3.3. Verileri Toplama Siireci

Arastirmada veri toplama stireci, gizlilik ve goniilliilik esasina gore katilimeilarin s6zel onamlari alinarak goriisme
yapmak suretiyle ger¢eklestirilmistir. Arastirmanin amact dogrultusunda gériisme yapilacak birimler belirlenerek
bilgi alinmistir. Aragtirma kapsaminda katilimeilara agagidaki sorular sorulmustur;

o Sizce hastanelerde bilgi giivenligi yonetimi neden onemlidir?

o Sizce bilgi giivenligi uygulamasi yeterli midir? Yeterliyse neden yeterli? Yetersizse neden yetersiz?
o Sizce uygulanan BGY nin aksayan yonleri var midir? Varsa nedenleri ve ¢oziim onerileri nelerdir?
o Sizce kurumunuzda etkin BGYS olusturmak igin hangi kosullar nasil saglanmalidir?

Nitel arastirmada veri doyumu agisindan birden ¢ok kisi ile goriisme saglanmustir. Nitel aragtirmanin amacina
uygun olarak verilerin toplanmasi ve c¢alisilan alanin derinlemesine inceleme ile ¢alisilacak alanin taninmast
6nemli bir konudur. Bu dogrultuda yetkili kisilerce goriisme yapilmistir. Goriisme sorularinin hazirlanmasinda,
aragtirmanin amacina ve konusuna uygun sorulara yer verilmesine dikkat edilmistir. Nitel veri analiziyle,
gorislerin gruplandirilmalart ve kavramsal kodlamalari yapilmistir. Arastirmanin tematik analizi yapilarak
kavramlar arasindaki iliskilere ulasilarak yorumlanmistir. Bu ¢aligmanin veri analizi asamasinda, toplanan
verilerin kodlanmasi, diizenlenmesi, kavramsallagtirilmasi saglanarak bilgisayar destekli Atlas.ti programinin
“free trial” versiyonu kullamlmstir (https://atlasti.com/free-trial-version/).

3.4. Verilerin Degerlendirilmesi

Nitel arastirma yontemi sayesinde, saglik personelinin bilgi glivenliginin dnemini, uygulamanin yeterli olup
olmadigini, aksayan yonlerini ve ¢dziim Onerilerine yonelik goriisleri alinmistir. Yorumlayici bir yaklagimla,
esneklik saglamasi bakimindan bu aragtirmada nitel aragtirma tercih edilmistir. Niteliksel yontemler metin ve veri
goriintiisiine dayanir. Niteliksel arastirmanin amaci, spesifik tasarimlardan bahsetmek ve elde edilen verileri
dikkatlice yansitmaktir (Creswell, 2014:184). Nitel arastirma yontemi olarak Atlas.ti programinin “free trial”
versiyonu kullamilarak veriler aktarilmustir. Nitel arastirma siirecini, bir arastirma projesi olarak kabul eden
Atlas.ti, programu, farkli ve biiyiik veri setlerinden (belgeler, notlar, isitsel ve gorsel dosyalar, alintilar vb.) elde
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edilen kodlara erigimi saglayan sistemli bir caligma alan1 sunar (Cayir ve Saritag, 2017:526). Calismada veriler
tematik analiz ile degerlendirilmistir. ilk olarak kodlama yapilmis olup yapilan kodlamalar veride anlatilmak
isteneni kapsayacak sekilde olusturulmustur Olusturulan kodlarin gruplandirilmast yapilmistir. Daha sonra ag
Orliintiisii  olusturarak, nitel arastirma veri analizi yapilmistir ve katilimcilarm goriisleri yorumlanarak
degerlendirilmistir.

4. BULGULAR
4.1. Arastirma Grubuna Ait Bulgular

Bu boliimde arastirma kapsaminda goriigme yapilan katilimcilarin temel o6zellikleri verilmistir. Sonraki
boliimlerde goriismeler sonucu nitel arastirma veri analizi teknigi kullanilarak elde edilen veriler 6znel bakis
acistyla degerlendirilmistir.

Arastirma kapsaminda, katilimcilarin meslegi, ¢aligtig1 birim, 6grenim durumu ve ¢alisma siiresi asagidaki tabloda
verilmistir.

Tablo 2. Katilimcilarin Ozelliklerine liskin Dagilim

Sira | Cinsiyet Meslek Calisilan Birim gﬁ?ﬁ%ﬂl S lﬁ_ ?slis 1(1;;111)
BG1 Kadin VHKI* Idari Mali Isler Miidiir Yardimcisi Lisans 24
BG2 Kadm Hemsire Saglik Bakim Hizmetleri Miidiirii Lisans 10
BG3 Erkek Memur Arsiv Birimi Lise 27
BG4 Erkek Hemgire Satin Alma Birimi Lisans 15
BG5 Kadin Hemgire Kalite Verimlilik Birimi Lisanstistii 11
BG6 Kadin Hemgire Hasta Ve Calisan Haklar1 Lisans 2
BG7 Erkek Avukat (Uzman) Personel Isleri Birimi Lisans
BGS8 Kadmn T1ibbi Teknolog TIG (Teshisle iliskili Gruplar) Lisans 30
BG9 Kadm Saglik Teknikeri Adli Rapor Hizmetleri Lisans 12
BG10 Erkek VHKI* Personel Isleri Birimi Lisans 24
BG11 Erkek Saglik Memuru Saglik Kurulu Lisanstistii 16
BG12 Erkek Bilgi Islemci Bilgi Sistemleri Birimi Lisans 7

* Veri Hazirlama Kontrol Isletmeni

Aragtirma kapsaminda yapilan goriismelerde katilimcilara yoneltilen sorulardan elde edilen bulgular asagida
ayrintili olarak sunulmustur.

4.2. Katihmeilarin Bilgi Giivenligi Algisina iliskin Goriisleri

Bilgi giivenliginin algist agisindan biitiin katilimcilarin en ¢ok tizerinde durduklari ortak nokta, bilgilerin yetkisiz
kisiler tarafindan goriilmemesini saglamak ve mahremiyet konusudur. Konuya iliskin olarak katilimcilarin, kigisel
bilgilerin giivenligi, hasta haklar1 konusunda uygulanan prosediirleri, bilgilerin dogru teshisi igin énemliligini
vurgulayan farkli goriisler bulunmaktadir.
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Sekil 1. Katilimcilarin Bilgi Giivenligi Algist

[ﬁﬁ’ Hasta ve Calisan Mahremiyeti]

i
[ﬁ' Hasta Bilgilerinin DnaruTe;hisi] i £% Kisinin Sosyal Yasantisini Etkileyen
: Konular
‘n
; v
[ﬁﬁ Kisisel Bilgilerin G[jr-..'enligi]‘uh
- | ~"|£% Hasta Haklan
YeGizllik) e | T
e N ¥ e

[gg Bilgi Givenligi AIngl]

Sekil 1.’de katilimcilarin bilgi giivenliginin hangi agilardan 6nemli olduguna iliskin gériislerine ait siniflandirma
yer almaktadir. Ayrica katilimcilar: bu konuya ait goriislerine asagida dogrudan da yer verilmistir.

Kisilere ait bilgilerin iigtincii kigiler tarafindan goriilmemesini ya da bilgi edinilmemesini saglamak. Sistemde
hastamin, TC kimlik numarasi, dogum tarihi ve tiim bilgileri mevcuttur. Bu bilgileri kesinlikle kimsenin gérmemesi
gerekir.” (BG 1).

“Hastalarn kisisel mahremiyeti acisindan onemlidir. Bu bilgilerin, tibbi sekreterler ve hekim arasinda kalmasi
gereklidir. Yasalar ¢ercevesinde bilgi giivenliginin saglanmasi agisindan kalite standardmma uyulmasi zorunludur.
Etige aykiri davraniglarda bulunulmamasi gerekir. Hemsirelerin bilgi giivenliginin saglanmasina dair bilgi yemini
vardir.” (BG2).

“Dogru bilgiye cabuk ulasabilmek i¢in 6nemlidir. Argive indirilen belgelere kolay ulasmay saglar. Calisanlar ve
yetkili kisiler ulasabilir bu bilgilere. Insanlara daha iyi kaliteli hizmet sunabilmek amacgtir. Hasta ile ilgili veriler
dogru teshis a¢isindan kaydedilmektedir.” (BG3).

“Hasta mahremiyeti agisindan dénemlidir. Gizlilik ve mahremiyet konusunda dikkat edilmesi gerekir.” (BG4).

“Ciinkii hasta mahremiyeti bizim icin onemlidir. Her hastanin kendine ézel tedavi yénleri ve siireci var. Hasta
mahremiyeti hasta ve ¢alisan giivenligi agisindan bilgi giivenligi olmasi zorunludur. Hi¢ kimse kendi kisisel
bilgisinin kullamilmaswm rizasi olmadan kabul etmez.” (BGD).

“Mahremiyet agisindan énemlidir. Ayni zamanda ¢alisanlar ve hasta mahremiyeti agisindan da onemlidir. Bilgiler
kisiye ozeldir.” (BGB).

“Her kurumda oldugu gibi saglik kurumunda da hasta ve c¢alisan mahremiyeti énemlidir. Hastalarin ve
calisanlarim bilgisini yetkisiz kisilerle paylasiimasi bazi aksakliklara ve istenmeyen problemlere neden olabilir.
Ornegin giiniimiizde dolandwricilik faaliyetinin artmasi bilgi giivenligini gerekli kilar.” (BGT7).

“Baskasimin bilgisine ulagilmasini engellemek i¢cin 6nemlidir. Hastanin 6zel durumuyla ilgili olarak, ¢iinkii analiz
alimiyor, aliman analizlerde hastamin ézel kullandigi, bagimlilik yapan ilaglarindan tutunda kendisiyle ilgili
durumlar 6zel dosyaya not alinyor. Kimse 6zel durumlarinin baskalar tarafindan gériilmesini ve ulagilmasini
istemez.” (BG8).

“Gizlilik a¢isindan, hasta mahremiyeti agisindan énemlidir. Bilgi giivenligi prosediirleri bulunmaktadir.” (BG9).

“Hastalarin mahremiyeti i¢in onemlidir. Onlarin bilgilerini gizlemek zorundayiz. Amag, hastann kisisel ve saglik
bilgilerinin yetkisiz kigilerce goriilmemesini saglamaktir.” (BG10).

“Kisilerin dzel bilgileri var bu bilgiler bankacilik ve her yerde kullanilabilir. Bu sebepten bilgi gizliligi onemlidir.
Kisinin sosyal yasantisuni etkileyecek bilgiler olabilir, mahrem konulari olabilir.” (BG11).

1l

“Hasta bilgilerinin yetkisiz kigilerce paylagilmamasi gerekir. Hasta bilgilerinin gizliligi bakimindan onemlidir.’

(BG12).
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4.3. Hastanede Bilgi Giivenligi Yonetiminin Yeterli Olup Olmadigna iliskin Gériisler

Katilimeilarin bilyiik ¢ogunlugu (8 kisi) kurumlarinda bilgi giivenligi uygulamasini yeterli olarak gérmektedir.
Yeterli olarak gorenler i¢cinde BG1, BG3 ve BG11 kismen yeterli oldugunu disiinmektedir. Uygulamanin daha
cok gelistirilebilecegi ve bazi eksiklikler oldugu goriisiindedirler. Kurumda yeterlilik diizeyinin egitimler
verilerek, denetim yapilarak ve yasal prosediirlere uyularak saglandigini belirtmektedirler. En ¢ok iizerinde
durulan konu her personelin kendine 6zel kullanim sifresi olmasi ve yetkisiz kisilerin bu bilgileri gérmesinin
engellendigini vurgulamaktadirlar.

Sekil 2. Bilgi Giivenligi Uygulamasa iliskin Kosullar
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Sekil 2.”’de katilimcilarin bilgi giivenliginin yeterliligine iliskin goriislerine ait siniflandirma yer almaktadir. Ayrica
katilimcilar1 bu konuya ait goriislerine asagida dogrudan da yer verilmistir.

“Su anda yeterli gibi gériiniiyor ama daha da bilgi giivenirliliginin olabilmesi i¢in tiim personelin bilgi giivenligi
egitimi verilmesi gerekir. Gizlilik ilkesinin tiim personele bildirilmesini saglanmalidir.” (BG1);

“Yeterlidir fakat egitimler verilerek, kontrolleri siklagtirarak daha fazla gelistirilmesi saglanabilir. Bilgilerin
sadece hastanin kendisine verilmesi saglanabilir. Hastanede biitiin yonetici ve personelin bunun bilincinde olmasi
gerekir.” (BG2);

“Tam anlamiyla yeterli degildir. Yer sikintisinin olmasi arsivlerin saklanmasini zorlastirabiliyor. Bilgisayar dogru
ve tam kullanmilarak bilgilere erigim saglaniyor.” (BG3);

“Yeterlidir. Ciinkii herkesin bilgisayarinda kendilerine ait kullanim sifresi bulunmaktadir. Bu bilgiler yetkili
olmayan kigilerle paylasiimamaktadir.” (BG4);

“Suan bizim hastanemiz icin yeterlidir. Bilgi giivenligi uygulamasinda herkese gizlilik sozlesmesi imzalatiyoruz.
Herkesin kendi yetki sinirt var. Bir tibbi sekreter, bir doktor veya bir personel kendi modiiliinden sinirli alanda
yetkilendirilmis alani vardir. Her servis bilmesi gerektigi alani bilir, yetkisi diginda olan hicbir seyi géremez.
Herkes kendine simirlandirilmig ve yetkilendirilmis alani goriir. Boyle oldugu icinde bilgi sizdirma gibi bir olay
olamaz.” (BG5);

“Suan yeterli gériiyorum. Dosyalar hastane personeli disinda kimse tasimiyor, dosyalar ortada durmuyor, elden
dosya teslim edilmiyor kendi birimim adina boyle oldugunu diisiiniiyorum.” (BG8);

“Kismen yeterli, tam anlamiyla yeterli degil. Kisi hastaneye girdiginde, parmak izi, retina taramast veya resmi
cekilerek muayeneye baslarsa muayeneye sirasinda ne bilgiler elde edilmis ogrenilebilir ve baskasinin gormesi
engellenebilir. Bu sekilde baskasinin yerine muayene olma durumunun da oniine gegilmis olur. Hasta bilgilerinin
personel tarafindan kotiiye kullanilmasi engellenmelidir.” (BG11);

“Alinan énlemlerle yeterli oldugunu diisiiniiyorum. Hasta haklart konusunda hassasiyet gosterilmesi dnemlidir.
Gizlilik sozlesmesine bagli olarak her birim kendi yetki alaninda bulunan bilgilere ulasabiliyor.” (BG12).
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4.4. Katiimeilarin Bilgi Giivenligi Uygulamasinda Yetersiz Kosullara iliskin Goriisleri

Katilimeilar kurumlarinda bulunan yetersizlikleri agirlikli olarak su sekilde gruplandirmaktadirlar. Yetersiz fiziki
kosullar, bilgi giivenliginden sorumlu personelin egitim eksikligi ve bilgilerin tam olarak gizlenemedigini yetkisiz
kisilerin ulasabildikleri goriisiindedirler. Ayrica, hastalarin bazi durumlarda baska biri yerine muayene olma
durumu oldugunu belirtmektedirler. Bu baglamda bilgi giivenliginin tam olarak uygulanamadig1 sdylenebilir.

Sekil 3. Bilgi Giivenligi Uygulamasina iliskin Yetersiz Kosullar
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Sekil 3.’de katilimcilarin bilgi giivenligi uygulamasina yetersiz kosullara iligskin goriislerine ait siniflandirma yer
almaktadir. Ayrica katilimcilari bu konuya ait goriislerine agsagida dogrudan da yer verilmistir.

“Yeterli degildir. Ctinkii bilgisayar uygulamalarinda yeterli donanim yoktur. Gizliligi olan birimlerin tek odalarda
calismalar: gerekir. Her birimin kendine ozel odalari olmalidir.” (BG6);

“Yetersizdir. Bilgisayar kurumumuzda goérevli personelin veya hasta ve ¢alisan bilgilerine ulagan personelin,
gizlilik ve mahremiyet konusunda egitimlerinin eksikligi bulunmaktadwr.” (BG7);

“Yeterli degil. Ciinkii bizim hastanede bu programlart kullanan herkes, istedigi hastanin bilgisine ulasabiliyor.
Hastanede kullanilan bir Karmek programi var bu programi kullanmay: bilen herkes istedigi bilgiye ulasabiliyor.
Bir simirlama yok.” (BG9);

“Yeterli degildir. Sistemin tam olarak oturmamasi esneklik olmasindan dolay yeterli degildir. Ciinkii hasta servise
gittiginde bilgilerini paylasmak durumunda kalryoruz. Bilgiler tam olarak gizlenemiyor.” (BG10), yeterli olarak
gormemektedirler.

4.5. Katihmcilarin Bilgi Giivenliginin Aksama Nedenlerine Ait Goriisleri

Katilimeilardan BG1, BG2, BG3 ve BG11 aksayan bir yoniin olmadigini belirtmektedirler. BG1, BG2 ve BG11
hasta haklar1 prosediirlerinin uygulandigini, Bilgi Giivenligi uygulamasinin diizenli araliklarla kontrol edildigine
ve uygulamada daha dikkatli olundugu goriisiindedirler. BG4, bazi durumlarda aksaklik olabildigini, bilginin
disariya sizdirilmasi ile olabilecegini vurgulamaktadir.

Katilimeilardan 7 kisi, BG5S, BG6, BG7, BG8, BG9, BG10, BG12, kurumda bulunan aksayan yonii su sekilde
aciklamislardir. Daha ¢ok, yeterli donanimin olmamasi ve bilgilerin her personele acik olmasi vs. aksayan yonleri
iizerinde durmuslardir. Doktor ve hasta arasindaki bilgilerin diger kisiler tarafindan bilinmesi, fiziki kosullarin
yetersizligi yoniinden, personelin BG konusunda egitim eksikligi, ge¢cmis tarihte bulunan dosyalara ulagsmada
sikint1 ¢ikmasi, tanidik vasitasiyla bilgilere ulagma ve personel kaynakli aksayan yoniin oldugunu vurgulayan
farkli goriisler bulunmaktadir.
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Sekil 4. Bilgi Giivenliginin Aksama Nedenleri
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Sekil 4.’de katilimcilarin bilgi giivenliginin aksama nedenlerine iligkin goriislerine ait simiflandirma yer
almaktadir. Ayrica katilimcilari bu konuya ait goriislerine agagida dogrudan da yer verilmistir.

“Su anda bilgi giivenligi ile ilgili aksayan bir yoniimiiz yok. Ama ne kadar da dikkat edersek o kadar iyi olur.
Biitiin personelin dikkatli olmast gerekiyor. Hizmetlisinden doktoruna tiim alandaki personelin bilgi giivenligini
uygulamasi gerekiyor.” (BG1).

“Kurumumuzda aksaklik yoktur. Bilgi giivenligi komitesi bulunuyor. Diizenli araliklarla toplanti yapiliyor. Bilgi
islem sorumlusu bulunmaktadwr. Suan igin bir aksakitk bulunmamaktadwr.” (BG2).

“Bazi durumlarda bu aksakliklar olabilmektedir. Satin alma biriminde, firmalar teklif sunmaktadir. Ve hi¢bir
firma baskasinin verdigi teklifi bilmemelidir. Poliklinik béliimiinde ise mahremiyet ve gizlilik agisindan hastalarin
tek tek muayene olmalar gerekmektedir.” (BG4).

“Soyle bir aksayan yénii var. Mesela, doktor hastayt muayene ederken tibbi sekreterler gorebiliyor. Tek aksayan
yonii budur. Gelecekte, t1bbi sekreter ve doktorlart aywdiklart i¢in bu olayda kalmayacak.” (BG5).

“Kurum olarak farklr birimde olanlarin ayni odada bulunmasi gizliligin etik olmasini engelleyebilir. Ciinkii her
birimin kendine ozel gorebilecegi bilgiler vardir. Yonetim agisindan yeterli fiziki kosullarin olusturulmamasidr.”
(BGS).

“Vardir. Kurumun, personel egitimleri verilerek daha da giivenli hale getirilmesini saglar arti sistemin
hacklenmesine karsi koruyucu onlemlerin alimmasini saglar ve mevzuat konusunda personelin egitilmesi gerekir.”
(BG7).

“Sadece bizim birimde su konuda aksayan yonleri oluyor. Hasta taburcu oldugunda baska hastaneye gittiginde,
bu hastanede yapilan islemleri belgeleyen dosyalarina ulasmak istiyor. Bu hastanede bulunan bilgilerinin bir¢ogu
verilmiyor. Sadece tahlil sonuglart ve birkag belge veriliyor. Hastalara taburcu olurken tiim bilgiler sadece
hastamin kendisine verilmesi gerekir. Hangi tahlillerin, yapildigi sonuglarin ne oldugu ve teshis konusunda
hastaya belge seklinde verilmelidir. Ciinkii hasta geri geldiginde dosyalar arama konusunda sikinti ¢ctkmaktadwr.”
(BGS).

”

“Evet, aksayan yénleri var. Ciinkii herkesin bu kayitlara ulasabilmesini engellemek i¢in buna sinwr getirilmelidir.

(BG9).

“Aksayan yonleri vardwr. Ozellikle, kisiler tanidik vasitasiyla dosyalara ulasilabiliyor. Ozellikle yiiksek iist
kurumdan tamdiklart varsa daha kolay bilgilere dosyalara ulasabiliyorlar. Bilgi giivenligi tam olarak
yapuamamaktadr. Yazilim sisteminde bir kiginin gérmesi gereken bilgiyi en az 3-5 kisi gorebiliyor. Bu sebepten
bilgi giivenligi zor uygulaniyor.” (BG10).
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“Calistigim birimde aksayan bir yon yok. Belirli bir strateji var. Kisinin kendisi hari¢ bu bilgilere ulagamaz. Hasta

yakinlarimin ulasabilmesi icin kisinin vasisi olmasi gerekir. Hasta haklari prosediiriine gére hareket edilmelidir.
Hangi durumlarda bilgi verilebildigi belirlenmistir. Calisan egitimi yapilmaldwr. Bilgisayar tabanli bilgi
sizdirllmasi engellenmelidir. Dogru yapilandirma yapimaldir. Bu bilgiler hasta disinda sadece veli ya da vasisi
olan kisiye verilmelidir.” (BG11).

“Personel kaynakli aksayan yoénleri vardir. Bu konuda onlemlerin alinmasi su sekilde olabilir. Kontroller
artirilabilir, personelin gizlilik prosediirlerini dikkatli sekilde uygulamas: saglanmalidir. Sistemsel aksayan
yénleri yok fakat kullanici kaynakli aksayan yonleri vardir. Aksayan yénleri tespit edildiginde egitim verilerek
diizeltilmesi saglaniyor.” (BG12).

4.6. Katihmeilarin Bilgi Giivenligi Kosullarimin Diizeltilmesine fliskin Goriisleri

BG’nin saglanmasina yonelik goriiglerde bulunan katilimcilar, bu siirecte egitimin ¢gok énemli oldugunu belirterek
uygulamanin her birimde kendi alanina gore egitim verilmesinin uygun oldugunu diisiinmektedirler.
Katilimcilardan, BG2, BG3, BG4, BG6 ve BG12 egitimin 6nemine vurgu yapmislardir. Gorevli personele kendi
alaninda egitim ve seminerler verilerek bilgi giivenligini bu sekilde saglandigini diisiinmektedirler. Bazi
katilimcilar, alaninda uzman personel ile ¢alismak gerektigine belirtmektedirler. Yasal prosediirlere uyularak
kurallarin daha ¢ok sistemlestirilmesi gerektigini bu baglamda yaptirim olabilme diisiincesiyle ilgili personelin
daha dikkatli olabilecegine vurgu yapmaktadirlar. Hastanin muayene sirasinda doktor ve sadece kendisi olmasi
gerektigine vurgu yapan bazi katilimcilar ileriki yillarda tibbi sekreterler ve doktorlarin ayni ortamda ¢aligmasinin
engellenecegi icin bu sorunlarin ortadan kaldirilacagi goriisiindedirler. Ayrica hasta muayene olurken siradaki
hastalarinda igeri alindigini bu nedenle herkesin birbirlerinin mahrem konularini1 6grenebildigi bunun kesinlikle
engellenmesi gerektigi goriisii mevcuttur.

Genel anlamda bilgilerin sadece hastanin kendisine verilmesi gerektigini veya vasisi olan kigiye verilmesini
gerektigini savunmuslardir. Bu bilgilerin hasta, doktor ve sadece yetkili kisiler arasinda kalmas1 gerektiginin dogru
olacagini diisiinen bazi katilimcilar, bunu saglamak i¢in de alaninda uzman personel ile ¢alisarak ve yasal
prosediirlere uyularak olabilecegi goriisiindedirler.

Sekil 5. Bilgi Giivenligi Kosullarinin Diizeltilmesine iliskin Gériisler
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Sekil 5.’de katilimcilarin bilgi giivenligi kosullarinin diizeltilmesine iligskin goriislerine ait siniflandirma yer
almaktadir. Ayrica katilimeilar1 bu konuya ait goriislerine asagida dogrudan da yer verilmistir.

“Egitimler verilmeli, kullanilan bilgisayarlarin veri girislerinin herkese a¢ik olmamasi, bilgilerin saklanabilir,
gizlenebilir 6zelliginin olmasi. Bilgisayarlarin siirvekli digardan gelecek olan viriislere karsi siirekli olarak giincel
tutulmasi gerekir. Tiim personelin, bilgi giivenirligi acisindan hasta bilgilerini kimseyle paylasmamaldir.
Hastanin bilgilerini kullanarak islem yapilmasi ¢ok kolaydir, bu durum agisindan giivenlik 6nemlidir. Dogru bilgi
hasta ve personel icin onemlidir. Personel arsivlerin veya hasta arsivilerinin denetlenmesi ve dosyalarin her
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personele verilmemesi gerekir. Kimlik bilgileri veya hastalik bilgilerinin personele ya da disardan kisilere bu
bilgilerin hastaya ait kimliginin goriilmeden verilmiyor. Hasta yakinlarina hastamin kimligi varsa bilgiler
veriliyor.” (BG1).

“Kurumumuzda, uygulama, egitim, kontroller ve kalite denetimi yapilarak saglanmaktadir. Yetkili personel
disinda hasta bilgilerinin paylagilmamasi esastir.” (BG2).

“Yilin belirli siirelerinde arsivle ilgili egitim ve seminerlerde bilgiler veriliyor. Arsiv bilgilerinde burada bulunan
sadece personeller ulasabiliyor.” (BG3).

“Egitim ve seminerler verilerek saglanmalidir. Denetim yapimalidir. Yanlis bilgilerin olmamasi igin kontrol
mekanizmasi olusturulmalidir. Ayrica teknik aksakliklarin olusmasi engellenmelidir. Hastaya ait bilgilerin sadece
yetkili kisiler tarafindan gizlilik politikasina uygun olarak paylasiimasi gerekmektedir.” (BG4).

“Oncelikle iyi bir yazilum sistemi olmasi gerekir. Bunun icin aktif iyi bir yazihm firmaswyla calisiyor olmak
gerekiyor ki hi¢bir sekilde bilgi sizdirmasi olmasin. Bu agidan herkes kendi kisisel sifre bilgilerini kimseye vermez.
Ciinkii herkesin kendi kullanict adi ve sifresi var. Kimseye verilmedigi miiddetge hi¢bir sikinti yok.” (BG5).

“Egitimler veriliyor. Suan egitimler hastanede online sistem iizerinden yapilmaktadir. Oncelikle sirket personeli
tarafindan sunuluyor. Hastaneye yeni baglayanlar i¢in oryantasyon egitimi verilerek bilgi giivenligi konusunda
gerekli prosediirler anlatiliyor. Hasta haklart ¢alisan haklarina dair oryantasyon egitimi veriliyor. Programlar
tizerinden yeterli online duyurularin yayinlanmasi ile kimseye ulasilamad: durumu olmuyor. Personelin bilmesi
gereken duyurular herkesin sisteminden duyuruluyor.” (BG6).

“Iyi bir bilgi islem personeliyle ve alaninda uzman personelleri degerlendirmek gerekir.” (BGT).

“Her seyin sistem iizerinden olmasi gerekir ve her yetkili kisinin de sifresi olacak kigiye tanimli olmali, onun
disinda kimse ulagamayacak. Ciinkii hasta bir¢ok birimden hastane personeli sayesinde bir¢ok bilgisini gérebilir.
Bunun olmamas igin bilgi giivenligi énemlidir. Stmirlamalar suan var fakat daha detaylandirilabilir. Ornegin
kendi verilerimle karsilastirabilmem igin istatistik verileri bana agildi ben gérebiliyorum baskasi géremiyor. Ama
bazi yerlerde veriler acik, onlarda da simirlama olabilir. Burada en énemli sey hasta taburcu olurken hastaya
yapilan islemler hastamin yakinlarina degil hastanin kendisine bilgiler ve belgeler verilmelidir. Hasta kendi
bilgilerini kendi korusun.” (BG8).

“Bu sisteme kisitlama getirilebilir. Herkes sadece kendi alaninda kendi boliimiiyle ilgili bilgilere ulagabilir. Bunun
calismalart var fakat ne kadar siirede nasil yaparlar bilemiyorum. Mesela kayit verirken su anda her béliim kendi
béliimiine kayit vermeye basladi. Devamli egitim programlart veriliyor. Ve bu kiginin ¢alistigi birime gére
degisiyor. Hemsireye, saglik memuruna, kayit memuruna, temizlik¢iye vb. her birine ayri ayri egitim programlari
veriliyor.” (BG9).

“En azindan bilgi giivenligini saglayacak kigilere tam yetki verilmesi saglanabilir. Yetkili kisilerin gordiigii bilgiyi
baskasi gormemesi gerekir. Bu islerden sorumlu kisiler gérevlendirilmesi gerekir.” (BG10).

“Uygulamayr bilen kisi bunun hangi kosullarda saglanmast gerektigini belirler. Hasta mahremiyeti igin,

poliklinikte muayeneye on kisi birden giriyor. Béylece orda olan kisiler birbirlerinin bilgilerini ve mahremiyetini
ogrenebiliyor. Calisma kogullari, poliklinik kosullari, bilginin baska kisilerle paylasiimamasi 6nemlidir. Her birim
kendi bilgilerini gorebiliyor.” (BG11).

“Gorevli personele egitim verilerek saglanabilir. Hastanin tamdigi vasitasiyla tigiincii kisilere bilgiler verilmesi
engellenmelidir. Boyle durumlar ¢ok sik olmasa da bazi birimlerde olabiliyor. Hasta mahremiyeti igin poliklinikte
muayene sirasinda tek hasta alimmahldir.” (BG12).

5. DEGERLENDIRME

Giinlimiizde bilisim teknolojilerinin, kullaniminin yayginlagmasi ile birlikte risk faktorlerinin belirlenmesi zorunlu
hale gelmistir. Kurumsal bilgi giivenligine gereken 6nemin verilmesi ve giivenlik politikalarinin belirlenmesi bu
hizmeti kullananlar i¢in bilyilik katki saglayacaktir. Genel olarak bilgi giivenligi konusunda ne kadar 6nlem alinsa
da riskleri sifira indirgemek ¢okta miimkiin olmamaktadir. Tehdit unsurlarina siirekli uyanik olmak, giivenlik
politikalarmi etkin bir sekilde uygulamak, siirecleri izlemek, elde edilen sonuglarin ve yeni gelismelerin
giincellemeleri yapilarak risk faktorii en aza indirilebilir. Kurumlarin bu konuya 6nem vermesi, hassasiyet
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gosterilmesi, onlem alinmasi, bilgi birikiminin artirilmasi ve farkindalik olusgturmasi gerekmektedir (Canbek ve
Sagiroglu, 2006:172). Insan hayati igin dncelige sahip olan saglik hizmetlerinin hizl1 ve giivenilir olmast beklenir.
Bu bakimdan kullanici goriislerinin dikkate alinmasi olumlu yonde degerlendirilip hayata gegirilmesi sayesinde
bilgi giivenliginin kullanilabilirligi artacaktir. Bilgi sistemlerinin isleyisi ve nasil kullanilacagi konusunda gerekli
bilgilerin, belgelerin saglanmasi ve egitimlerin verilmesi, iglemlerin etkili, hizli, dogru ve giivenli yapilmasina
faydasit olacaktir (Yilmaz ve Demirkan, 2012:27). BGYS uygulanmasi asamasinda iist yonetimin ve tiim
calisanlarin destek vermesi, isbirligi icinde bulunduklar: kisi veya kuruluslarin da belirlenen politikalara uyma
zorunlulugu getirilmesi, bilgi giivenliginin iist seviyede gerceklesmesine katki saglayacaktir (Vural ve Sagiroglu,
2008:520).

Aragtirma bulgularina gore, bu galismada saglik personeli ile yapilan goriismede ayni kurumda, farkli birimlerde
calisanlarin birbirleriyle ¢elisen cevaplar verdigi goriilmiistiir. Bazi ¢alisanlar kurumlarinda bilgi giivenligini
yeterli olarak gormekteyken bazilar yetersiz gormektedir. Bunun nedeninin birimler arasi iletisim eksikligi,
fiziksel, elektronik ve sosyal ortamlarda paylagilan bilginin belirlenen politikalarin uygulanmasinda farklilik
gostermesi, bazi ¢alisanlarin bu konuda yeteri kadar duyarli olmamasi, kullanicilarin bilgi giivenligi yonetim
sisteminin kullanilabilirliginin kisilere gore degismesi veya bu konuda bilgi sahibi olmamalart oldugu
diisiiniilmektedir.

Arastirma yapilan hastanede, dosyalar ve belgeler dijital ortamda tam otomasyon ile yapilmamaktadir. Daha az
insan ile elektronik ortamda hastane otomasyonun yapildigini soylemek miimkiindiir. Kullanimi kolay, giiclii ve
giivenilir tam otomasyon programi gelistirilme asamasindadir. Bu bakimdan otomasyon programi, bilginin
yonetilmesi ve kontrol edilmesi i¢in bilgi yonetim sistemlerinde islemlere hiz kazandirmasi hedeflenmektedir.

6. SONUCLAR VE ONERILER

Bu caligmada, hastanelerde bilgi giivenligi yonetimine iligkin, saglik personelinin goriisleri arastirilmustir.
Katilimeilarin bu konuda bilgi sahibi olduklari, gerekli 6nlemleri aldiklar1 goriilmistiir. Bazi aksakliklarin
oldugunu fakat bunlarin gerekli tedbirleri alarak ve personele egitim verilerek daha da azaltilabilecegi
gorisiindedirler. Bilgi giivenligi konusunda katilimcilarin ¢ogunlugu hasta mahremiyeti {izerinde durmuslardir.
Bu konuya 6nem verdiklerini ve daha duyarli olduklarini belirtmiglerdir. Bilgi giivenliginin saglanabilmesi ve
stirdiirtilebilmesi i¢in y6netimin tutumuna bagh olarak oncelikle veri sorumlusunun kanun hiikiimlerine gore
gerekli denetimleri yapmast gerektigi goriilmektedir. Bilginin, gizlilik, biitiinliik ve erisilebilirligin birbirleriyle
baglantili oldugu ve bunu saglayan yonetim ve personel tarafindan kullanilmasina imkan veren faaliyet olarak
degerlendirilmektedir.

Yeterli fiziki kosullar olusturularak, yasal sorumluluklar ¢ergevesinde alaninda uzman kisilere yetki verilerek,
bilgi giivenliginin olusturulmasi saglanmalidir. Ayrica saglik ¢alisanlarinin bu konuda daha hassas olmalar1 ve
bilgi paylagiminin veri sorumlusu denetiminde, hasta, doktor ve yetkili kisiler arasinda kalmasi gerekmektedir.
Bilgi paylasiminin sistem iizerinden yapilmas: erisilebilirlik ve giivenlik agisindan dnemli olarak degerlendirilir.

Saglik kurumlarinda uygulanan bilgi giivenligi yonetim sistemi, bilgi glivenligi risk yonetimi acisindan biiyiik bir
oneme sahiptir (Zarei, Sadoughi, 2016; Hou vd., 2018). Bu amagla yaygin olarak kullanilan ISO 27001 bilgi
giivenligi yonetim sisteminin hastanelerde her bir siireci ve alt siireci igerek sekilde ele alinmasi gerekmektedir
(Tavakoli vd., 2014). Bu dogrultuda planlanan bu ¢aligma ile hastanelerde bilgi giivenligi yonetim sisteminin
uygulamasinda ortaya ¢ikan sorunlar tespit edilip ¢6ziim onerileri gelistirilmistir. Arastirmanin ana ve alt amaglar
dogrultusunda, sisteminin sorunlart hakkinda bagka arastirmalarla ile dogrulanabilecek sonug i¢cermektedir. Her
alanda kullanilan bilgi teknolojileri sayesinde saglik calisanlarinin isler kolaylagmaktadir. ihtiya¢ duyduklar1 anda
bilgiye kolaylikla ulasabilmektedirler. Burada amag, bilginin gizliligi, biitiinliigli ve erisilebilirligini saglamaktir.
Kurumlar iyi bir yazilim ve donanima sahip olmalarinin yaninda egitilmis bir personel sayesinde hedeflerini
gerceklestirebilirler.

Arastirmadan elde edilen bulgular sonucunda katilimcilar: goriisleri genel olarak degerlendirildiginde,
e Bilgi giivenligi olgusunun katilimcilar tarafindan en ¢ok “hasta mahremiyeti” olgusuyla birlikte algilandigi,

e Poliklinikte muayene sirasinda igeri alinan diger hastalarin hasta ve doktor arasinda kalmasi gereken bilgilerin
diger kisiler tarafindan 6grenilmesine sebep oldugu,

e Bilgi gizliligine genel olarak 6nem verildigi fakat bazi birimlerde bunun ¢ok fazla uygulanamadigy,
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Fiziki kosullarin tam olusturulamadigi, bunun sonucu olarak da farkli birimlerin ayn1 odada bulunmalari ile
bilgi gizliligin tam olarak saglanamadigi,

Hastanin 6zel durumuyla ilgili bilgilerinin bagkalar1 tarafindan bilinmesinin kisinin sosyal hayatim
etkileyebildigi,

Saglik calisanlarina bilgi giivenligi yonetim siirecinde farkindalik ve duyarlilik egitimleri verilmesine ragmen
bazi birimlerde informal olarak (bir tanidik vasitasiyla) hasta bilgilerine ulagilabildigi,

Her personelin kendine 6zel sifresinin olmasinin bilgi giivenligi yonetim siirecine adina dnemli bir adim
oldugu,

Bilgi giivenliginden sorumlu bazi personelin egitim ihtiyaci oldugu,

Kontroller artirilarak, yasal mevzuat ve gizlilik prosediirlerin uygulanmasinda personelin daha hassas olmasi
gerektigi,

Bilgi giivenligi yonetim siirecinde yasanan aksakliklarin daha ¢ok personel kaynakli oldugu tespit edilmistir.

Sonug olarak, personelin gerekli 6zeni gosterdigi fakat egitim eksikligi, donanim eksikligi, uzman personele tam
yetki verilmemesi ve yeterli fiziki kosullarin saglanamamast ile bilgi giivenligi uygulamasinin tam olarak yerine
getirilemedigi goriilmiistiir.

Bu dogrultuda arastirma kapsaminda asagidaki oneriler gelistirilmistir.

Saglik calisanlarinin ve hastalarin bilgi giivenligi baglaminda haklarmin ihlal edildigini diisiindiikleri
durumlarda hastanede basvurabilecekleri bir birimin bulunmasi,

Yeterli donanimin olusturularak giivenlik amactyla biyometrik yontemlerin yayginlastirilmast,
Tim personele bilgi giivenligi egitimi verilmesi,
Bilgi giivenligi yonetim sistemine ait siirecler sorumluluklar ve gérevlerin belirlenmesi,

Bilgi giivenligini saglayacak personele tam yetki verilmesi, yetkili kisilerin gordiigii bilgiyi bagkasinin
gor(e)memesi,

Bilgi giivenligi yonetim sisteminin etkili islemesi amaciyla, yoneticiler ve ¢alisanlarin igbirligi icinde olmasi,

ISO 27001 Bilgi Giivenligi Yonetim Sistemi Standardi kullaniminin tim hastanelerde yayginlastirilmasini
saglamak amagli gerekli sartlarin olugturulmasi,

Poliklinikte hastanin muayenesi sirasinda mahremiyeti ihlal edecek unsurlarin ortadan kaldirilmasi, bu amagla
poliklinik kosullarinin iyilestirilmesi,

Saglik bakanligi tarafindan uygulamaya konan, muayene sirasim bekleyen hastalarin LCD ekranda istedikleri
takdirde isimlerinin gizlenmesi ve uygulamanin yayginlastirilmasi,

Profesyonel yazilim firmalariyla ¢alisilmast,
Tehditler ve riskler belirlenerek acil durumlarda uygulamaya konulacak 6nlemlerin alinmasi,
“Temiz masa temiz ekran” ilkesinin tiim ¢alisanalar tarafindan benimsenmesinin saglanmasi,

Hasta ve hastaneye ait bilgilerin Gi¢lincii kisilerce paylasilmamasi amaciyla informal kanallarin kullanimini
ortadan kaldirmak amaciyla personelin yaptirimlardan haberdar edilmesi ve gerekirse cezai islem uygulanmasi
Onerilmektedir.
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