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YAYIN BILGISI OZET

Yaymn ge¢misi: Metaverse giiniimiizde ¢ok sik karsilasilan bir terim olsa da 1990’lardan beri var olan, gergek
Gonderilen tarih: 13 Haziran 2022 diinya benzeri yapay diinyalar veya 3 boyutlu diinyalar konseptidir. Her on yilda bir bilgi ve
Kabul tarihi:17 Temmuz 2022 iletisim teknolojilerinde yasanan biiyiik sigramalarla birlikte; sanal gerceklik, artirilmis gergeklik,

Web 3.0 gibi yeni teknolojilerin ve toplumsal yonlendirmenin de etkisiyle, daha Onceki
sigramalarla beraber yasanan veri giivenligi ve 6zel hayatin gizliligi sorunlar1 yeniden giin yiiziine

Anahtar kelimeler: ¢ikmustir. Bu ¢alismada hentiz kavramsal olarak tiim gergevesi ¢izilmemis, “Metaverse” kavrami
Metaverse ve metaverse’te karsilasilabilecek veri gilivenligi ve gizlilik sorunlar degerlendirilmistir.

Kullanic1 profili olusturma, kullanici gizliligi ve gizlilige karsi onlemler degerlendirilmis,
Veri Givenligi giivenlik konusunda kimlik yonetimi, kullanici bilgilerinin korunmasi ve toplum yonetimine dair
Gizlilik aragtirma yapilmustir.

Sanal Gergeklik
Artirilmis Gergeklik

Kisisel Bilgi

Metaverse: From Virtual Word to Real Security and Privacy Problems

ARTICLE INFO ABSTRACT

Although the metaverse is a very common term encountered nowadays, it is the concept of real-
world-like artificial worlds or 3-dimensional worlds that has existed since the 1990s. As well as
with the great leaps happened in information and communication technologies in every ten years;
Accepted: 17 July 2022 with the effect of social guidance and new technologies such as virtual reality, augmented reality
and Web 3.0, data security and right of privacy issues, experienced together with the previous
leaps, have come to the daylight again. In this study, the concept of "Metaverse", which has not
Key words: yet been conceptually outlined, and the data security and right of privacy issues that may be
Data Security encountered in the metaverse are evaluated. User profile creation, user privacy and precautions
against privacy were evaluated, and research was conducted on identity management, protection
of user information and community management in terms of security.
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2003). Bu romanda, insanlar sanal gergeklik ekipmanlar1 ve

1. Giris dijital avatarlar (dijital kopyalar) araciligiyla fiziki diinyadan
Metaverse, “meta” (6te) ve “verse” (Ingilizce “universe” ¢ikip metaverse ismi verilen dijital diinyada yasiyorlar. Ortaya
kelimesinin kisaltmasi: evren) kelimelerinin birlesmesiyle ¢iktigi  ilk giinden beri metaverse konsepti gesitli
olusturulmus, tutarli bir deger sistemine ve fiziksel diinyayla tamimlamalarla  gelismektedir. Bunlari  su  sekilde
baglantili bagimsiz bir ekonomik sisteme sahip, bilgisayar orneklendirebiliriz; Ikinci hayat (Second Life) (Sanchez,
tarafindan olusturulan bir diinyadir. Ik olarak Neil 2007), 3D dijital diinyalar (Dionisio, III, & Gilbert, 2013)
Stephenson’un 1992 tarihli Snow Crash ismiyle kaleme aldig1 veya yasam ginliigii (life-logging) (Stentoft, 2019). Genel
romanm 22. sayfasinda karsimiza ¢ikmistir (Stephenson, olarak, metaverse kendi kendini siirdiirebilen, tamamen
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siiriikleyici ve hiper uzay-zamansal olarak dile getirilmesiyle
birlikte fiziki ve dijital diinyalar1 bir araya getirir (Ning, ve
digerleri, 2021) (Lee, ve digerleri, 2021), her on yilda bir bilgi
ve iletisim teknolojilerinde bir paradigma degisimi
yasandigini; 1990’larda bilgisayar ile iletisim, 2000’lerde
web, 2010’larda mobilin degisim gegirdigini ve 2020’lerin
paradigmasinin anahtar kelimesinin Metaverse oldugunu dile
getirmektedir (Kus, 2021).

Konseptin nasil ¢alistigindan bahsetmek gerekirse, sensorler
ve diger fiziki araclar araciligiyla toplanan bilgiler internet
veya baska bir yontem araciligiyla sunuculara iletilmekte ve
dijital diinyadaki avatara aktarilmaktadir. Sunucular bu
bilgileri isleyerek dijital diinyadaki ¢ok sayida kullaniciya
aktarir. Avatarlarin  metaversete kurdugu etkilesimler
sunucuyu beslemeye devam eder. Ornegin; bir avatar
tarafindan yaratilan bir sanat eserinin veya bir manzaranin
bilgileri ve igerigi sunucuya aktarilir. Sunucu bu igerigi saklar
ve belirtilen igerigi biitiin kullanicilara yaymnlar. Icerik
sunucular araciligiyla kullanicilarin sensérlerine aktarilir ve
sensOrlerin  bu igerige nasil tepki vermesi gerektigi
programlanabilir. Bu sayede gergek diinyadaki bazi bedensel,
isitsel ve sozel faaliyetlerin, dijital diinyada da yerine
getirilebilecegi, yorumlanabilecegi ve doniit verilebilecegi
anlasilir.

Gergek diinyada, metaverse evreninden birgok alanda
yararlanilabilmektedir. Ornegin binlerce kilometre uzakliktaki
insanlar birbirlerine yakin iletisim kurabilir. Bir anda is
yerinden ¢ikip sinema salonuna gidilebilir. Yakin tarihlerde
meydana gelen viriis salgin1 nedeniyle, egitim ve G6gretim
hayatin1 6nemli derecede etkilenmesi sebebinden 6tiirii, farkl
alanlarda bu sorunun ¢o6ziilmesi amaglanmistir. Bulunan
¢oziim yollarindan bir tanesi de metaverse evrenidir. Hem
sanal gerceklik hem de arttirilmis gerceklik; su anda egitimde
kullanim alani1 agisindan genis bir yelpazeye sahip olup
egitimin devamliligini saglayan bir etkilesim araci olarak
kullanilmaktadir (Alan, 2021). Dijital diinya tizerinde
gergeklestirilen faaliyetler ister okul alaninda olsun ister is
alaninda olsun isterse hobi alaninda olsun faaliyete katilan
bireylere bilgi birikimlerini aktarabilmek igin oldukc¢a
kullanighidir.

Sanal evren deneyimini yasamak isteyen insanlar, bu evrende
elde edecekleri avatar adi verilen dijital kopyalarini, gergek
diinyada var olan kimliklerinden farkli bir sekilde
diizenleyebilirler. Insanlar, sanal alemde sahip olduklari
avatarlar1 araciligi ile kendilerini gosterirler (Davis, Murpy,
Owens, Khazanchi, & Zigurs, 2009). Buna 6rnek vermek
gerekirse; fiziksel engelli insanlar metaverse igerisinde
diledikleri gibi hareket edebilirler. Geng ve yashlar arasinda
hi¢bir fiziksel gii¢ farki bulunmamakla birlikte, cinsiyet
kavrami ortadan kalkmakta ve viicut dlgiileri, deri rengi, 1rki,
gibi insana 6zgii 6zellikler aninda degistirilebilmektedir.

Metaverse, bu avantajlara karsi ¢esitli dezavantajlart da
beraberinde getiriyor. Bunlardan bazilar1 veri giivenligi ve
gizlilik endisesi olarak siralanabilir. Ornegin; online
oyunlarda avatarlar digerleriyle daha yakin iliskiler i¢erisinde
oldugu i¢in farkinda olarak veya olmayarak gercek diinyaya
ait bilgilerini tiizel kisilerin eline gegirebilirler. Ikinci bir
ornek ise bazi insanlarin farkliliklari (kiiltiirel, irksal vb.)

yiiziinden kendilerini digerlerine gore dislanmis
hissedebilmeleri ve daha koétiisii baz1 davraniglarin kimileri
tarafindan normal karsilanirken digerleri tarafindan taciz
olarak algilanmasi gibi dislanma, asagilanma ve travmatik
olaylarin sebebiyet verecegi sorunlarin ortaya g¢ikmasi
olasilig1 vardir. Ugiincii olarak; kisisel malvarligi, yasadisi
kopyalama ve metaverse evreninde ticaret, karsimiza ¢ikan
yeni sorunlar arasinda gosterilebilir. Bu ve bunun gibi
giivenlik ve gizlilik sorunlarini ¢6zmenin en kolay yollarindan
ilki kullanicilar1 metaverse diinyasina girmekten alikoymak
olacaktir (Falchuck, Loeb, & Neff, 2018); fakat bu sert metod,
getirdigi  avantajlarin  yaninda  kendisine ¢ok yer
edinememektedir.

Giivenlik ve gizlilik konular ile ilgili olarak diger bir ¢6ziim
ise kullanicilarin yeni medya ve dijital okur yazarliklar1 ve
metaverse kullanimi konusunda egitilmeleridir.

Bu makalede metaverse’te ortaya c¢ikabilecek potansiyel
gilivenlik ve gizlilik sorunlarini ele alip Metaverse’in getirdigi
avantajlara zarar vermeden alternatif ¢oziimler bulmaya
caligilacaktir (Stephenson, 2003). Makalenin ana hatlar1 su
sekilde 6zetlenebilir.

- Metaverse konseptinin analiz edilmesi
- Metaverse’te ortaya cikabilecek ciddi veri gilivenligi ve
gizlilik sorunlar1 bulunup 6zetlenecek
o Kisisel Bilginin Gizliligi: Fiziksel, tibbi, psikolojik,
ckonomik, kiiltiirel ya da sosyal durumun agiga
¢ikmasina neden olabilecek her tiirlii bilgi
o Davranislarin gizliligi: hobiler, aktiviteler, segimler vb.
hakkinda her tiirlii bilgi
o [lletisimin gizliligi: kisisel iletisim ile baglantili her
tlirlii veri ve meta veri (Falchuck, Loeb, & Neff, 2018)
- Bu giivenlik ve gizlilik sorunlarina potansiyel ¢éziimler
aranacaktir.

2. Altyapasi ile Tlgili Calismalar

Metaverse’in yapisint olusturan birgok teknoloji, ilerlemis
diizeydeki gelismeler olarak varliklarini siirdiirmektedirler.
Ancak, pratikte kullanilabilmeleri i¢in uzun yillar gegmesi
gerekmektedir. Metaverse’te  bulunan ana elementler,
nitelikler ve fonksiyonlar ile birlikte alisilagelmis teknolojinin
uzerinde olmasiyla ilgili 2 farkli konu iizerinde durulmaktadir.

2.1. Ana Elementleri, Nitelikleri ve Fonksiyonlari

Aktiviteler: Metaverse tarafindan ortaya ¢ikarilmis esi
benzeri goériilmemis ag kurma firsatlari, bilhassa sosyal
aktivitelere katilmak i¢in ise yarar. Bagka kullanicilar1 arkadag
olarak ekleme veya sesli/yazigsmali/goriintiilii sohbetlere
katilma gibi geleneksel aktiviteler, metaverse’te mevcuttur.
Kapsamsal: Cihazlardan, sadece ekrana bakarak
erigebildigimiz sanal alemlere metaversen’in eklenmesiyle
birlikte sanal gergeklik ve artirilmis gerceklik teknolojileri
sayesinde 2 boyutlu ekrana bagli kalmayip, fiziksel olarak
sanal alemin igerisinde ¢evrimigi olabilmek miimkiindiir. Hem
fiziksel hem de s6zel etkilesimde bulunabildigimiz bir evren
olmasindan dolay1, kapsamsal olarak diger teknolojilere gore
ilerlemistir.

Birlikte Cahisilabilirlik: Uygulama olarak, kullanilabilecek

101



Mandal ve ark. (2022) iZU Fen Bilimleri Enstitiisii Dergisi 4 (2)

programlar ve servisler metaverse evreni igerisine gomiiliidiir.
Bilgisayarda veya telefonda yapilan islemlere benzer olarak,
bu islemler aym anda Dbirden fazla metaverse’te
gergeklestirilebilir.  Bunun sebebi metaverse evreni ve
icerisinde gergeklestirilen aktiviteler birbirine baglidir.

2.2 Teknolojinin Otesinde

Alisilagelmis teknoloji ile yapilabilen 6zelliklerin disinda,
metaverse yeni imkanlar ve Onciilik edecek fonksiyonlar
ortaya koymustur. Bu fonksiyonlarin ikinci asamasi, her
teknolojide oldugu gibi bilimsel ve miihendislik islemlerinden
gecerek belirlenecektir ve beklenen teknolojik gelismeler,
gelecek yillarda da metaverse’e islenecektir.

3. Gizlilik

Giiniimiizde Internet’te, bir iiriin veya hizmet icin &deme
yapilmiyorsa, o zaman iiriin kullanicinin kedisidir (veya daha
dogrusu kullanicinin verileridir). Sosyal medya ve sosyal ag
platformlar1 bu tiire en Onemli Ornektir. Bu platformlar,
tercihleri platformlar tarafindan ¢ok 1iyi bilinen ve
kullanicilara son derece dogru, mikro hedefli reklamlar
gosterebilecekleri milyonlarca hatta milyarlarca kullaniciy1
iceren licretsiz hizmetler sunmaktadir (Kosinski, Stillwell, &
Graepel, 2013). Bu basarili is modeli, platformun igerigi ve
diger kullanicilarla eylemlerini ve etkilesimlerini ¢erezlerin
gelisimi ve genel olarak parmak izi teknikleri sayesinde analiz
ederek, yalnmzca platformun kullanicilarimi dogru bir sekilde
profilleme yetenegi sayesinde miimkiindir (Laperdrix,
Bielove, Baundry, & Avoine, 2020). Bugiiniin teknolojisiyle
bile, arkamizda biraktigimiz dijital kirintilar, kisiligimiz,
zevklerimiz ve yoOnelimlerimiz (6rnegin politik ve cinsel)
hakkinda zaten ¢ok sey anlatiyor. Bu, neredeyse on yil 6nce
gergeklestirilen ilk calismalardan bu yana belirgindi ve
(Kosinski, Stillwell, & Graepel, 2013) (Conover, Goncalves,
Ratkiewicz, Flammini, & Menczer, 2011) bu giinlerde bu tiir
tahmin yetenekleri katlanarak gelisti. Bu varsayimlar g6z
online alindiginda, metaverse’te ne olabilir? Asagidaki alt
bolimde, metaverse tarafindan etkinlestirilen veri toplama
yeteneklerini ve ilgili uygulamalar 6rneklendirilmistir.

3.1 Metaverse’te Kullanici1 Profili Olusturma

Sosyal ag kullanicilar1 giinlimiiz internetinin irliniyse,
metaverse’te kelimenin tam anlamiyla her sey ve herkes iiriin
olacaktir. Sosyal ag platformlari su anda Web kullanicilari igin
glicli miknatislar islevini gormektedir. Benzer sekilde,
metaverse kullanicilar i¢in oldugu kadar igerik olusturucular,
girisimciler ve isletmeler i¢in de katlanarak daha gii¢lii bir
miknatis olacaktir. Bagka bir deyisle, tutkularindan ve tercih
ettikleri uygulamalardan (6rnegin okuyucular, oyuncular,
ogrenciler, vb.) bagimsiz olarak kullanicilar i¢in ve ayrica bu
tliir uygulamalarin gelistiricileri ve bunlari ¢aligtiran igletmeler
icin birlesik bir meta-platform olacaktir. Ortaya g¢ikan
diisiince, boylesine biiyiik bir platformun toplayabilecegi
verilerin miktar1 ve tiri konusunda biiyilk endiseler
doguruyor. Internet 2.0, pazarlamacilarin, kullanicilarin
farelerini nerede hareket ettirdiklerini, ekranda nereye
baktiklarini, belirli bir resimdeki 6geye ne kadar zaman
harcadiklarini  ve hangi irlinleri veya kullanicilar
begendiklerini incelemelerine olanak tanidi. Zaman zaman
ozellikle teknoloji okuma yazma bilmeyen kullanicilar, bu tiir
kayitlarin ve analizlerin gergeklestiginin farkinda bile degildir

ve bu nedenle, gizlilikleri beklenmedik sekillerde tehlikeye
girebilir (Falchuck, Loeb, & Neff, 2018). Metaverse’te,
mevcut veri toplama teknikleri ve ilgili analizler en iyi
ihtimalle amatoérce kabul edilecektir. Gergekten de platform,
viicut  hareketlerimizi, fizyolojik tepkilerimizi, hatta
muhtemelen beyin dalgalarimizi ve gevreyle olan gergek ve
sanal etkilesimlerimizi takip edebilecektir. Ayrica, bu
yetenekler halihazirda toplanmakta olan tiim diger verilere ek
olacaktir. Bu tiir verilerin nasil kullanilacag: ve kullanici
gizliligine yonelik risklerin neler oldugu ile ilgili bilgiler
asagida paylasilmistir.

3.2 Kullanic1 Gizliligi

Metaverse’teki kullanic1 gizliligi ile ilgili olarak, {i¢ alan
6zellikle 6nemlidir (Falchuck, Loeb, & Neff, 2018): (i) kisisel
bilgiler; (ii) davrams ve (iii) iletisim. Onceki
degerlendirmelerin bir sonucu olarak, yeni ve artan risklerle
birlikte bu alanlarin her biri platformlara su anda sahip
olduklarindan gok daha fazla veri saglayacaktir. Ornek olarak,
sosyal ag platformlarindan toplanan kigisel bilgiler zaten
doxing (yani, bir magdurun Ozel bilgilerinin gasp veya
¢evrimic¢i utandirma amaciyla ifsa edilmesi uygulamasi veya
tehdidi) i¢in kullanilmaktadir (Snyder, Doerfler, Kanich, &
McCoy, 2017). Metaverse kullanicilart hakkinda yalnizca
platformlara degil, diger kullanicilara da ¢ok daha fazla kisisel
bilgi saglayacag: disiiniildigiinde, doxing’ten nasil
kagmilacaktir? Ozellikle, metaverse veri tabanindan sizacak
kisisel ve hassas bilgiler, kullanic1 aligkanliklar1 ve fizyolojik
ozellikleri hakkinda ¢ok sayida gercek diinya bilgisini
icerecektir. Bunlar1 mevcut Internet'te elde etmek zor olsa da
tamamen imkansiz degildir, sanal ve fiziksel diinyalar
arasindaki daha siki bagin bir sonucu olarak metaverse veri
tabaninda ¢ok daha kolay elde edilebilecektir. Bu kullanici
davranisinin gizliligiyle ilgili riskleri ortaya koyacaktir.

Bu Dbaglamda, metaverse, ¢evrimdis1 zararlart ve
sahtekarliklar1  iglemek  i¢in  ¢evrimigi siiriikleyici
deneyimlerden ve etkilesimlerden yararlanilabilen benzeri
goriilmemis firsatlar sunacaktir. Gergekten de, sosyal
mithendislik saldirilari, COVID-19 salgimi sirasinda da
Olgiildiigii lizere (Salahdine & Kaabouch, 2019), ¢evrimici
olarak ugranan siber saldirilarin  en biiylikk paym
olusturmaktadir. Metaverse ile birlikte, sosyal miithendislik
saldirilart muhtemelen daha kullanish ve giiglii ve dolayistyla
daha sik hale gelecektir. Sosyal miihendislige ek olarak,
metaverse, kullanici davramislarinin  gizliligiyle ilgili ek
endiseler dogurmaktadir. Casusluk (spying) ve takip (stalking)
bu tiire basit 6rneklerdir. Gergek diinyada, birini gézlemek,
takip etmek veya taciz etmek, baska bir kisiye fiziksel olarak
yakin olma ve belirli yerlere taginma ihtiyaci gibi fiziksel
kisitlamalar tarafindan kismen engellenebilir ve bu da bazi
maliyetler (6rnegin zaman, para) igerebilir. Ozellikle,
belirtilen cezalar genellikle miikemmel bir caydiricilik islevi
goriir. Ancak, ayni diisliinceler metaverse’te gegerli degildir,
bu da bu tiir saldirilar1 daha uygun hale getirir. Ne yazik ki,
bu, halihazirda ¢evrimici olarak ¢ogalan, bazilar genellikle
birden fazla koordineli kullanici tarafindan gercgeklestirilen ve
biiyiik olasilikla metaverse’te hizla artacak olan genis bir dizi
saldir1 i¢in gecgerlidir (Nizzoli, Tardelli, Avvenuti, Cresci, &
Tesconi, 2021) (Weber & Neumann, 2021). Bunlarin arasinda
koordineli taciz ve baskin, utandirma, siber zorbalik,
gOriintiilii arama tacizleri ve kargasa ¢ikarma sayilabilir (Ling,
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Balci, Blackburn, & Stringhini, 2021) (Flores-Sviaga,
Keegan, & Savage, 2018). Bu davraniglardan bazilari
halihazirda “hizmet reddi” bigimleri olarak kullanilmaktadir.
Ornegin, ¢evrimi¢i oyunlarda -metaverse'in  birincil
kullanimlarindan biri olacak- birkag toksik oyuncu, diger tim
katilimcilar i¢in oyunu tekrar tekrar mahvetmeye yeterlidir
(Bakioglu, 2009). Dahasi, baslangicta belirli bir platformda
veya belirli bir konuyla (6rnegin bir oyunla) ilgili olarak
baglayan bir¢ok siber saldir1 daha sonra diger platformlara
veya konulara da yayilabilir, bdylece #Gamergate
kampanyasinda (Chatzakou, ve digerleri, 2017) veya Second
Life’ta (Falchuck, Loeb, & Neff, 2018) oldugu gibi ek
kullanicilar ve topluluklar da dahil olabilir (Bakioglu, 2009).
Topluluklar, alanlar ve uygulamalar arasinda ¢ok sayida ara
baglanti ile karakterize edilen bir metaverse veri tabaninda, bu
riskler kaginilmaz olarak artar.

Sonugta, daha fazla baglanti, daha fazla kisilerarasi iletisim
anlamina gelir; bu da bilgilerin toplanabilecegi ve kotiiye
kullanilabilecegi ve siber suglarin islenebilecegi sayr ve
sekillerde bir artisa yol agar. Metaverse iletisimleriyle ilgili
gizlilik endiseleri, kurumsal veri ihlallerinin bariz riskleriyle
smiurlt degildir, aynm1 zamanda kullanicilar arasindaki diger
iletisim bicimlerini de igerir. Ornegin, su anda cep telefonlari
araciligiyla gergeklestirilen cinsel igerikli mesaj aligverisi
yapilmaktadir (Geeng, Hutson, & Roesner, 2020). Zengin ve
¢ok duyusal 3D diinyasi sayesinde cinsel yonelimli iletisim ve
etkilesimlerin diger bigimleri de metaverse'te yayginlasabilir
(Bardzell & Bardzell, 2007). Peki ya bu tiir kisisel iletisimlerin
gizliligi tehlikeye girerse? Internet 2.0'da intikam pornosu-
yani bireylerin rizasi olmadan cinsel igerikli metinlerinin,
resimlerinin veya videolarinin dagitimi-biiyiik 6lgiide is i¢in
giivenli olmayan (NSFW) belirli platformlarla smirhidir.
Benzer  sekilde, toksik  kullanicilar, ugtaki  Web
platformlarinda veya benzer diisiincelere sahip akranlardan
olusan biiyiik Olgiide yalitilmigs topluluklarda kiimelenir
(Zannettou, ve digerleri, 2018). Hosnutsuz ¢alisanlarin,
sirketlerinin itibarini 6l¢eklenebilir bir sekilde kamuya zarar
vermek i¢in smirli yollart vardir. Bununla birlikte, bu ¢ok
o6nemli (ancak simdiye kadar, u¢ noktalardaki) sorunlarin her
biri, biiyiik 6l¢iide birbirine bagli metaverse veri tabaninda ana
akim haline gelebilir. Yukarida agiklanan tehditleri ele almak
icin ne yapilabilir? Asagidaki alt bolimde bir 6n tartigma
sunulmaktadir.

3.3 Kars1 Onlemler

Metaverse kullanicilarinin maruz kaldigi ¢ok sayida gizlilik
riski gdz Oniine alindiginda, bazi bilim adamlar1 zaten 3D
sosyal metaverse ortamlarinda kullanici gizliligini zorlamanin
yollarini1 tasarlamaya bagladilar (Lee, ve digerleri, 2021).
Bunlar arasinda, ii¢ temel stratejinin birlesimine dayanan
birka¢ ¢6ziim 6nerilmistir (Falchuck, Loeb, & Neff, 2018): (i)
kendi etkinliklerini golgelemek i¢in bir manken veya
avatarinin birden ¢ok klonunu yaratmak; (ii) kullanicinin
miinhasir kullanimi i¢in bir kamusal alanin 6zel bir kopyasini
veya diger kullanicilart bir kamusal alanda gegici olarak
engellemek ve (iii) kullanici i1sinlanmasina, goriinmezlige
veya diger kilik degistirme bicimlerine izin verilmesi.
Yukaridaki stratejilerin  anlamli  kombinasyonlar1 da
kullanilabilir; 6rnegin, bir Ornek alandan ¢iktiktan sonra
taninmaktan ve takip edilmekten kaginmak i¢in avatarina kilik
degistirmek gibi. Bir metaverse veri deposunun uyguladigi

gizlilik ¢oziimlerinden bagimsiz olarak, bu ¢oziimler
kullanicilara  (6r., bir gizlilikk menisi aracilifiyla)
sunulmalidir; boylece, istedikleri gizlilik diizeyini, ayrica
faaliyetlerine ve bunlart nasil kullanacaklarma bagli olarak
secebilsinler ve segilen gizlilik 6zelliklerini uygulayabilsinler.
Bununla birlikte, su ana kadar 6ngoriilen tim (birkag) ¢6ztiim,
simdiye kadar var olan basit metaverse veri kaynaklar1 i¢in
tasarlanmistir. Bu nedenle, Zuckerberg'in Meta'sinin
ongordigii gibi karmasik, siiriikleyici ve biiyiik Olgiide
birbirine bagli ¢oklu evrenlerin risklerine ve saldirilarina
dayanmak i¢in yeterli degiller. Bu baglamda, heyecan verici
ve g6z korkutucu bir aragtirma gorevi olan yeni ve daha iyi
¢oziimler gelistirilmelidir.

4. Giivenlik

Dijital bir teknoloji gelistirilirken giivenlik ve gizlilik
problemlerinin agiga ¢ikmasi Metaverse’te de kaginilmazdir.
Bunlardan bazilar1 s6yle 6zetlenebilir.

4.1 Kimlik Dogrulama

Giiniimiizde sosyal platformlarda etkilesimlerin bircogu
onceden olusturulmus igerikler {izerinden veya sahte kisiler,
yazilimlar tarafindan saglaniyor. Bunlara 6rnek olarak botlar
veya baska kisiler tarafindan idame ettirilen sahte hesaplar
ornek gosterilebilir. Yazilim tarafindan idame ettirilen sahte
hesaplar tiizel kisileri sosyal medyada dijital olarak yeniden
olusturmaktadir ve dijital parmak izini kismi veya tamamen
kopyalamaktadir. Bu hesaplar ne diger tiizel kisiler tarafindan
ne de algoritmalar tarafindan bulunabilmektedir (Cresci,
2020). Ayrica yapay zekada kaydedilen gelismeler gelecekte
bu hesaplarin insanlardan higbir farkinin kalmayacagini
gostermistir (Boneh, Grotto, McDaniel, & Papernot, 2019).
Metaverse’te ise bu makine ve insan etkilesimi daha da
artacaktir, kimi zaman ise zorunlu olacaktir. Bir MMORPG
(Devasa ¢evrim i¢i ¢ok oyunculu oyun) oyunu ele alindiginda
daha gercekei bir etkilesim yaratmak i¢in kullanilan botlar
veya kullanici dis1 karakterler bu duruma 6rnek gosterilebilir.
Bu ve  benzeri ornekler  giivenlik  endiselerini
giiclendirmektedir. Bir kiginin yasini, cinsiyetini, konusma
tarzini taklit etmek ne kadar kolay olmali, insan ile makine-
yazilim ayrimi nasil yapilmali? Asagida bu sorunlarin
¢6ziimiine iliskin baz1 yontemler agiklanmistir.

4.1.1 Kimlik Y Onetimi

Genel olarak metaverse’te kullanici etkilesimi ve hizmet
saglamanin verimli ve gilivenli yollarindan birisi kimlik
yonetimidir. Bunlar su sekilde siniflandirilir.

Merkezi Kimlik: Bu tip kimlikler tek bir kurum, kurulus veya
taraf vasitasi ile dogrulanir. Buna 6rnek olarak giinimiizde
yogun olarak kullanilan e-posta saglayicilari, sosyal medya
saglayicilari gosterilir.

Birlesik Kimlik (Jaatun, Jensen, & G., 2013): Bu tip kimlikler
birden fazla kurum, kurulus vasitasi ile yonetilir. Bu kimlikler
kullanicilar i¢in platformlar arasi kullanimlarda kisisel
bilgileri birden fazla kullanma siirecini ortadan kaldirir. Bu
sebeple kimlik dogrulama maliyetlerini belirli bir 6l¢lide
diistiriir.

Kendi Kendine Egemen Kimlik (SSI) (Samir, We, Azab,
Xin, & Zhang, 2021): Bu tip kimlikler herhangi bir kurulusa
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bagli olmadan tamamen kullanicinin kendisi tarafindan idame
ettirilir. Bu sayede platformlar arasi islemlerde kullanict izni
disinda herhangi bir islem yapilamaz. Kisinin bilgilerini
paylasmasi tamamen kendi inisiyatifindedir.

Merkezi ve Birlesik kimlikler tek bir sunucuda saklandigi i¢in
herhangi bir saldiri durumunda bu bilgilerin saldirganlarin
eline gegmesi muhtemeldir. Bu sebepten Otiirii metaverse’in
kimlik dogrulama sistemleri Kendi Kendine Egemen
kimlikler tizerine yapilacaktir.

4.1.2 Giyilebilir Cihazlar Uzerinde Anahtar Yénetimi

Giyilebilir cihazlarin metaverse’e giris i¢in kullanilacak
yontemler arasinda pastadaki biiyiik pay1 alacagi bir gergektir.
Bu cihazlara eklenecek essiz kimlikler ve kullanilacak
glivenlik algoritmalar1 sayesinde kisinin metaverse’teki
etkilesimleri bu anahtar ile giivence altina alinir. Ornegin tiizel
kisi kendi avatarim1 bu cihazdaki anahtar ile eslestirir ve
yaptig1 her etkilesimde bu anahtar ile kendi hareketlerini essiz
bir sekilde tanitir. Tabi mevcut giivenlik algoritmalarinin
metaverse evrenine uygulandiginda ne kadar verimli olacagi
tartisma konusudur. Gilinlimiizde hash algoritmalarinin
¢iktilar1 bulunabilen veri tabanlart mevcuttur. 128bit hash
degeri kullanan MD5 algoritmasindaki ¢ikt1 sayis1 yiiksek bit
degerli algoritmalara gore daha disiik oldugu igin
glinlimiizdeki bilgisayarlarin bu g¢iktilar1 taklit etmesi
kolaylagmistir. Bunun Oniine ge¢mek amaciyla kripto
zincirlerindeki essiz hash degerleri kullanilabilir veya yiiksek
bit degerine sahip yeni algoritmalar olusturulabilir.

4.2 Kullanici Bilgileri

Metaverse’te kullanicinin  bilgisi, kisinin kullandig1 arag
iizerinden sisteme iletimi yapildig1 andan itibaren kanun dis1
3. parti tarafindan risk altindadir. Bunun Oniine gegmek
amaciyla bilgiye, kullanilan aragtan ¢ikmadan Once ¢esitli
glivenlik 6nlemleri uygulanmalidir. Buna ek olarak gizlilik
kisiden kisiye, kiiltiirden kiiltiire ve tercihe gore degisecegi
i¢in burada uygulanacak giivenlik yontemleri degismelidir. Bu
duruma gore alinacak 6nlem kullanicinin kendi tercihlerine
gore yapilmalidir. Burada yapilabilecek islemler asagidaki
gibidir.

4.2.1 Genellestirilmis Koruma

Buradaki amag gizlilik i¢erebilecegi i¢in belirli gorsel igerigi
korumaktir. Gorsel igerikte sadece belirli alanlara ihtiyag
duyulabilir, geri kalan1 ise gerekmemektedir veya
paylasilmamasi gereken bilgiler iceriyor olabilir. Buna 6rnek
olarak metaverse’te yapilan bir video konferansi verilebilir.
Bu konferansta sadece insanlarin gériinmesi gerekmektedir ve
arkadaki diger Dbilgilere gerek yoktur. Bu sorun
matlastirmayontemi ile ¢oziiliir. Burada igerigin gerekli kismi
alinir, geri kalan kismi ise secilen belirli bir yontem ile
karartilir veya matlastirilir. Giinlimiizde metaverse araciligi ile
olmasa da mevcutta video konferans saglayicilari bu yontemi
uygulamaktadir. Bunun yani sira avatar veya yiiz degistirme
kullanilabilecek yontemler arasindadir.

4.2.2 Beyaz Liste Korumasi

Beyaz listeye benzer olarak ve kullanicinin segtigi bilgiye ek
olarak her seyin islenmesi ve korunmasidir. Genellestirilmis
korumayla karsilagtirildiginda biraz daha spesifik bir

yontemdir. Buna o6rnek vermek gerekirse, en giizel sag
seklinin bulunacagi bir yarisma Ornek gosterilebilir. Bu
yarigma i¢in kullanicinin sadece saglarinin bilgisi gereklidir.
Yiiziindeki veya viicudundaki geri kalan bilgiler gereksizdir.
Bu durumda kullanicinin  igeriginden sadece saglar
¢ikarilmalidir. Bu durum icin sadece gerekli bilgilerin alindigt
ve geri kalan bilginin silindigi algoritmalar gelistirme
asamasindadir.

4.2.3 Kara Liste Korumasi

Kara listeye benzer olarak kullanicinin segtigi bilgiler disinda
herhangi bir bilginin islenmemesidir. Bu tip koruma
yontemleri metaverse’te genellikle yiiz bolgesi ¢evresinde
uygulanmaktadir.

4.3 Toplum Yo6netimi

Bu bolimde toplum yoénetimi konusunda var olan bazi
sorunlar metaverse penceresinden incelenmektedir. Bunlardan
bazilar1 sdyle siralanabilir.

4.3.1 Yanlis Bilgilerin Yayilmasin1 Azaltma

Hizli sekilde yayilan gerceklik pay1 olmayan bilgiler gercek
diinyada oldugu gibi metaverse’te de bir toplumsal huzur ve
yonetim sorunudur. Bunun 6niine gegmek amaciyla (Zhu, Ni,
& Wang, 2020) sosyal platformlardaki etkiyi minimize etmek
icin baz1 kisimlar1t sosyal platformdan bloke etmeyi
onermistir. Fakat bu yontem sadece sabit sosyal platformlar
icin gegerlidir. Dinamik ve interaktif sosyal platformlarda
bunu yonetmesi ¢ok daha zordur.

4.3.2 Insan Giivenligi ve Siber Sendromlar

Giiniimiizde sanal gerceklik sistemleri ile metaverse
kullaniminda saldirganlar kisiyi, bilingalt1 farkinda olmadan
farkli fiziki ortamlara tasiyabilir. Bu durumda kisinin siber
sendromlar yagamasina olanak tanir. Bunun Oniine ge¢mek
amaciyla ¢esitli sosyal sanal gergeklik senaryolari ve
modelleri gelistirilmektedir.

5. Sonug¢

Gizlilik ve giivenlik problemleri biitiin gelistirme siireglerinde
yasanan bir durumdur ve bu durumun ¢o6ziilmesi gereklidir.
Bu makalede 6ncelikle metaverse konseptinin ne oldugunun
tanim1 yapilmistir ve bu konseptin i¢inde karsilasilabilecek
giivenlik ve gizlilik problemleri analiz edilmistir. Analiz
edilen bu sorunlarin ¢éziimlerine iliskin yapilan arastirmalar
ve bu ¢dzlimlere dair bilgiler sunulmustur. Bu bilgiler 1s181nda
gizlilik i¢in kendi klonunu yaratmak veya diger kullanicilari
belli bir alanda engellemek ve kamusal alanin kopyast
yaratilacagi  gibi, kilik degistirme gibi yoOntemler
kullanilabilir. Giivenlik konusu ele alindiginda ise, kullanici
kimligi bir veya birden fazla kaynak tarafindan yonetildiginde
cesitli faydalar saglasa da herhangi bir kurumdan bagimsiz
olarak kullanicinin kendisi tarafindan yoénetilen bir kimlikte
giivenlik ve gizliligin daha yiiksek olacagi kanisina
vartlmistir. Bunlara ek olarak beyaz liste ve kara liste
uygulamasinin da faydali olacagi sonucu c¢ikarilmistir.
Toplum yonetimiyle ilgili ¢esitli Oneriler ortaya atilsa da
heniiz gelistirilme agamasinda oldugu sonucuna varilmistir.
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