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Abstract

With the diversification of communication technology, its widespread use
among students and the increase in social media opportunities, the
cyberbullying behaviors that students are exposed to have greatly increased.
Easy access to social media and technology, difficulties in control in this area
and student characteristics cause cyberbullying to increase and this situation
causes significant disciplinary problems at school and in the classroom.
Cyberbullying not only causes disciplinary problems at school, but also
creates serious psychological and psychosomatic effects on students, causing
them to be deprived of their educational rights. The aim of this study is to Vol: 12, No: 5, pp. 255-272
examine the cyber bullying among secondary school students and the
attitudes of teachers against cyber bullying. For this purpose, 10 teachers and
2 managers working in Antalya were interviewed. In the interview, questions
regarding the definition and instruments of cyber bullying, and the duties of
all actors in case of cyber bullying were asked. Collected data were
qualitatively analyzed. As a result of the analysis, it was concluded that
teachers perceive cyberbullying tools as internet in a general definition. It
was concluded that students exposed to cyberbullying are anxious and
nervous, withdrawn, fail, fear, and exhibit general depression behaviors.
According to the participants, when a student is exposed to cyberbullying,
teachers first try to communicate with the student. Received: 20271-11-02
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Extended Abstract

Problem: The use of communication tools is rapidly becoming widespread especially among
adolescents in the world and in Turkey. One of the fields in which information and communication
technology is widely used is education. While technology provides convenience in education, as in
other areas, it causes significant problems when used for bad purposes. The use of rapidly
developing technology by young people for different purposes causes bullying to take a new and
more dangerous form among students (Bhat, 2008, p. 53). Cyberbullying, which is caused by the
inappropriate use of technology in the field of education, not only causes disciplinary problems in
school and in the classroom that prevent education from achieving its goals, at the same time, it is
an important problem that hinders the goal of "creating a healthy society composed of individuals
with a healthy and balanced spirit and personality", which is among the general aims of education
(METK No. 1739).

Communication tools have become indispensable by providing many benefits to human life
besides communicating, and their use is increasing rapidly, especially among adolescents.
Developing technology, besides providing benefits with the use of communication tools for easy
access to information, making and maintaining friendships and having fun, is making cyberbullying
more and more common. Although there are various definitions for cyberbullying, it is generally
expressed as intentional, harmful, hostile and repetitive behavior by a person or group by using
information and electronic communication technologies to harm others (Belsey, 2006, Hinduja and
Patchin, 2010; Li, 2006). As a result, cyberbullying behavior is described as a type of violence
(Vandebosch ve Cleemput, 2006, p. 56). Cyberbullying is generally accepted as creation of text-
based nicknames, bad language, use of rude language and personal attacks in computer-based
communication environments (Thompsen, 1996, p. 300). Among students, there are many negative
events such as internet addiction, cheating with mobile phones, copying homework from the
internet, accessing pornographic pages, accessing bomb-making pages on the internet, or sexual
harassment through electronic-based communication tools (Erdur ve Kavsut, 2007, p. 31).

Research conducted to examine the consequences of cyberbullying reveals that cyberbullying
results in many negative consequences for the victim. In addition, it has been revealed that the
results in question are similar to the results of peer bullying in schools (Mason, 2008, p. 323). The
extent of the effects of cyberbullying on the victim varies according to the duration and intensity of
the cyberbullying, the resistance to the stress caused by the cyberbullying, and the psychological
state of the victim (Sleglova ve Cerna, 2011, p. 4). However, it is seen that the majority of
cyberbullying victims are affected by cyberbullying emotionally or psychologically (Patchin ve
Hinduja, 2006, p. 148).

Cyberbullying's effects are not only social and emotional, but also has a negative impact on
students' academic success. According to some studies (Beran ve Li, 2005; Price ve Dangleish, 2010)
cyberbullying causes concentration impairment and student absenteeism in students. It has been
determined that students who are abused on the Internet do not want to go to school, and their
school success and commitment to school are greatly reduced (Schneider, O'Donnell, Stueve, ve
Coulter, 2012, p. 171).

Violence in the school environment is a social problem that has been going on for many
years. The rapid development of technology and its use by young people for different purposes have
led to a new and more dangerous form of bullying among students (Bhat, 2008, p. 53). It is seen
that the probability of being involved in cyberbullying increases in parallel with the increase in the
time spent by young people and children on the Internet (Gardner, 2010).
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Teacher attitudes and students' perceptions of teachers play an extremely important role in
bullying incidents in schools. Teachers greatly influence the cognitive and behavioral development
of children (Hoover, Oliver, ve Thomson, 1993, p. 76). Therefore, it is an important factor in the
ending of cyberbullying that teachers help the student who is suffering from cyberbullying and
contribute to taking measures to protect the student. Otherwise, cyber-bullying behaviors will
continue to be exhibited (Ayas, 2008). Slojen et al. (2012) found that students who experienced
victimization told their friends first rather than heir teachers and then to their families because they
thought that the teachers could not handle this difficult situation well, and they preferred to ask for
help from their parents instead of school personnel (Agatston, Kowalski, ve Limber, 2007, p. 59).
According to the research conducted by Mark (2009), Ayas and Horzum (2011, p. 619), teachers are
not aware that cyberbullying, which leads to the emergence of mental and social disorders, is a
serious educational problem (Li, 2007, p. 435).

The purpose of this research is to examine the cyberbullying behaviors that students are
exposed to in secondary schools, their causes and the reactions shown to cyberbullying. This research
aims to minimize cyberbullying in the school environment by determining how middle school
students who enter adolescence and easily enter cyber environments with various means take their
place in cyberbullying environments, the reasons that push them to cyberbullying, and the reactions
shown by themselves and their teachers when they are exposed to cyberbullying. It is important in
terms of providing suggestions about what students, school personnel and parents should do. The
research findings that suggest that teachers are not aware of the fact that cyberbullying is a serious
educational problem increase the importance of this research, which aims to offer suggestions to
school personnel on this issue. For this purpose, answers to the following questions were sought.

1. What are the teachers' views on the way cyberbullying is carried out (tools, methods,
behaviors) in secondary schools?

2. According to the teachers, what are the reasons that push the student to cyberbullying?

3. According to the teachers, what are the reactions of the students who have been
cyberbullied to this situation?

4.  What are the reactions of teachers whose students have been exposed to cyberbullying?

5. According to the administrators and teachers, what are the duties of the family and the
internal stakeholders of the school (school management and teachers) in order to prevent
cyberbullying?

Method: The study was prepared in the case study pattern, one of the qualitative research designs.
Based on the aspects that distinguish it from other research types, it is possible to say that the case
study is a research method that allows the researcher to examine a phenomenon or event in depth,
which is based on "how" and "why" questions (Yildirum ve Simsek, 2018). Participants were selected
from 3 secondary schools in the Muratpasa, Aksu and Manavgat districts of Antalya city center in
the 2020-2021 academic year and selected with easily accessible cluster sampling method, 5
guidance teachers (GT), 3 Turkish teachers (TT), 1 Informatics Teacher (IT), 1 primary school teacher
(PST), and 2 school administrators (A) have participated, making a total of 12 people. In the
collection of data, document analysis and interview technique were used in accordance with the
purposes of the research. Findings regarding the way in which cyberbullying is carried out (tools,
methods, behaviors) in secondary schools, which are included in the first sub-problem, were
obtained based on the opinions of administrators and teachers and document analysis.

Regarding the document review, secondary schools in a district were scanned and schools
with case records of cyberbullying in the records of "Student Behavior Evaluation Boards" were
identified, and these board decisions were examined considering scientific ethical principles and
document analysis was carried out. Other sub-problems of the research were solved based on the
data obtained through interviews. The semi-structured interview form, which was used as a data
collection tool, was created by considering the purpose of the research and examining the relevant
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field paper, and then presented to the expert opinion. The interview form consisted of 5 open-ended
questions. During the interviews, notes and audio recordings of the conversation were taken, and
the interviews lasted approximately 20-25 minutes.

Results: Participants defined the areas where cyberbullying takes place as "internet" in general. As
tools, they named tablet and mobile phone. When it gets specific, examples of social media
platforms (facebook, instagram, etc.), interactive games, friendship sites, e-mail and messages are
given. Reasons that push students to cyberbully have been listed as; academic failure, uncontrolled
internet use, low social skill level, peer relations, family, culture, socio-economic status, exclusion
and psychology. They have stated that a student who was exposed to cyberbullying becomes
withdrawn and experiences uneasiness and fear. In addition, they stated that they were afraid and
because of this fear they concealed the bullying they experienced, submitted to the bully, turned
inward and sometimes denied this situation. When teachers notice a student who is being
cyberbullied, all of the participants think that immediate intervention is required. This intervention
is to inform the family, school administration and, if necessary, law enforcement. The point that
draws attention here is that none of the participants gave a student-oriented answer. From this
point of view, it can be concluded that the main responsibility for the prevention of cyberbullying is
family, teacher and school management.

Suggestions: Educators need to fully understand the concepts of cyberbullying and victimization,
and provide training to students to explain these concepts. Studies should be carried out to create
public opinion on these concepts, public service announcements can be made to raise awareness of
the public, explaining these concepts and talking about the results, by using them as a media tool
Creating the necessary time and opportunities for students to spend more and meaningful time with
their families will have a positive effect on the perception of family support, while reducing the time
students will spend on the Internet. Trainings that tell families to control their children but not
mentally hurt them while doing this, to stay away from behaviors that will harm the bond of trust
between them and how they can achieve this can be conveyed in the light of trainings organized by
many disciplines.
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Ozet

iletisim  teknolojisinin  cesitlenmesi, kullanimwin  grenciler arasinda
yaygtnlansmast ve sosyal medya olanaklarinin artmast ile birlikte égrencilerin
maruz olduklart siber zorbalik davranslart biiyiik 6lctide artmustiiir. Sosyal
medya ve teknolojiye kolay ulasimast, bu alandaki denetimin zorluklart ve
6grenci ozellikleri siber zorbaligin artmasina neden olurken bu durum okulda
ve sinifta énemli disiplin sorunlarina neden olmaktadur. Siber zorbalik sadece
okulda disiplin sorunlarina neden olmakla kalmwor aynt zamanda 6grenciler
lizerinde ciddi psikolojik ve psikosomatik etkiler yaratarak egitim haklarindan
mahrum olmalarina neden olabilmektedir. Bu arastirmanin amact ortaokul
6grencileri arasinda gériilen siber zorbaligi ve siber zorbaltk madgduru
6grenciler ile bu égrencilerin 6gretmenlerinin bu duruma karst gésterdikleri
tepkileri incelemektir. Arasturma Nitel arastirma desenlerinden durum
calismast deseninde hazirlanmuistir. Arastirmanin ¢alisma grubunu  kolay
ulasiabilir érnekleme ydntemiyle Antalya Muratpasa, Aksu ve Manavgat'ta
bulunan 4 ortaokuldan amacl 6rneklem yéntemlerinden 6lciit érnekleme
yobntemiyle secilen 10 d&dgretmen ve 2 okul yéneticisi olusturmustur.
Arastirmada veriler dokiiman incelemesi ve gériisme ybntemiyle elde
edilmistir. Gértisme yontemiyle elde edilen veriler betimsel ve icerik analizi
teknikleriyle analiz edilmistir. Yapilan analiz sonucunda égretmenlerin siber
zorbalik araglarini, genel bir tanimla internet olarak gérdiikleri sonucuna
vardmustwr. Siber zorbaliga maruz kalan G6grencilerin tedirgin ve gergin
olduklar, iclerine kapandtklar, derslerinde basarisiz olduklari, korktuklart ve
genel depresyon davranuslart sergiledikleri sonucuna vardmustir. Katiimcilara
g6bre égrencileri siber zorbaliga maruz kalan dgretmenler, dncelikle dgrenci ile
iletisim kurma yoluna gitmektedir.
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GiRIS

iletisim araclarinin  kullanimi, diinyada ve Tirkiye'de 6zellikle ergenler arasinda hizla
yayginlasmaktadir. Bilgi ve iletisim teknolojisinin yaygin olarak kullanildigi alanlardan birisi de
egitimdir. Teknoloji, diger alanlarda oldugu gibi egitimde de kolaylik saglarken, kéti amaclarla
kullanildiginda ise 6nemli sorunlara yol agmaktadir. Hizla gelisen teknolojinin gencler tarafindan
farkli amaclarla kullanilmasi, zorbaligin 6grenciler arasinda yeni ve daha tehlikeli bir sekil almasina
neden olmaktadir (Bhat, 2008, s. 53). Egitim alaninda teknolojinin uygunsuz kullanimiyla olusan
siber zorbalik, okulda ve sinifta egitimin amaclarini gerceklestirmesini dnleyen disiplin sorunlarina
yol agmakla kalmaz; ayni zamanda egitimin genel amaclari arasinda yer alan “saglikh ve dengeli
bir ruh ve kisilik yapisina sahip bireylerden meydana gelen saglkh bir toplum olusturma” amacini
(METK, 1973) gerceklestirmeyi de engelleyen dnemli bir sorundur.

iletisim araclari insan yasamina iletisim kurmanin haricinde de pek cok yarar saglayarak
vazgecilmez bir hal almakta ve oOzellikle ergenler arasinda kullanimi ¢ok hizli bir bicimde
artmaktadir. Teknolojinin gelismesi ile beraber iletisim araglari bilgiye kolaylikla ulasma, arkadaslik
kurup sitrdirme ve eglenme amach kullanimin yaninda siber zorbalk da gittikce
yayginlagsmaktadir (Yaman ve Peker, 2012). Siber zorbalik ile ilgili olarak cesitli tanimlar yapilmakla
birlikte genel olarak, baskalarina zarar vermek amaciyla bilgi ve elektronik iletisim teknolojilerini
kullanarak, bir kisi veya grup tarafindan kasith, zarar vermeye yonelik dismanca ve tekrar eden
davranislar olarak ifade edilmektedir (Belsey, 2006; Hinduja ve Patchin, 2010; Li, 2006). Sonug
olarak siber zorbalik davranisi, siddetin bir tirl olarak nitelendirilmektedir (Vandebosch ve
Cleemput, 2006, s. 56). Siber zorbalik genel olarak kisiye metne dayali lakap takma, agiz
bozuklugu, kaba dil kullanma ve bilgisayar tabanli iletisim ortamlarindaki kisisel saldirilar olarak
kabul edilmektedir (Thompsen, 1996, s. 300). Ogrenciler arasinda ise, internet bagimlihgi, cep
telefonlar ile kopya cekme, internetten odev kopyalama, pornografik sayfalara ulasma,
internetteki bomba yapimi sayfalarina ulasma ya da elektronik temelli iletisim araclaryla
gerceklestirilen cinsel taciz gibi pek ¢ok olumsuz olay yasanmaktadir (Erdur ve Kavsut, 2007, s.
31).

Siber zorbaligin sonuglarinin incelenmesi amaciyla yuritilen arastirmalar siber zorbaligin
magdur agisindan pek ¢ok olumsuzlukla sonuglandigini ortaya koymaktadir (Mitchell, Ybarra ve
Finkelhor, 2007), Bunun yani sira s6z konusu sonuglarin okullarda yasanan akran zorbaliginin
sonuglari ile benzerlik gosterdigi de ortaya koyulmustur (Mason, 2008, s. 323). Siber zorbaligin
magdur Uzerinde yarattigi etkilerinin boyutu ise siber zorbaligin siresine, yogunluguna, siber
zorbaligin yol actigi strese karsi gosterilen dirence ve magdurun psikolojik durumuna gore
degisiklik gostermektedir (Sleglova ve Cerna, 2011, s. 4). Bununla beraber siber zorbalik
magdurlarinin blyik bir kisminin ise siber zorbaliktan duygusal veya psikolojik agidan biyuk
olctide etkilendikleri gorilmektedir (Patchin ve Hinduja, 2006, s. 148). Ybarra ve Mitchell (2004, s.
1308) tarafindan yapilan arastirmada, siber zorbaliga maruz kalan bireylerin duygusal bunalim
yasadiklari, caresizlik ve yalnizlik gibi yikici depresyon semptomlari yasadiklari (Bauman, Toomey
ve Walker, 2013, s. 341) saptanmistir. Duygusal yikici sonuglarinin yaninda, siber zorbalik, 6zgliven
ve Ozsayglyl zedelemekte (Sleglova ve Cerna, 2011), dgrencilerin sosyal iliskilerini olumsuz
etkilemekte, onlarin arkadaslari ve cevresindeki kisilerden siiphe duymalarina neden (Basttirk-
Akca, Sayimer ve Ergll, 2015, s. 71) olmaktadir. Siber zorbalik sadece sosyal ve duygusal degil
ayni zamanda O6grencilerin akademik basarilari Uzerinde de olumsuz etkiye sahiptir. Baz
arastirmalara gore, (Beran ve Li, 2005; Price ve Dangleish, 2010) siber zorbalik 6grencilerde
konsantrasyon bozukluguna ve égrenci devamsizliina neden olmaktadir. internette tacize ve
istismara ugrayan ogrencilerin okula gitmek istemedikleri, okul basarlarinin ve okula
baghhklarinin biyik o6lciide azaldigi (Schneider, O'Donnell, Stueve ve Coulter, 2012, s. 171)
saptanmistir.
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Okul ortaminda siddet, uzun yillardan beri devam eden sosyal bir problemdir. Teknolojinin
hizla gelismesi ve gencler tarafindan farkli amaglarla kullanilmasi, zorbaligin 6grenciler arasinda
yeni ve daha tehlikeli bir bigim kazanmasina yol agmistir (Bhat, 2008, s. 53). Genglerin ve ¢ocuklarin
internette gecirdikleri zamanin artmasina paralel olarak siber zorbaliga karisma ihtimallerinin de
artis gosterdigi gorilmektedir (Gardner, 2010).

Literatlirde siber zorbaligin goérilme sikligina iliskin bulgular degisiklik gdstermektedir
(Biegler ve Boyd, 2010). Bazi arastirmalara gore siber zorbalgin gorilme sikliginin %4 ile %59
arasinda degistigi belirtiimektedir (Tastekin, 2016). Li (2006) tarafindan Kanada'da yuritilen
arastirmaya gore ogrencilerin %17’lik kisminin siber zorbalik yaptigi ve 6grencilerin %25'lik
kisminin ise siber zorbalik magduru oldugu goériinmektedir. Chapin‘in ¢alismasinda (2016, s. 719),
dizenli internet kullanan kisilerin %30'luk kisminin Facebook lzerinden siber zorbaliga maruz
kaldigini ortaya cikariimistir. Festl (2016, s. 237) tarafindan Almanya’da yiritilen arastirmada lise
ogrencisinin %25'lik kisminin en az bir kere siber zorbalik yaptigi tespit edilmistir. Cin'de Leung,
Wong ve Farver (2017, s. 7) tarafindan yapilan arastirmada &6grencilerin siber zorbalik yapma
oraninin %58 oldugu belirtilmistir. Tirkiye'de bu konuda yapilan arastirmalara gore siber
zorbalgin goriilme sikligi %6,4 ve %47,6 ve siber magduriyetin gortlme sikhdi ise %5,1 ile %56
arasinda degismektedir (Topcu ve Erdur-Baker, 2016, s. 127). Yilmaz (2011, s. 645) tarafindan
yedinci siniflarda yapilan arastirmaya gore 6grencilerin %6,4'lik kisminin siber zorba oldugu,
%17,9'luk kisminin ise siber magdur oldugu saptanmistir.

Okullarda meydana gelen zorbalik olaylarinda 6gretmen tutumlan ve 6grencilerin
dgretmene yonelik algilar son derece énemli bir rol oynamaktadir. Ogretmenler cocuklarin
bilissel ve davranigsal yonden gelisimlerine buyik oranda etki etmektedirler (Hoover, Oliver ve
Thomson, 1993, s. 76). Dolayisiyla 6gretmenlerin siber zorbaliga ugrayan 6grenciye yardim etmesi
ve Ogrenciyi korumaya yonelik tedbirlerin alinmasina katki saglamasi siber zorbaligin
sonlanmasinda onemli bir etkendir. Aksi durumda ise siber zorbalik davranislar sergilenmeye
devam edilecektir (Ayas, 2008). Slojen vd. (2012), magduriyet yasayan 6grencilerin yasadiklari bu
zor durumu iyi sekilde ele alamayacaklarini duislndukleri i¢in 6gretmenlerinden &nce
arkadaslarina sonra ailelerine anlattiklar ve okul personeli yerine ebeveynlerden yardim istemeyi
tercih ettikleri saptanmistir (Agatston, Kowalski, ve Limber, 2007, s. 59). Mark (2009), Ayas ve
Horzum (2011, s. 619) tarafindan yapilan arastirmaya gore, 6gretmenler ruhsal ve sosyal
bozukluklarin ortaya ¢ikmasina yol acan siber zorbaligin ciddi bir egitim problemi oldugunun
bilincinde degillerdir (Li, 2007, s. 435).

Bu arastirmanin amaci ortaokullarda &6grencilerin maruz kaldiklari siber zorbalk
davranislarini, nedenlerini ve siber zorbalik karsisinda gosterilen tepkileri incelemektir. Bu
arastirma, ergenlik donemine giren ve rahatlikla gesitli araglarla siber ortamlara giren ortaokul
ogrencilerinin siber zorbalik ortamlarinda nasil yer aldiklarini, kendilerini siber zorbaliga iten
sebepleri, siber zorbaliga maruz kaldiklarinda kendileri ve 6gretmenleri tarafindan gosterilen
tepkilerin neler oldugunu belirleyerek, siber zorbaligin okul ortaminda en aza indirilmesi igin
ogrenci, okul personeli ve velilerin yapmasi gerekenlere iliskin 6neriler sunmasi agisindan
dnemlidir. Ogretmenlerin siber zorbaligin ciddi bir egitim problemi oldugunun bilincinde
olmadigi yoniindeki arastirma bulgulari bu konuda okul personeline dneri sunmayi hedefleyen
bu arastirmanin dnemini arttirmaktadir. Bu amacla asagidaki sorulara yanit aranmistir.

1. Ogretmenlerin, ortaokullarda siber zorbaligin gerceklestiriime sekline (kullanilan
araclar, yontemler, davranislar) iliskin gorusleri nelerdir?

2. Ogretmenlere gdre dgrenciyi siber zorbaliga iten sebepler nelerdir?

3. Ogretmenlere gore, siber zorbaliga ugrayan égrencilerin bu durum kargisindaki
tepkileri nelerdir?
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4. Ogrencileri siber zorbaliga maruz kalmis Ogretmenlerin, bu durum karsisindaki
tepkileri nelerdir?

5. Yonetici ve Ogretmenlere gére siber zorbaligin énlenmesi icin aileye ve okulun ic
paydaslarina (okul ydnetimi ve 6gretmenler) diisen gorevler nelerdir?

YONTEM

Galisma nitel arastirma desenlerinden durum calismasi deseninde hazirlanmistir. Diger arastirma
trlerinden ayrilan yonlerinden yola cikarak, durum calismasinin “nasil” ve “nigin” sorularini temel
alan arastirmacinin kontrol edemedigi bir olgu ya da olayi derinligine incelemesine olanak veren
arastirma yontemi oldugunu séylemek miumkindir (Yildirnm ve Simsek, 2018). Durum ¢alismasi,
tek bir kisinin, varhidin, olgunun veya sosyal birimin ayrintili bir sekilde ve butiinsel olarak
betimlenmesi ve analizidir (Merriam,1988). Durum calismalari glincel durumlari aydinlatma ve
anlama amaciyla arastirir (Hays, 2004). Durum calismasinda alt problemlere bagl olarak mimkin
oldugunca birden fazla veri kaynagindan ve tirliinden farkli araglarla veri toplanmalidir (Duff,
2008; Paker, 2015; Yin, 2003). Bu arastirmada glincel bir durum olarak “siberzorbalk” alt
problemlere dayali olarak birden fazla veri kaynagindan(farkli branslardan &6gretmen ve
yoneticiler), farkl tirden araglarla(gérisme formlar ve okul dokimanlari) elde edilen veriler
ayrintili bir sekilde ve bitiinsel olarak betimlenmis ve analiz edilmistir.

Calisma Grubu

Katihmcilar, 2020-2021 6gretim yilinda Antalya ili merkez Muratpasa, Aksu ve Manavgat
ilcelerinde bulunan ve kolay ulasilabilir kiime 6rnekleme yéntemiyle secilen 3 ortaokuldan amacli
drnekleme ydntemlerinden dl¢iit drnekleme ydntemine gére belirlenen 5 rehber 6gretmen (RO),
3 Tirkce 6gretmeni (TO), 1 Bilisim Teknoloji 6gretmeni (TO) ,1 Sinif Ogretmeni (SO), 2 Okul
Yoneticisi (Y) olmak tzere toplam 12 kisiden olusmustur (Cizelge 1).

Cizelge 1. Katiimciarin Demografik Bilgileri

K1 K2 K3 K4 K5 K6 K7 K8 K9 K10 Y1 Y2

Brans PDR Sinif  PDR PDR Bilis. PDR PDR Turkce Turkce Tirkce Md. Md.
Ogr. Tek Ogr.  Ogr.  Odr vig  vrd
Kidem 22 23 25 13 17 18 - 16 16 16 10 7

Katihmcilarin seciminde 0lcit olarak, en az o okulda 5 yil calismis olmak, arastirmaya
katilmaya gonulli olmak, 6grencilerin siber zorbalik olustugunda en cok iletisim kurduklar
ogretmenler olan rehber 6gretmenler, sinif dgretmenleri, Bilisim teknolojileri 6gretmenleri ve
Turkge ogretmenleri secilmistir. Katilimcilar belirlenirken gorisme yapmayi kabul etme ve
katilmaya istekli olma durumu da g6z 6niinde bulundurulmustur. Bu tiir 6rneklemede arastirmaci
kimlerin segilecegi konusunda kendi yargisini kullanir ve arastirmanin amacina en uygun olanlari
ornekleme alir (Balci, 2013, s. 104).

Veri Toplama Arac Verilerin toplanmas

Verilerin toplanmasinda arastirmanin amaclarina uygun olarak dokiiman incelemesi ve
gorisme teknigi kullaniimistir. Birinci alt problemde yer alan Ortaokullarda siber zorbaligin
gerceklestiriime sekline (kullanilan araglar, yontemler, davranislar) iliskin bulgular y&netici ve
ogretmen gordsleri ile dokliman analizlerine dayal olarak elde edilmistir. Dokiiman incelemesi ile
ilgili olarak bir ilcede bulunan ortaokullar taranmis ve “6grenci davraniglarini Degerlendirme
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Kurullan” kayitlarinda siber zorbaliga iliskin vaka kayitlari bulunan okullar tespit edilerek bu kurul
kararlari bilimsel etik ilkeleri dikkate alinarak incelenmis ve dokiiman analizi yapilmistir.
Arastirmanin diger alt problemleri ise goériisme yoluyla elde edilen verilere dayal olarak
¢6zUmlenmistir. Gorlismede vyari yapilandiriimis goérisme formu kullanilmistir.  Gorlisme
yonteminin tercih edilmesinin nedeni arastirmanin gerceklestirildigi dogal ortami anlamaya,
tanimaya ve sonuglara olan etkilerini agiklamaya duyarli olundugundan egitimsel gercekleri ¢ok
boyutlu olarak ortaya koyma imkani tanimasidir (Yaman, 2007, s.131).

Veri toplama araci olarak kullanilan yari yapilandiriimis gériisme formu, arastirmanin amaci
dikkate alinarak ve ilgili alan yazisi incelenerek olusturulmus ve daha sonra uzman gorisline
sunulmustur. Goérisme formu 5 adet acglk uclu sorudan olusmustur. Gorlismeler slresince
konusma ile ilgili notlar ve ses kaydi alinmis olup goriismeler yaklasik 20-25 dk stirmustur.

Verilerin Analizi

Verilerin analizinde betimsel ve icerik analizi kullanilmistir. 1. Alt problemin
¢6zimlenmesinde igerik analizi, diger alt problemlerin ¢6ziimlenmesinde ise betimsel analiz
teknigi kullaniimistir. Arastirma slrecinde yapilan gortsmeler ses kayit cihaziyla kaydedilmistir.
Ses kayit cihazindaki bu kayitlar daha sonra Microsoft Word 2013 formatinda metin haline
donustirilmustir. Metinler Gizerinde verilerin kodlamasi yapilmis ve her arastirma sorusuna yanit
olabilecek veriler kendi icinde gruplandiriimistir. Betimsel analiz su dort asamada gergeklesmistir:
(1) Betimsel analiz icin gerceve olusturma (sorulardan cikarak kavramsal ¢erceve olusturuldu ve
verilerin hangi temalar altinda diizenlenecegi belirlendi), (2) Tematik cerceveye gore verilerin
islenmesi (veriler tanimlandi, okunup diizenlendi, veriler anlamli ve mantikli sekilde biraraya
getirildi). (3) Bulgularin tanimlanmasi (veriler kolay ve anlasilir dille tanimlanir ve dogrudan
alintilarla desteklendi. Gereksiz tekrardan kaginildi). (4) Bulgularin yorumlanmasi (tanimlanan
bulgular agikland, iliskilendirildi ve anlamlandirildi) (Yildirrm ve Simsek, 2019). Betimsel analiz
siirecinde birinci arastirmaci ile ikinci arastirmacinin ortak kararlan dikkate alinmistir. icerik
analizinde de veriler dort asamada analiz edilmistir: 1. Verilerin kodlanmasi, 2. Kodlanan verilerin
temalarinin belirlenmesi, 3. Kodlarin ve temalarin diizenlenmesi, 4. Bulgularin tanimlanmasi ve
yorumlanmasi (Yildirim ve Simsek, 2008, s. 228). Analiz slirecinde 6ncelikle, goriisme kayitlari ve
yazili formlar desifre edilip ¢6zimlemeler yapilmistir. Calismaya katilan 6gretmenler “O”,
yoneticiler ise "Y" harfi ile kodlanmistir.

Arastirmanin i¢ gecerligini (inandiricihgini) artirmak igin; verilerin anlamhligina, bulgularin
kendi icinde tutarli olup olmadigina bakilmistir. Buna ilaveten veri toplamadan hemen sonra,
ulasilan sonuglar ve yorumlar veri kaynaklari ile teyit edilerek katiimci teyidi saglanmistir.
Arastirmaci tarafindan yapilan c¢alismalar detayli bir sekilde raporlanarak arastirmanin
tekrarlanabilmesine olanak taninmistir. Arastirma ile ilgili olarak etik kurul izini alinmis ve
katimcilara gértismelerin gizliligi konusunda giivence verilmistir.

BULGULAR

Okul yonetici ve 6gretmenlerinin ortaokullarda siber zorbalik dislincelerinin belirlenmesini
amaclayan bu calismada elde edilen bulgular ve yorumlar, arastirmanin alt problemlerine goére
asagida basliklar halinde gosterilmis ve yorumlanmistir.

1. Ortaokullarda siber zorbaligin gerceklestirilme sekilleri (kullanidlan araclar,

yontemler, davranslar):

Ortaokullarda siber zorbahgin gergeklestirilme sekline (kullanilan araglar, yontemler,
davraniglar) iliskin bulgular yénetici ve 6gretmen gorusleri ile dokiiman analizlerine dayali olarak
cizelge 2'de sunulmustur.
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Cizelge 2. Ogretmenlerin, ortaokullarda siber zorbaligin gerceklestirilme sekline (kullandan
araglar, yontemler, davranislar) iliskin gortsleri

Siber Zorbalik Sekli Katiima Ogretmen ve Yoneticiler Dokiimanlar
— o ™ < n © ~ © <) = — N — N ™
0O 0 O 0 O O 0 O O 5 > > 0o 0o 0o
_ Bilgisayar
©
TS% Cep telefonu + + + + + + ¥ ¥
< Tablet + + + +
Sosyal medya + + o+ + + + + + + o+ + +
& interaktif oyun + 4+ + o+
5 Arkadaslik siteleri + + o+ + +
{=
ES) E-posta + + + + +
Mesaj + + + + + o+
. Hakaret ¥ + +
©
> Kufar o+ 4
5
: Tehdit +
O Asaglama + .

Cizelge 2'de goruldigu gibi katihmcilar siber zorbaligin gergeklestigi alanlari genel olarak
"internet" diye tanimlamiglardir. Ara¢ olarak ise tablet ve cep telefonunu sdylemislerdir.
Ozelegstirildiginde ise sosyal medya platformlari (facebook, instagram vb), interaktif oyunlar,
arkadaslik siteleri, e-posta ve mesaj 6rnekleri verilmistir. Siber zorbalik érnekleri olarak ise hakaret,
kifir, tehdit, asagilama cevaplari verilmistir. Buna ek olarak cekilen fotograflarin, videolarin ve
Ozel hayata iliskin bilgilerin izinsiz olarak paylasiimasi da eklenmistir.

1.1.Goriisme yoluyla elde edilen verilere dayali Bulgular:

Ortaokullarda siber zorbaligin gerceklestiriime sekline iliskin olarak kullanilan araglar
konusunda géris bildiren bazi katiimcilar gérislerini su sekilde ifade etmislerdir: O4. Bilgisayar,
telefon, tablet... Kisacasi internete baglanan her aracta siber zorbalikla karsilasabiliriz. O5. “Cep
telefonu, bilgisayar, tablet gibi bilisim araclari siber zorbalik davranislarinda siklikla
kullanilmaktadir.”

Ortaokullarda siber zorbaligin gerceklestiriime sekline iliskin olarak kullanilan yontemler
konusunda goéris bildiren bazi katilimcilar gérislerini su sekilde ifade etmiglerdir: O1. “Sosyal
paylagim aglari, youtube, tik tok, video paylasim platformlari, interaktif oyunlar.” O8."” Dijital
oyunlar, e-mail vb. ortamlarda gerceklesmektedir.”

Ortaokullarda siber zorbaligin gerceklestiriime sekline iliskin olarak kullanilan davranislar
konusunda goris bildiren bazi katihmcilar gorislerini su sekilde ifade etmislerdir: Y1.” Sosyal
medyada ve iletisim kanallariyla arkadaslarina hakaret, dalga ge¢me, sahte hesaplarla kullanarak
arkadaslarina kandirma, fotograflan izinsiz kullanarak arkadaslarini zor durumda birakma gibi
zorbaliklar uygulandigini gérmekteyim.” 06. “Ogrencinin haberi olmadan fotografini ya da
uygunsuz durumunu gdériintileyip, "bunu herkese yayarim” diye tehdit etmek.

1.2.Dokiiman analizine dayali Bulgular:

Siber zorbalkk vakalarina rastlanan (¢ ayr ortaokula ait o©grenci davranislarini
Degerlendirme Kurul kararlarini iceren dokiimanlarin incelenmesinden, 6grencilerinin Sosyal
medya Uzerinden olusturduklari sayfalarda birbirlerine “K6tl ve cirkin yazilar” iceren mesajlar
yazdiklari, bunun icin cep telefonu kullandiklar (D1), sosyal medya hesaplarindan hakaret, kifar
ve tehdit iceren paylasimlarda bulunduklari (D2), hakaret ve kifir iceren sinif arkadasinin
paylasimlarini kendi sosyal medya hesabindan eklemeler yaparak paylastigi (D3) saptanmustir.
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2. Katilumc yonetici ve 6gretmenlere gore dgrenciyi siber zorbaliga iten sebepler:

Katilimar Yénetici ve Ogretmenlere gore, siber zorbaliga iten sebepler Cizelge 3'de
verilmistir.

Cizelge 3. Katilimct yénetici ve égretmenlere gére, 6grenciyi siber zorbaliga iten sebepler

Siber Zorbalik Sebepleri Katilimcilar

o1 62 03 04 05 66 07 08 59 010 Y1 Y2
Akademik basarisizlik + + +
Kontrolsuz internet + + + + + + +
kullanimi
Dustk sosyal beceri + +
Diglanma +
Aile + + + + + +
Sosyo-ekon. durum + + +
Akran iliskileri +
Psikolojik nedenler + + +
Akran/arkadag gurubu + + +

Cizelge 3'te gorilecegi Uzere katilimcilar ogrencileri sanal zorbalia iten nedenleri;
akademik basarisizlik, kontrolsiiz internet kullanimi, disiik sosyal beceri diizeyi, akran iliskileri,
aile, kaltur, sosyo-ekonomik durum, dislanma ve psikoloji olarak siralamislardir. Bu nedenlere ek
olarak sosyal medyada "nick name" (kullanici adi) kullaniminin verdigi gizlilik duygusunun
ergenleri glivende hissettirdigini, bu nedenle sosyal ortamda yapamadiklar davraniglari sanal
ortamda daha rahat yaptiklarini sdylemislerdir. Buna ek olarak katilimcilar ailede yasanilan
mutsuzluk, ilgi gérmeme, sevgisizlik gibi durumlarin 6grencileri zorbaliga ittigini de belirtmistir.

Ogrenciyi siber zorbaliga iten sebepler arasinda kontrolsiiz internet kullaniminin oldugunu
belirten bazi katilimcilar bu konudaki gérislerini su sekilde ifade etmislerdir: O5. “interneti aile
veya yetiskin denetiminden uzak kullanim sonucu 6grenciler farkina varmakta geciktigi tehlikeli
iletisim icine girebilirler.” O1. “Kontrolsiiz internet kullanimi (Ailenin teknoloji kullanimina dogru
rol model olmamast.)”

Ogrenciyi siber zorbaliga iten sebepler arasinda ailenin oldugunu belirten bazi katiimcilar
bu konudaki goruslerini su sekilde ifade etmislerdir: Y1. "Ailede yasanilan mutsuzluk ilgi gérmeme
sevgisizlik gibi durumlarin 6grencileri daha ¢ok bu duruma ittigini distindyorum. Saglikh bir aile
ortaminda yetisen 6grencilerde neredeyse bu davranislar gdzlenmemektedir.” Y2. "Ailenin
yeterince ilgilenmedigi sevgiden yoksun biylyen cocuklar genellikle davranislarini disavurum
olarak bu sekilde gerceklestirmektedir.”

Ogrenciyi siber zorbaliga iten sebepler arasinda psikolojik nedenler veya akran grubunun
oldugunu belirten bazi katiimcilar bu konudaki gérislerini su sekilde ifade etmislerdir: O2. “Siber
olmayan zorbaliga hayatinin pek cok alaninda tanik olan birey bu zorbali§i sanal alanda
kullanmaktan ¢ekinmez. Hatta yiiz ylize olmayan, kontrol edilemeyen sanal ortam bu anlamda
daha kullanighdir. Erkek egemen bir sosyal ortamda birey karsisindakine her tirli zorbalig
uygulayarak gli¢ gosterisinde bulunmayi tercih edebilir. Kisi kendi gli¢stizliginl baskasi tizerinde
baski kurarak gizleyebilir. Toplum tarafindan diglanan birey kendi kurdugu sosyal ortamda istenen
bir lider haline donusebilir.”

3. Katilimct Yonetici ve Ogretmenlere gore, siber zorbaliga ugrayan égrencilerin
bu durum karsisindaki tepkileri:

Katilimar Yénetici ve Ogretmenlere gore, siber zorbaliga ugrayan égrencilerin bu durum
karsisindaki tepkileri gizelge 4'te verilmistir.

E-Iutennational Jounnal oj—Cdu.ca.tl..trn.al Redcanch
ISSN: 1309-6265 Vol: 12, No: 5, pp. 255-272

265



E-Vluslananaie Cgl'.tl'_m a4h.a.$tl.h.ma.la.fu. Deh.g.l'..d.;.
ISSN: 1309-6265, Cilt: 12, No: 5, ss. 255-272

Gizelge 4. Yonetici ve Ogretmenlere gére, siber zorbaliga ugrayan égrencilerin bu durum
karsisindaki tepkileri

Tepkiler Katilimcilar

01 02 03 04 0O5 06 07 68 09 010 T Y2
Yetiskin yardimi +
Tedirginlik ve gerginlik + + +
Gizleme +
ice kapanma + + + + +
inkar etme +
Korku + + + + +
Boyun egme +
Depresyon + +
Telefon numarasi +
degistirme / Engelleme

Cizelge 4'te goruldugl gibi 6gretmenler sanal zorbaliga maruz kalan bir 6grencinin ice
kapandigini, tedirginlik ve korku yasadigini belirtmislerdir. Buna ek olarak korktuklarini ve bu
korku nedeniyle yasadiklari zorbaliklari gizlediklerini, zorbaya boyun egdiklerini, iclerine
kapandiklarini ve bazen bu durumu inkar ettiklerini belirtmislerdir. Bazi dgrenciler ise bu gibi
durumlarda telefon numarasini degistirme ya da zorbayr engelleme gibi ydntemlere
basvurabilmektedir.

Siber zorbaliga ugrayan 6grencilerin bu durum karsisinda tedirginlik ve gerginlik icinde
olduklarini belirten bazi katimcilar bu konudaki gérislerini su sekilde ifade etmislerdir: O2.
“Ogrenci tedirgin ve gergin davranislar sergiler. Stipheli ortamdan kayboluslar, siirekli telefon ya
da bilgisayarda olmak, dalgin olma, unutkanlik gézlenir.”

Siber zorbaliga ugrayan 6grencilerin bu durum karsisinda ice kapandiklarini belirten baz
katilimcilar bu konudaki gérislerini su sekilde ifade etmislerdir: Y1. “icine kapanik égrencilerde
bu durumu kolay kolay kimseyle paylasmiyor, baski hissediyor korkuyor.” O4. “Bu zorbaliga
ugrayan dgrencilerde kaygi, depresyon, ice kapanma ve buna bagli gelisen psikolojik rahatsizlklar
gorilebilir. Hatta bu zorbaliga ugrayan bireyler intihar etme egiliminde bile bulunabilirler.”

4. Ogrencileri siber zorbaliga maruz kalms Ogretmenlerin, bu durum karsisindaki
tepkileri:

Ogrencileri siber zorbaliga maruz kalmis Ogretmenlerin, bu durum karsisindaki tepkileri
cizelge 5'te verilmistir.

Cizelge 5. Ogrencileri siber zorbaliga maruz kalms Ogretmenlerin, bu durum karstsindaki tepkileri

Ogretmen Tepkileri Katilimcilar

61 02 03 064 065 066 0O7 068 09 O10 YT Y2

Kolluk kuvvetlerini + +

bilgilendirme

Hukuki yardim +

Aileyi bilgilendirme + + + + + + +
Okul idaresini bilgilendirme + +
Profesyonel psikolojik + + +

destek

Rehberlik Servisine + + + +
yonlendirme

Sosyallestirme +

Cizelge 5'te gorilecedi Uzere siber zorbaliga maruz kalan bir 6grenciyi fark ettiklerinde
katimcilarin hepsi hemen midahale edilmesi gerektigini distinmektedir. Bu midahale aileye,
okul yonetimine ve gerekirse kolluk kuvvetlerine haber vermektir.

Ogrencileri siber zorbaliga maruz kalmis Ogretmenlerin, bu durum karsisinda kolluk
kuvvetlerini bilgilendirerek tepki gosterdiklerini ifade eden bazi katimcilar gériglerini su sekilde
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ifade etmislerdir: O1. “Konunun adli boyutu olusmussa kolluk kuvvetlerine (ilgili birime) gerekirse
ilge, il Milli Egitim Mudurligi'ne bilgi notu seklinde iletmek gerekmektedir.”

5. Katulimc Yénetici ve Ogretmenlere gore siber zorbaligin 6nlenmesi igin aileye
ve okulun i¢ paydaslarina (okul yonetimi ve 6gretmenler) diisen gorevler:

Yénetici ve Ogretmenlere gore siber zorbaligin énlenmesi icin aileye diisen gérevler
cizelge 6'da goriilmektedir.

Cizelge 6. Yonetici ve Ogretmenlere gére siber zorbaligin énlenmesi icin aileye Diisen Gérevler

Ailenin Gorevi Katilimcilar

01 62 03 04 O5 06 O7 08 09 010 Y1 Y2
Kontrolld internet kullan. + + + + + + + + + +
Sifresiz. Teknolojik aletler + +
Degerler egitimi
Bilinglendirme + + + + +
Saglikl bir iletisim + + +
Spor,vb. faaliyetlere yonl. +

Cizelge 6'da gorilecegi lizere katilimcilara siber zorbali§gi 6nlemek amaciyla 6grenciye,
aileye, 6gretmene ve okul yonetimine diisen gorevler sorulmustur. Burada dikkat ¢eken nokta
hicbir katilimcinin 6grenciye yonelik cevap vermemeleridir. Buradan hareketle siber zorbaligin
onlenmesinde ana sorumlulugun aile, 6gretmen ve okul yonetiminde oldugu sonucuna varilabilir.

Katihmcilara gore aileye diisen ana goérev cocuklarin guvenli ve kontrolli internet
kullanmalarinin saglanmasidir. Buna ek olarak c¢ocuklarla saglikli iletisim kurulmasi, siber
zorbaligin ilerlemeden dnlenmesini saglayacaktir. Ayrica 6grenciler hobi edinmeye, diizenli spor
yapmaya yonlendirerek hem sosyal medyada daha az vakit gegirmeleri hem de sosyallesmeleri
saglanabilir.

Yénetici ve Ogretmenlere goére siber zorbaligin dénlenmesi icin aileye disen gorevler
arasinda kontrolll internet kullanimi saglanmasi gerektigini 6ne sliren bazi katihmcilar gérislerini
su sekilde ifade etmislerdir: O9. “Cocuga baski yapmadan kontrol altinda tutmanin (internet
ortaminda) bu davranislari azaltmada etkili olacagini dustniyorum. Cocugumuzun sosyal medya
tzerinden paylagimlarini takip etmek gerektiginin faydali olacagi kanisindayim.” O10. “Ailelerin
evde cocuklarinin cep telefonu ile gecirdigi saatleri, paylasim ve begenilerini takip etmeleri
gerekmektedir.” Y1. “Ogrencilerimizi kisisel bilgilerini kimseyle paylasmamasi gerektigini ve
tanimadigi kisilerle konusmamasi gerektigini 0Ozellikle soyliyoruz. Mumkiinse sosyal ag
platformlarinda vakit gegirmemelerini ve interneti yararli ydnde kullanmalarini tavsiye ediyoruz.
Aileye ve dgretmene disen en énemli gérev cocuklarimizi bu konuda bilinglendirmektir.” O2.
“Insan haklari, insan sevgisi, insanin degeri konusunda egitim verilmelidir.”

Yénetici ve Ogretmenlere gére siber zorbaligin énlenmesi icin okulun i¢ paydaslarina (okul
yonetimi ve 6gretmenler) disen gdrevlere iliskin bulgular cizelge 7'de sunulmustur.

Cizelge 7. Yénetici ve Ogretmenlere gére siber zorbaligin nlenmesi icin okulun i¢ paydaslarina
(okul yénetimi ve 6gretmenler) dlisen gérevler

Ogretmen ve Katihmailar

Yéneticilerin 01 02 03 04 0O5 06 0O7 08 09 010 T Y2
Gorevleri

Bilgilendirme + + + + + + + + + + +
calismalari

Degerler egitimi +

Aile ile isbirligi icinde + + + + + +

olma

Disiplin cezasi +
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Cizelge 7'de gorildigu gibi katilimcilara gore siber zorbalik durumunda 6gretmene ve okul
idaresine diisen ana gorev zorbalik olusmadan baslamaktadir. Okul ydontemi ve 6gretmenler hem
aileleri hem de 6grencileri siber zorbaliga karsi bilinglendirmelidir. Bu bilinclendirme calismalari
panel, toplanti vb etkinliklerle yapilabilecegi gibi brosiir, pano hazirlama gibi daha pratik
etkinliklerle de desteklenebilir. Bunlara ek olarak okul ydnetimi, 6gretmen ve aile isbirligi ve
iletisim icinde olmalidir.

Siber zorbaligin 6nlenmesi icin okulun i¢ paydaslarina (okul ydnetimi ve 6gretmenler)
disen gorevlerin bilgilendirme ¢alismasi oldugunu savunan bazi katiimcilar gorislerini su sekilde
ifade etmislerdir: Y1. “Okul yoénetimi olarak siber zorbalikla ilgili bilgilendirme toplantilari
diizenlenmeli. Ogrencilerin internetin yararli yénlerinden bahsedilmelidir. Zorbalik yapildiginda
asamasina gére disiplin cezasi verilmelidir.” K7. “Ogretmenler &grencilere nasil internet
kullanacagini dénem dénem anlatacak.”.

TARTISMA. SONUC VE ONERILER

Okullarin verimliligini ve etkililigini azaltan énemli etkenlerden birisi de okul ve siniflarda yasanan
siddet olaylari ve bunlarin olusturdugu disiplin sorunlandir. Okulda ydneticiler sinifta ise
ogretmenler zaman ve enerjilerinin 6nemli bir kismini disiplin sorunlarini  ¢6zmek igin
ayirdiklarinda okul ve sinifin amacini etkili ve verimli bir sekilde gerceklestirebilmeleri olanaksizdir.
Bu acidan baktigimizda diger disiplin sorunlari gibi okulda siddetin dnemli bir kismini olusturan
ve gittikce yayginlasan siber zorbaligin &nlenmesinin egitimin amaclarini gerceklestirmesi
bakimindan biyuk bir 6nem tasidigi sdylenebilir.

Akran zorbaliginin okuldan sanal ortama ge¢mesiyle meydana gelen siber zorbalik yeni bir
zorbalik tUrl olarak (Bastlirk-Akga, Sayimer, ve Ergtl, 2015) okullarda da hizla yayilmaktadir.
Bunun nedenleri arasinda siber zorbalik araclarinin ¢ok cesitli ve kolayca ulasilabilir olmasi, siber
zorbalarin kendilerini kolayca saklayabilmesi (Hinduja ve Patchin, 2008, s. 129), ve denetimlerinin
zor olmasidir. Bu arastirmaya gore, genel olarak siber zorbaligin “internet” yoluyla gerceklestigi
gorilmektedir. Arastirmada elde edilen bulgulara goére, 6drenciler arasindaki siber zorbalikta
bilgisayar, cep telefonu ve tabletler arac olarak kullanilirken, siber zorbaligin yol ve yontemi olarak,
sosyal medya, interaktif oyunlar, arkadaslik siteleri, e-posta ve cesitli mesajlasma yéntemleri
kullanilmaktadir. Li'nin (2006, s. 157) ifadelerine gore de bilgisayar, cep telefonlar ve diger
elektronik cihazlar en 6nemli siber zorbalik araglari arasinda yer almaktadir. Arastirmada
ogrencilerin yukarida kullandiklari ara¢ ve yontemlerle birbirlerine hakaret etme, kifiir etme,
birbirlerini tehdit etme ve birbirlerini asagilama gibi davranislar gosterdikleri saptanmistir.
Thompsen (1996) da siber zorbalik davraniglari arasinda en yaygin olanlarin lakap takma, agiz
bozuklugu, kaba dil kullanma oldugunu belirtmistir.

Arastirmaya katilan yonetici ve 6gretmenlere gore, 6grenciyi siber zorbaliga iten en 6nemli
sebepler arasinda, akademik basarisizlik, kontrolsiiz internet kullanimi, dustik sosyal beceri,
dislanma, aile, sosyo ekonomik durum, olumsuz akran iliskileri, psikolojik etkenler ve arkadas
grubu gibi etkenler yer almaktadir. Eroglu ve Gller'e (2015) gore tehlikeli olarak
nitelendirilebilecek internet ortamindaki davranislar da siber zorbaliga yonelmeyi kolaylastiran
sebepler arasinda yer almaktadir. Cevresinden bu etkinlikleri géremeyen gencler (Dilmac, Deniz
ve Aydogan, 2009, s. 1), gevresi tarafindan glgsiiz olarak gorilen kisiler, geleneksel zorbaliga
maruz kalanlar, genellikle sosyal cevresi olmayan ve zorbaliga ugramasina ragmen fiziksel cesareti
olmayan kisiler (Hinduja ve Patchin, 2008, s. 129) siber zorbalik yapmaktadir.

Slehlova ve Cerna 'ya (2011) gore, siber zorbaligin magdurlar Uzerindeki etkisi siber
zorbaligin siresine siddetine, magdurun direncine ve psikolojik durumuna gore farklilik
goOstermektedir. Arastirmaya katilan yonetici ve 6gretmenlere gore, siber zorbaliga ugrayan
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ogrenciler bu durum karsisinda, yetiskinlerden yardim isteme, tedirginlik ve gerginlik, yasadiklarini
gizleme, ice kapanma, yasadiklarini inkar etme, korkma, boyun egme, depresyona girme, telefon
numaralarini degistirme veya numaralari engelleme gibi davranislar gostermektedir. Siber
zorbali§in 6grenci Uzerindeki etkisine iliskin bulgular bazi arastirma sonuglariyla ortlismektedir
(Bauman, Toomy ve Walker,2013; Ybarra ve Mitchell, 2004). Patchin ve Hinduja’' ya (2006) gore,
siber zorbalik, magdur o6grencilerin bulyik bir kismini degisik acilardan biylk olctde
etkilemektedir. ister diisiik ister yiiksek dizeyde olsun her dizey ve tirlii siber zorbaligin
ogrenciler lizerindeki etkisi onlari psikolojik, sosyal ve akademik agidan olumsuz etkileyecektir.
Her tiir ve diizeydeki etki ise 6grencilerin egitim hedeflerine ulagmalarini engelleyen 6nemli
disiplin sorunlari olarak ele alinmali ve en aza indirilmesi icin gerek sinif gerekse okul diizeyinde
gerekli ydnetsel tedbirler alinmalidir. Bazi arastirmalar (Beran ve Li, 2005; Price ve Dangleish, 2010)
siber zorbaligin 6gdrenci basarisini olumsuz etkiledigini ortaya koyarken bazi arastirmalar ise
o6grencinin okuldan uzaklasmasina (Schneider, O'Donnell,Stueve ve Coulter, 2012) neden
oldugunu gostermektedir. Belki siber zorbaligin &grenci Ulzerindeki en yikici ve olumsuz
etkilerinden birisi 6grencinin kisiligini zedelemesi ve kendine olan 6zgiivenini yitirmesine neden
oldugu (Sleglova ve Cerna, 2011) yonlndeki arastirma sonuglardir. Bu ydniyle yapmis
oldugumuz arastirma sonuglarida bunlari desteklemektedir.

Okullarda meydana gelen zorbalik olaylarinda 6gretmen tutumlan ve 6grencilerin
dgretmene yoénelik algilar son derece dnemli bir rol oynamaktadir. Ogretmenler cocuklarin
bilissel ve davranissal yonden gelisimlerine blylk oranda etki etmektedirler (Hoover, Oliver, ve
Thomson, 1993, s. 76). Arastirmaya gére dgrencileri siber zorbaliga maruz kalmig Ogretmenler, bu
durum karsisinda, kolluk kuvvetlerine bilgi verme, hukuki yardim talep etme, aileyi bilgilendirme,
okul idaresini bilgilendirme, profesyonel psikolojik destek almaya ydneltme, rehberlik servisine
yoneltme ve 6grencinin sosyallesmesine yardim etme gibi davranislar gdstermektedir. Turkiye'de
yuritilen bir arastirma calismasinda, Rehber Ogretmenlerin diger branslardaki 6gretmenlere
kiyasla sanal zorbalik farkindalik puan ortalamalarinin ¢ok daha yiksek oldugu saptanmistir (Ayas
ve Horzum, 2013, s. 46). Zorbalikla karsilasan gencler en cok arkadaslarindan en az ise
ogretmenlerinden yardim istemektedirler (Juvonen ve Gross, 2008; Mishna vd.,2009; Slonje ve
Smith, 2008; Topcu vd. 2008). Siber zorbalik bircok kisisel gliclige yol agmaktadir. Bunlar
psikososyal sorunlar, saldirganlik, akademik sorunlar gibi problemlerdir (Beran ve Li, 2005; Patchin
ve Hinduja, 2006; Mitchel, Ybarra ve Finkelhor, 2007). Ogretmenler ogrencilerinde gordukleri bu
sorunlarin yanlis giden birseylerin isareti oldugunu farkedip 6grenciyle iletisime gegmeleri gerekir.

Arastirmaya gore yOnetici ve 6gretmenler siber zorbaligin dnlenmesi igin aileye diisen
gorevler arasinda, internetin kontrolli kullaniimasini saglama, sifresiz teknolojik aletlerin
kullanilmasini saglama, degerler egitimi verme, bilinglendirme ve ¢ocukla saglikli bir iletisim
kurma gibi gorevler vardir. Arastirmalar internet kullaniminda yetiskin g&zetiminin ergenler
arasindaki riskli davranislar azalttigini ortaya koymaktadir (Mesch, 2009; Ybarra ve Mitchell, 2004).
Anne babanin ¢cocugunu internette daha az denetlemesi, ergenin internette digerlerine zorbalik
yapmasini %54 artirmaktadir (Ybarra ve Mitchell, 2004 b). Mesch (2009) yaptigi calismada anne
babalarin %73 Unin bilgisayari oturma odasina koydugunu, %86 sinin ¢ocugunun ziyaret
edebilecedi veya edemeyecedi siteleri belirledigini, %66 sinin internet kullaniminda zaman
kisitlamasi yaptigini, %66 sinin sik sik ve diizenli olarak cocugunun girdigi siteleri kontrol ettigini,
%56 sinin ise bilgisayara koruyucu filtre yerlestirdigini bulmustur. En etkili ydntemin ¢ocugun
ziyaret edebilecegi siteleri belirlemek oldugu gorinmustir.

Arastirmaya gore yonetici ve Ogretmenler siber zorbaligin dnlenmesi icin okulun ig
paydaglar bilgilendirme calismalari yapmali, degerler egitimi vermeli, aile ile isbirligi yapmali ve
gerektiginde disiplin cezalari vermelidir.

Tirkiye'deki arastirmalarin sonucunda siber zorbaligi dnleyici stratejilerin henlz yeterli
dizeyde olmadigi, Onleyici faaliyetler almak konusunda vyetersiz kalindigi goérilmektedir.
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Katihmcilara gore siber zorbaligin dnlenmesi icin, ailenin ¢ocuguna 6z saygi gibi 6z degerler
kazanmak konusunda tesvik edici davranislari edindirmeye calismasi, insani degerler konusunda
egitimlerin verilmesi, siber zorbalk farkindalik egitiminin hem 6grencilere hem de anne-babaya
saglanmasi, anne-babalarin ve 6grencilerin internetin dogru kullanimi konusunda daha bilincli
hale getirilmesi gibi stratejilerin siber zorbalikla miicadelede etkili olabilecegi ortaya cikarilmistir.
Bunlarin haricinde okullarin geleneksel zorbalikla oldugu gibi teknolojik zorbalidi da kapsayan
genel politikalari olmali, 6grenciler teknolojik zorbali§in tanimi ve olusumu konusunda bilgi sahibi
olmalidir. Egitimcilerin &zellikle siber zorballk ve magduriyet kavramlarini tam anlamiyla
kavramalari ve 6grencilere de bu kavramlari anlatacak egitimler vermeleri gerekmektedir. Bu
kavramlar konusunda kamuoyu olusturma galismalari yapilmali, medya araci olarak kullanilarak bu
kavramlari agiklayan ve sonuclarindan bahseden halki bilinglendirmeye ydnelik kamu spotlari
yapilabilir. Ogrencilerin aileleri ile birlikte daha fazla ve anlamli zaman gecirmeleri icin gerekli olan
zaman ve firsatlarin yaratilmasinin 6grencilerin internette harcayacagi slirenin azalmasi yoniinde
etkisi olurken aile destegi algilari agisindan da olumlu bir etkisi olacaktir. Ailelerin cocuklarini
kontrol etmeleri fakat bu kontrolli yaparken onlari kirmamalari ve aralarindaki giiven bagina zarar
verecek davranislardan uzak durmalarini ve bunu nasil basarabileceklerini anlatan egitimler bir¢ok
disiplinin de bir araya gelerek dizenleyecekleri egitimler 1siginda aktarilabilir.
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